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Proélogo

Desde el ano 2015, el Centro de Estudios Estratégicos de la Academia de
Guerra del Ejército de Chile (CEEAG) realiza una investigacion multidisci-
plinar anual denominada “Tema de Investigacion Central de la Academia”
(TICA), cuyo proposito fundamental es ofrecer a los alumnos y profesores de
este Instituto de Educacién Superior y a la comunidad académica nacional e
internacional, un aporte significativo en el ambito de la ciencia militar, que
contribuya al debate, la docencia y al conocimiento de una problematica de
contingencia significativa enmarcada en las areas y lineas de investigacion
definidas por el Ejército.

En esta ocasion tengo el privilegio de presentar el libro titulado EI Conflicto
Hibrido y sus efectos en la Conduccion Operacional y Tdctica, donde el lector se
encontrara con un texto que aborda el conflicto hibrido desde diferentes
perspectivas académicas y que describe como las caracteristicas especiales
de este tipo de conflicto constituyen un desafio para los Estados y tienen
efectos en los procesos de toma de decisiéon de los diferentes niveles de la
conduccion militar, centrandose este estudio de manera especial en el nivel
operacional y tactico.

El resultado de la sexta investigacion multidisciplinar de la Academia de
Guerra, tiene la particularidad de haber sido realizada de manera exclusiva
por un equipo de investigadores militares y civiles del Centro de Estudios
Estratégicos, los que, de manera inicial, realizaron una revision integral de
la literatura existente respecto del conflicto hibrido, para posteriormente
analizarlo desde una perspectiva especifica en cada uno de sus seis capitulos
y, finalmente, proponer conocimiento til con la finalidad de entregar he-
rramientas a los diferentes actores participantes en este tipo de fenémeno
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social, y hacer frente a los desafios futuros que este tipo de conflicto plantea,
especialmente en lo referido al empleo de la fuerza militar.

Junto con lo anteriormente descrito, los resultados obtenidos de la
investigacion realizada contribuyen a comprender de mejor manera las
particularidades de este tipo de conflicto, como la variedad de medios em-
pleados aumentan los niveles de incertidumbre que dificultan identificar la
magnitud de la amenaza que se enfrenta, y a entender c6mo, en el contexto
interestatal, ha dejado de ser una opcioén exclusiva para los Estados que no
poseen las capacidades suficientes para enfrentar un conflicto convencional,
ya que en la ultima década ha sido empleado por potencias en busca de lograr
sus propositos politicos y estratégicos, sorprendiendo a su adversario y a la
comunidad internacional.

La profundidad de los contenidos desarrollados en cada uno de los
capitulos de este libro, es muestra de la motivacion, capacidad profesional y
compromiso de los autores para asumir la tarea entregada por la Academia
de Guerra, entendiendo la necesidad institucional de contar con mayor lite-
ratura especializada y util que sirva de referencia complementaria a nuestra
doctrina, para planificar y ejecutar con mayor eficiencia el futuro empleo
de la fuerza militar en un ambiente operacional que considere un escenario
que incluya la variable hibrida.

Finalmente, como director de la Academia de Guerra del Ejército de
Chile, pongo este libro a disposicion de sus integrantes y de la comunidad
académica en general, con el convencimiento de que una vez finalizada su
lectura contaran con mayores certezas y herramientas para enfrentar los de-
safios que impone esta nueva forma de conflicto, especialmente en el nivel
operacional y tactico de la conduccion militar.

Coronel Alvaro Salazar Jara
Director de la Academia de Guerra del Ejército de Chile
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Introduccion

El escenario internacional contintia en permanente evolucién, lo mismo
ocurre con las tendencias que impulsan los cambios politicos, econémicos
y estratégicos, por nombrar algunos. Al mismo tiempo, las amenazas incre-
mentan su peligrosidad y, con ello, los Estados asumen retos para proveerse
de la seguridad y defensa que requieren para la tranquilidad de su pobla-
cion, su crecimiento y su desarrollo, intentando interactuar con sus pares y
otros actores internacionales con normalidad. Asi, el Conflicto Hibrido se
ha convertido en una preocupacion estatal que radica, especialmente, en
el ambito politico y estratégico del Estado, porque la complejidad y el alto
nivel de incertidumbre que es propio de este tipo de conflicto, obliga a tomar
decisiones en dichos niveles.

En el Conflicto Hibrido, las fases, propias del conflicto cldsico, se alteran
y se hacen mas difusas. Es por ello que, probablemente, las tensiones inicia-
les o precontflicto correspondientes a la fase de inicio, sean mas complejas y
determinantes, haciendo que el nivel de conflictividad sea mucho mayor de
lo que parece y que, en la realidad, las tensiones iniciales hayan sido supera-
das y el proceso se encuentre en la crisis. Esta situaciéon no puede asumirse
con ligereza, por el contrario, obliga al conductor politico a realizar un
proceso de analisis muy profundo de lo que estd aconteciendo para evitar
ser sorprendido; por otra parte, en el nivel estratégico, ademas de la asesoria
al nivel superior, sera indispensable comprender el ambiente hibrido con
precision, analizar mas alld de lo convencional, mantenerse atento a cualquier
situacion donde se adviertan indicativos que alerten del accionar hibrido y,
especialmente, tratar de adelantarse a cualquier intencioén ofensiva para asi
evitar, también, la sorpresa.
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Ll conflicto hibrido y sus efectos en la conduccion operacional y tactica

En la obra Sociologia del Conflicto (1995), su autor, Julien Freund, expresa
que el conflicto consiste en una confrontacion de voluntades donde el poder
se manifiesta de variadas maneras, tales como “el chantaje y la intimidacién”
y “la violencia directa o procedimientos mas disimulados, incluso insidiosos,
porque su objetivo es a largo plazo”. Estas expresiones, muy anteriores al
debate respecto del Conflicto Hibrido, son coherentes con lo que ocurre en
€l, porque alli, los actores de la disputa, recurren a acciones tanto conven-
cionales como asimétricas que son dispuestas por la autoridad politica del
Estado, atendiendo a que implican riesgos politicos y juridicos en el contexto
internacional, debido a que dichas acciones asimétricas corresponden, entre
otras, a operaciones de desinformacion, al accionar terrorista, a brindar
apoyo a grupos opositores o disidentes del Estado contendor, a operaciones
de desestabilizacion politica, a ciberataques e, inclusive, al accionar vinculado
con el crimen organizado.

Todo indica que la forma de confrontacion a la que se refiere Freund
ha tenido lugar en el siglo XXI y es probable que contintie ocurriendo en
el futuro, porque los conflictos interestatales se mantendran y porque los
conflictos entre los Estados con actores no estatales, como es el caso de Israel
contra el Hezbollah, también continuaran ocurriendo. Al respecto, algunos
autores y organizaciones dedicadas al estudio del conflicto, inclusive algunos
Estados, declaran que se estaria en presencia de algo nuevo, nunca visto;
sin embargo, la practica del pensamiento critico con la colaboracion de la
Historia, ponen en dudas esas afirmaciones, porque existen antecedentes mas
que suficientes para sostener la tesis de que la practica del conflicto hibrido
y de la guerra con esa caracteristica se ha practicado siempre. Tal vez, lo que
ocurre es que no se le haya identificado y conceptualizado con la profundidad
que hoy se hace, sumando a ello la identificacion y participacion de actores
no tradicionales, como el crimen organizado, el empleo de mecanismos
de accion asimétricos, los ciberataques y la desestabilizacion politica; y, por
sobre todo, la intervencién del Estado que resuelve asumir ese camino para
enfrentar el desafio del conflicto interestatal.

Como se aprecia, el conflicto es cada vez mas complejo, incierto y atemo-
rizante, y la teoria clasica del mismo esta siendo impactada a tal punto que
sus fases se difuminan, poseen otras caracteristicas y se dificulta la realizaciéon
de actividades para impedir que la situacion se agrave, porque la aplicacion
de las medidas que cooperan a la prevencion, la regulacion y a la resolucion
de los conflictos son casi impracticables en el contexto hibrido. Esta realidad
se transmite al conflicto armado, es decir, a la guerra, donde el empleo de
las capacidades convencionales se ve postergado y, en su reemplazo, surge
el manejo intensivo de las capacidades asimétricas con medios de acciéon
cuyo actuar y los consecuentes efectos son mas disimulados, como lo indica
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Introduccion

Freund, facilitando el engano, proporcionando tiempo, incrementando la
incertidumbre y favoreciendo la obtencion de la sorpresa politica, estratégica
y operacional, e inclusive, la sorpresa tictica.

Por tanto, aun cuando la decisién de enfrentar un conflicto por la via
hibrida corresponde al nivel politico, el accionar que demanda también se
proyecta a lo estratégico, lo operacional y a lo tactico, especialmente duran-
te la guerra. Esto tiene variados efectos, tanto en la fuerza, en el material,
como en los procedimientos que se emplean, debido a que la incertidumbre,
inestabilidad y la complejidad se transmite al entorno propio de los niveles
de la conduccién militar ya indicados.

Como ya se expreso, es muy probable que en el futuro se mantengan las
rivalidades interestatales, como también aquellas que se producen entre los
Estados con actores no estatales, obligando tanto a conocer y comprender la
naturaleza, particularidades y caracteristicas del conflicto hibrido, como sus
implicancias desde lo politico hasta el nivel tactico de la conduccién militar.
Para contribuir al logro de este desafio, el Centro de Estudios Estratégicos de
la Academia de Guerra del Ejército de Chile ha desarrollado una investigacion
cuyos hallazgos se entregan en seis capitulos contenidos en el libro titulado
El conflicto hibrido y sus efectos en la conduccion operacional y tdctica.

Mario Arteaga, en el primer capitulo, profundiza el estudio del conflicto
hibrido en el contexto interestatal, estableciendo los desafios que surgen para
el Estado. Para ello, inicialmente analiza las caracteristicas y mecanismos de
accion de esta modalidad de conflicto; a continuacién analiza las particula-
ridades que adquieren las fases del conflicto cldsico a causa de los multiples
factores hibridos; posteriormente, se refiere a los efectos en asuntos como el
poder nacional y la seguridad; y, finalmente, reflexiona respecto de los retos
y desafios que surgen para la seguridad y defensa nacional.

En el segundo capitulo, René Leiva aborda los requerimientos para la
comunicacion estratégica que surgiran al enfrentar un escenario hibrido.
Para ello primero se refiere a las condiciones propias del escenario hibrido;
posteriormente, establece los efectos comunicacionales; y, desde alli, orienta
su esfuerzo a identificar los requerimientos que la comunicacion estratégica
debera satisfacer en el citado escenario.

Juan Carlos Verdugo, en el tercer capitulo, examina la evolucion de la
guerra hibrida y su influencia en los niveles de la conduccion militar, con
énfasis en el nivel operacional; para esto inicialmente se refiere a los atributos
criticos del escenario hibrido; posteriormente, determina variaciones que se
producen en la conduccién operacional, proponiendo algunas adecuaciones;
y finaliza proporcionando una visién fundamentada del impacto de lo hibrido
en el nivel operacional de la conduccién militar.
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Por su parte, en el cuarto capitulo, Miguel Alfonso se encarga de analizar
el impacto de la guerra hibrida en la conduccion tactica; en este cometido,
inicialmente revisa las variables y factores asociados a ese nivel de la conduc-
cién; posteriormente, analiza el impacto de lo hibrido en los principios y
procedimientos propios de la conduccién militar; para finalizar su trabajo
estableciendo el efecto de los asuntos hibridos en los elementos conceptuales
de la conduccion tactica.

Andrea Gaete, en el quinto capitulo, se refiere a la importancia de la re-
siliencia militar en un ambiente hibrido; para ello inicia su trabajo revisando
la definicion y uso de la resiliencia en el ambiente citado; posteriormente,
analiza y propone factores de resiliencia que deben ser contemplados en la
formacion militar; concluyendo sobre la importancia de la resiliencia en el
accionar militar en un escenario hibrido.

En el sexto capitulo, Herndn Diaz presenta una aproximacion al escena-
rio hibrido futuro y con ese propésito primero sitia el estudio de escenarios
en el contexto hibrido; a continuaciéon reflexiona acerca de los conflictos
futuros en el mismo contexto; posteriormente, establece tendencias referidas
a la amenaza hibrida; y finaliza su trabajo mediante una propuesta para el
desarrollo de escenarios hibridos futuros.

En el epilogo, se ofrece una sintesis de los principales aportes entrega-
dos por cada autor, destacando la complejidad del conflicto hibrido y sus
implicancias en la conduccion politica y militar, especialmente en el nivel
operacional y tactico, sumando a ello contribuciones que destacan la impor-
tancia de la resiliencia y de la comunicacion estratégica, proponiendo valiosas
ideas referidas al comportamiento hibrido en el futuro.

En este libro los autores ofrecen un interesante e importante ejercicio
de pensamiento critico, el que valida tanto sus analisis como sus respectivos
aportes. El libro también entrega planteamientos aclaratorios referidos al con-
flicto hibrido, ya que en la actualidad el debate en torno a este se mantiene,
advirtiéndose una confusion entre conflicto hibrido y guerra hibrida que, se
estima, es dilucidado en este esfuerzo académico mediante el cual se aspira
contribuir a los estudios que respecto del tema se desarrollaran en el futuro.

Se invita a los lectores a explorar el contenido de este libro, con la se-
guridad de que los hallazgos que encuentren les permitiran enfrentar un
escenario hibrido con mas certezas y conocimiento de la realidad.
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CariTuro 1
El conflicto hibrido. Una contribucion
para la incertidumbre

General de Division (R) Mario Arteaga Veldsquez

Introduccion

El conflicto continda siendo objeto de estudio en tanto mantiene su va-
lidez como forma de interaccién entre los actores del sistema internacional,
particularmente entre los Estados. Esto, debido a su permanente evolucion
en cuanto a sus planteamientos teoricos, a la forma en que se manifiesta ante
la sociedad internacional y a las particularidades de su desarrollo.

Actualmente se debate respecto de la existencia del conflicto hibrido, de
la guerra hibrida y de la guerra asimétrica. En este sentido, se advierte una
suerte de equivalencia conceptual entre guerra hibrida y guerra asimétrica
y, junto con ello, también se aprecia un escaso tratamiento del conflicto
hibrido, porque se le describe y caracteriza de manera general pero sin la
profundidad que se requiere; mds atn, la tendencia es trasladar el analisis y
la discusion académica a la tematica de la guerra hibrida, lo que sugiere —a
lo menos- la aceptacion de una equivalencia conceptual entre conflicto y
guerra hibrida. Lo expresado, motiva a revisar el planteamiento conceptual
del conflicto hibrido.

*  Es General de Division (R) del Ejército de Chile. Doctor por la Universidad Complutense de
Madrid. Magister en Ciencias Militares con mencién en Politica de Defensa, Academia de
Guerra del Ejército de Chile. Magister en Ciencias Militares con mencién en Planificacién
y Gestion Estratégica, Academia de Guerra del Ejército de Chile. Diplomado en Gestion
Educacional, Pontificia Universidad Catolica de Chile. Integrante del Centro de Estudios
Estratégicos de la Academia de Guerra del Ejército de Chile. marteagav@acague.cl
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Ll conflicto hibrido y sus efectos en la conduccion operacional y tactica

En la actualidad se entiende que el conflicto hibrido corresponde a una
forma de interaccién interestatal donde se desarrollan acciones que se sitian
tanto en el ambito de lo convencional como de lo asimétrico. Respecto de
lo ultimo, los autores concuerdan en que ello se realiza mediante presiones
economicas y diplomaticas, amenazas contra la infraestructura del Estado
objetivo —incluyendo la de defensa— por medio del ciberespacio, operaciones
de desinformacién, empleo de grupos de poder no militares y ejercicio del
terrorismo, entre otras muchas acciones destinadas a conseguir los propios
objetivos politicos y estratégicos.

La existencia del conflicto hibrido implica aceptar la presencia de ame-
nazas que se enmarcan en ese mismo contexto; por tal razon, es importante
considerar lo establecido por la Comisién Europea en la “Comunicacién
conjunta sobre la lucha contra las amenazas hibridas”, donde se advierte
que ellas “varian”, que se debe “tener en cuenta su cardcter evolutivo” y
que el asunto constituye una preocupacion para la “defensa y la seguridad
nacional” (2016: p. 2).

En cuanto a la guerra hibrida, se acepta que ella se inicia de manera
encubierta y con la participaciéon de medios que accionan para debilitar
la estructura politica-administrativa y la defensa del Estado objetivo, ello
por la via de la agitacion social, las operaciones de informacion, cibera-
taques contra la estructura critica y la estructura econémica y financiera,
ciberataques contra sistemas de defensa, acciones diplomaticas y bloqueos
comerciales, entre otras acciones. Posteriormente, logradas las condicio-
nes favorables pretendidas, considera la ejecucion de acciones militares
convencionales que pueden ser reforzadas mediante la continuacién de
los esfuerzos anteriores.

Al relacionar los dos parrafos anteriores, se infiere que tanto en el
conflicto hibrido como en la guerra hibrida participan las capacidades
convencionales y las capacidades asimétricas del Estado; y, como conse-
cuencia de lo mismo, se puede afirmar que la guerra hibrida corresponde
al empleo de las capacidades ya senaladas, con el propodsito de generar
condiciones favorables para la obtencion de los propios objetivos, poster-
gando el empleo de las capacidades militares convencionales, generando
superioridad politica y estratégica, provocando vulnerabilidades al oponente
y disminuyendo el esfuerzo operacional propio. De lo anterior se deduce
que se estd en presencia de una necesaria decision politica y estratégica del
Estado, atendiendo a las complejidades que implica actuar convencional
y asimétricamente de manera casi simultianea. En consecuencia, y como
antecedente complementario, se concuerda con el Centro de Doctrina
del Empleo de la Fuerza del Ejército de Tierra de Francia en cuanto a
que los conflictos armados asimétricos “no son nuevos”, que “siempre han
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Capitulo 1: El conflicto hibrido. Una contribucion para la incertidumbre

formado parte del conjunto de elementos guerreros de la humanidad y en
todas épocas” y que se suele hablar de asimetria cada vez que aparece algo
nuevo “fuera del espectro tradicional del combate militar y temporalmente
sin respuesta adecuada” (2007: pp. 14-16) 1. Esta referencia es importante,
cuando se intenta aclarar asuntos en el contexto de lo politico y de lo militar
y se pretende hacer realidad el principio de la “simpleza” al que se refiere
el Centro de Desarrollo, Conceptos y Doctrina del Ministerio de Defensa
del Reino Unido, senalando que contribuye a “minimizar malentendidos
y confusiones” (2014: p. 51).

En cuanto al escenario hibrido, se propone asumirlo como aquel donde
se desarrollan acciones tanto convencionales como asimétricas, conforme
con una decision politica que genera implicancias estratégicas, las que se
proyectan a lo operacional y a lo tactico, exigiendo esfuerzos mayores de
mando y control especialmente para la coordinacion y sincronizacion de las
acciones cuando se emplean las capacidades convencionales y asimétricas de
manera simultinea. En este tipo de escenario, las acciones que se desarrollan
en los niveles inferiores pueden provocar efectos que se proyectan hasta en
el nivel politico.

Lo expresado en los parrafos anteriores servird como punto de partida
para la elaboracion de este articulo, teniendo presente que el conflicto ha
evolucionado y lo mas probable es que esa evolucion continte en el futuro. A
priori, se advierte que este, ademas de hibrido, se hace cada vez mas complejo
por el aumento progresivo del nivel de incertidumbre, por la complejidad
para identificar los actores, por la dificultad para atribuir responsabilidades
politicas en la generacion de tensiones y por la intervencién de actores que
anteriormente no participaban en el conflicto.

En el estudio del conflicto hibrido no se evidencia, con nitidez, el ana-
lisis de las implicancias que se generan a causa del empleo de elementos
asimétricos, especialmente en asuntos tan importantes como el dilema de
seguridad que tensiona las relaciones interestatales en la fase de preconflicto.
Lo mismo ocurre con la escalada del conflicto y los esfuerzos para impedirla
y se repite respecto del reto o desafio que da origen a la crisis, a su escalada
y —finalmente- a la resolucion de ella.

1 Numerosos autores, varios de ellos considerados en la Bibliografia, concuerdan con lo
manifestado por el Centro de Doctrina del Empleo de la Fuerza del Ejército de Tierra de
Francia. Al respecto, existe la idea de que lo que se asume como novedad no es mas que
la consecuencia del desconocimiento historico y de la falta de analisis en ese contexto.
Coincidiendo con dichos planteamientos, se estima que profundizar el estudio del Conflicto
Hibrido es necesario porque sus implicancias son mucho mds potentes, al parecer, en la
actualidad.
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Se suma a lo anterior, que aun falta decir algo mas para evitar confusio-
nes respecto de la guerra como fase del conflicto y que poco o nada se ha
expresado en relacion con el postconflicto. Todos estos son argumentos que
justifican la necesidad de profundizar el tratamiento del conflicto hibrido,
considerando inclusive la prevencion y solucion del mismo.

Considerando lo expuesto, el propésito del presente articulo es profundizar
el estudio del conflicto hibrido en el contexto interestatal, estableciendo los
desafios que se derivan para el Estado. Para lo anterior, primero se analizan
las caracteristicas y mecanismos de accion empleados en el conflicto hibrido;
posteriormente, se analizan las particularidades que adquieren las fases del
conflicto en un contexto hibrido; a continuacion se analizan los efectos de
dicha modalidad del conflicto en asuntos como el poder nacional, la disuasion
y la seguridad estatal; finalmente se concluye respecto de los desafios que se
originan para la seguridad y defensa del Estado.

Particularidades del conflicto hibrido

El conflicto hibrido presenta elementos que le agregan mas complejidad
e incertidumbre a esta forma de interaccion entre actores internacionales,
ello es consecuencia de acciones que combinan la voluntad politica para
emplear los recursos del poder nacional con otras capacidades que surgen
del variado catalogo asimétrico que ofrece, entre otros productos: acciones
clandestinas, presion politica, intervencion politica y econémica, terrorismo,
ataques cibernéticos y operaciones de informacion.

Aun cuando lo anterior parece novedoso, es pertinente acentuar y reiterar
que ello ha estado siempre presente en la historia de la humanidad obligando
a quienes deben tomar las decisiones politicas, especialmente en presencia
del conflicto, no solo a convivir con las particularidades que se mencionan en
el parrafo anterior, sino que también a detectarlas, identificarlas, asignarlas
a algin contendor y a intentar entender por qué se estan empleando y con
qué proposito.

Cuando se hace referencia a que un conflicto hibrido lleva implicita la
voluntad politica del Estado o de otros actores del sistema internacional, ello
se debe a que se esta optando por una modalidad de conflicto que implica,
a lo menos, riesgos politicos, juridicos y econémicos que pueden producir
rechazo, desprestigio e inclusive sanciones en el contexto internacional.
Sin embargo, y como la realidad lo demuestra, todo depende de la estatura
del Estado, es decir, si este es una potencia mundial, un Estado intermedio
o un Estado pequeno. En términos mas simples, es muy probable que una
potencia mundial que opte por desarrollar un conflicto hibrido no tenga que
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sufrir, mayormente, la presion politica de otras potencias ni de organismos
internacionales; caso totalmente opuesto a lo que ocurriria con un Estado
pequeno con alta dependencia politica y econémica?.

Los intentos para caracterizar, conceptualizar el propésito del conflicto
hibrido y para entender sus mecanismos de accion, son muchisimos. No en
vano Guillem Colom Piela advierte acerca de la existencia de “una larga serie
de expresiones” para referirse al conflicto hibrido, donde se le reconoce como
“conflictos de cuarta y quinta generacién”, como conflictos “de tres bloques”
y “conflictos no lineales” (2014: p. 3), solo por dar cuenta de algunas de las
denominaciones que se le atribuyen y que no proporcionan claridad respecto
del asunto confundiendo al lector. A esto se suma que Colom —al igual que
otros— tiende a asemejar el concepto de guerra hibrida con el de conflicto
hibrido, repitiéndose el fen6meno que ya fue advertido en la introduccion
de este articulo, olvidando lo que se establece en la teoria del conflicto donde
la guerra constituye solo una de sus fases3.

En cuanto al tratamiento académico de las caracteristicas del conflicto
hibrido, en este articulo se hara referencia a aquellas respecto de las cuales se
advierte consenso, debido a que ello representa mayor validez y confiabilidad
para asumirlas en el debate conceptual.

Una primera caracteristica se refiere a que en el citado conflicto se
intenta economizar recursos del poder nacional, lo que significa retardar
el empleo de las capacidades militares del Estado articulando acciones que
se desarrollan en el contexto politico y econémico como presion politica
ante la comunidad y organismos internacionales para afectar la posicién
del Estado objetivo, operaciones de desinformacion para reducir la unidad
nacional y debilitar la moral de la poblacion, desprestigio en los mercados
internacionales, intervencion indirecta en asuntos internos del oponente,
ataques encubiertos a la infraestructura critica y acciones politicas para de-
bilitar la estabilidad politica y econémica y la gobernanza del otro Estado.
Esta caracteristica implica la participacion de todos los poderes del Estado

2 Laanexi6n de Crimea por parte de Rusia, el 2014, es un ejemplo que respalda lo afirmado.
Alli se constata la voluntad politica de Putin, la utilizacion combinada de los productos del
catdlogo asimétrico ya mencionado y la ausencia de la sancion internacional efectiva, porque
algunos intentos existieron, prueba de ello es la declaracion de la Cumbre de Taormina
(Italia, mayo del 2017) donde el Grupo de los 7 solicita que Rusia dé cumplimiento a los
acuerdos de Minsk. La interrogante que surge es: ;qué ocurriria si algiin Estado sudamericano
optara por algo similar en solitario sin el apoyo de alguna potencia?

3 Se estima que lo que se atribuye a la Guerra Hibrida, por ser ella una fase del conflicto —en
este caso hibrido—, es totalmente transferible a dicho conflicto. Ademas, se debe considerar
que el accionar hibrido comienza cuando se producen las tensiones iniciales o el pre-
conflicto, como también se conoce a esta fase, con la particularidad de que ella se lleva a
efecto durante el periodo de paz.
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y la voluntad politica para resolver y autorizar la actuaciéon en los términos
establecidos, sumandose a ello el apoyo de la poblacion e, idealmente, el
apoyo internacional generado con anterioridad.

Otra caracteristica es el empleo de capacidades para accionar en el
ciberespacio mediante herramientas cibernéticas capaces de intervenir los
sistemas de control de la infraestructura vital (como las comunicaciones, la
distribucion de energia eléctrica, la distribucion de agua potable); de afectar
los sistemas financieros publicos y privados, incluyendo los internacionales
para asi afectar el prestigio del Estado objetivo; de degradar y neutralizar los
sistemas de alarma nacional y de alerta temprana para reducir la libertad
de accion y la capacidad de mando y control en todos los niveles; y con ca-
pacidad para incrementar la incertidumbre y el estrés politico y estratégico.
Esta caracteristica explota la dificultad para localizar e identificar al agresor,
condiciones que impiden o dificultan la asignacion de los hechos y las de-
nuncias internacionales.

Una caracteristica clave es el empleo intensivo de las operaciones de in-
formacion, cuyo proposito es influir en los habitantes del Estado contrario.
Esto considera actividades de desinformacion, presion psicologica sobre los
grupos de poder, generacién de desconfianza y descrédito de las autoridades
de gobierno e integrantes del poder legislativo y del poder judicial, apoyo a
grupos y organizaciones disidentes, fomento del desorden social, desobedien-
cia a la autoridad, desconocimiento de las leyes instituidas e inclusive de la
Constitucion Politica del Estado y ataque a las fortalezas vitales de las Fuerzas
Armadas y de Orden y Seguridad. Esta caracteristica también requiere de
voluntad politica para activarla y llevarla a la practica, sumando ello apoyos
provenientes de la propia poblacion y de organizaciones de orden interna-
cional que deben hacerse parte de los mensajes transmitidos.

Otra caracteristica es el cambio de intensidad del accionar, que se relaciona
con el desarrollo de actividades que inicialmente pueden ser poco coercitivas
pero que, posteriormente, transitan al desarrollo de acciones mas ofensivas;
también se relaciona con la frecuencia del accionar, lo que se traduce como
el desarrollo intensivo de actividades contra el oponente, las que disminuyen
en un determinado momento, para recuperar e inclusive aumentar la inten-
sidad cuando ello se estime necesario. Este cambio de intensidad también
acrecienta la incertidumbre, confunde al otro actor pudiendo generarle la
sensacion de que su actuar esta resultando, puede generar confianza inde-
biday, con ello, se favorece la sorpresa politica y estratégica. Al respecto, se
concuerda con lo que sostiene Christopher S. Chiwvis en el sentido de que
“la realidad de la guerra hibrida es la intensidad cambiante del conflicto”
y que ello constituye persistencia en la obtencion del objetivo que justifica
el transito a “operaciones de combate convencionales” (2017, p. 2), si ello
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fuera necesario. Aun cuando Chivvis se refiere a la guerra hibrida, se infiere
que ello es transferible al conflicto de esa caracteristica (conflicto hibrido),
porque, como se sabe, la guerra es una de las fases del conflicto.

Se suma a las caracteristicas anteriores el empleo del componente
militar del poder nacional, que aun cuando inicialmente se evita recurrir
a €l o se retarda intencionalmente su empleo, si se considera utilizarlo
en el desarrollo de un conflicto hibrido en la fase “guerra”. Esto ultimo,
no significa el cese de la aplicacion de las otras caracteristicas, muy por el
contrario, su practica se mantiene y se complementa con el empleo de la
capacidad militar. Un ejemplo de esto lo constituye la anexion de Crimea a
la Federacion Rusa, el 2014, donde se advierten acciones como la desacredi-
tacién del gobierno ucraniano, la degradacién de la imagen internacional
del mismo, la fragmentacion de la sociedad ucraniana, el apoyo a grupos de
poder prorrusos, y el desarrollo de operaciones militares mediante fuerzas
especiales, entre otros.

El conflicto hibrido, en el contexto politico y estratégico, también se
caracteriza por constituir una opcién disponible para el Estado (sin que
importe si es una potencia mundial, un Estado intermedio o un Estado pe-
queno); también es opcion, como lo afirma Miguel Peco, para otros actores
que se autodenominan como tal (ejemplo el Estado Islamico) o para actores
no estatales como Hezbollah (2017: p. 40). Lo expresado es posible porque
en el conflicto hibrido se explotan capacidades que generan amenazas que
sobrepasan lo convencional (asimétricas), lo que permite compensar la
inferioridad, economizar recursos e impedir o dificultar la autoria para asi
retardar o negar la atribucién de los hechos.

Una caracteristica respecto de lo que no se aprecia consenso, se refiere
al empleo intencional, por parte de un Estado para afectar a otro, de la
combinacion del accionar terrorista con el accionar del crimen organizado,
lo que segin Mariano Bartolomé permite acceder a importantes recursos
financieros, a impulsar la corrupcién al interior del Estado, a desconocer las
leyes vigentes, a degradar la capacidad de las instituciones fundamentales,
a desacreditar la accién policial y de las fuerzas armadas, a fomentar el de-
sorden social, a atentar contra la infraestructura vital del Estado y a socavar
la institucionalidad, entre otros efectos, con lo que se infiere que todo lo
expuesto favorece el debilitamiento del Poder Nacional del Estado y contri-
buye a las intenciones del agresor; sin embargo, es necesario considerar que
ello atenta contra el Derecho Internacional Publico y, en alguna medida,
contra el Derecho Internacional de los Conflictos Armados, razén por la
que la decision de llevar a la practica esta caracteristica corresponde al nivel
politico del Estado quien asume el riesgo de ser acusado de constituir un
Estado Criminal ante la sociedad internacional. Esto tltimo es coherente con
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la afirmacién de Enrique Cubeiro Cabello, quien sostiene que una actuacion
como la descrita “favorece al que menos escrupulos tiene” (2019: p. 63).

Un hecho que demuestra la voluntad de recurrir a la aplicacion de algu-
nas o de la totalidad de las practicas que caracterizan al conflicto hibrido, se
advierte en el reto politico y estratégico de Vladimir Putin a Estados Unidos
con ocasion de su discurso del 20 de febrero de 2019 ante el Parlamento,
donde senalé que un probable despliegue de misiles de alcance medio en
Europa por parte de Norteamérica, seria respondido de manera simétrica y
asimétrica en contra de los centros de toma de decisiones norteamericanos.

Conceptualmente, en el conflicto hibrido se puede recurrir a diferentes
mecanismos de accion, cada uno de ellos tiene uno o varios propésitos que,
sumados, producen los efectos requeridos para conseguir el objetivo politico
o estratégico que se pretende. Algunos de esos mecanismos de accién son
los siguientes:

— Las acciones de desestabilizacion. Orientadas a degradar la goberna-
bilidad, el Estado de Derecho y la Unidad Nacional, para asi generar
vacios de poder y otras condiciones que contribuyan a reducir el poder
nacional del Estado y que favorezcan el accionar de grupos anarquistas,
organizaciones separatistas o grupos de poder que promuevan apoyos al
Estado agresor.

- Ciberataques. Con el propésito de obtener informacién critica, generar
alteracion de datos, afectar la entrega de servicios a la poblacién (ener-
gia eléctrica, agua potable, gas, apoyo sanitario, entre otros), impedir el
funcionamiento de los sistemas de alarma o de alerta y, también, inter-
ferir los sistemas de mando y control politicos y estratégicos idealmente.
Esto, a la vez, cuample un doble propésito, cual es generar desconfianza,
producir confusion y afectar la credibilidad respecto de la autoridad
politica y militar.

- Apoyo a grupos opositores. Para que adquieran capacidades que le
permitan influir en el resto de la poblacion y presionar politicamente al
gobierno en ejercicio, pudiendo —inclusive— generar condiciones orien-
tadas a la lucha armada y al fomento del separatismo. En la practica, se
trata de producir una disputa del poder politico para debilitar al Estado
adversario. Un ejemplo de esto es lo ocurrido en Ucrania, el 2014, donde
el gobierno se vio obligado a enfrentar “un movimiento armado separatista
apoyado por Moscu” (Peco, 2017: p. 40).

— Operaciones de informacién y desinformacion. Este mecanismo de
accion tiene como proposito afectar “los corazones y las mentes” (Baqués,
2015: p. 46) de la poblacion adversaria, de tal manera que la realidad
sea puesta en duda, se produzcan discrepancias y distanciamiento entre
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los sectores de la sociedad, se debilite la moral y el compromiso de las
organizaciones permanentes del Estado (entre ellas las instituciones
de las fuerzas armadas) e, idealmente, se produzca la desobediencia y
la rebelién en cualquier grado. En la practica, se busca fragmentar la
unidad nacional, desmoralizando al adversario a la vez que se potencia
la situacion propia.

Accion diplomatica. Destinada a desacreditar al oponente ante la opinién
publica internacional; de tal manera que los gobiernos, las organizaciones
internacionales y la prensa, entre otros, lo censuren y sometan a presiones
politicas, juridicas y econémicas. Paralelamente, la accién diplomatica
intentara fortalecer la posicion, prestigio y el nivel de influencia inter-
nacional del agresor.

Empleo de fuerzas irregulares. Para realizar acciones asimétricas por la
via del terrorismo, el espionaje, la guerrilla, la insurgencia y el sabotaje.
El propésito que orienta el empleo de estas fuerzas es desarticular la
estructura politica y estratégica del adversario, mediante el incremento
de la incertidumbre que ocasiona el accionar de un adversario en el
propio territorio, de manera clandestina, afectando la toma de decisiones
y colocando a prueba la capacidad de resiliencia.

Empleo de grupos que se relacionen con el crimen organizado. Mediante
este mecanismo de accion se busca potenciar el empleo de los otros me-
canismos por la via del soborno, las extorsiones, el narcotrafico y otras
formas de delincuencia, explotando las debilidades politicas y juridicas.
Con ello se intenta afectar la gobernanza y la estabilidad politica del
Estado adversario, para generarle vulnerabilidades que favorezcan la
obtencion del objetivo. Este mecanismo de accion puede emplearse de
manera combinada con el accionar de fuerzas irregulares y de grupos
opositores.

Empleo de fuerzas especiales. Para neutralizar objetivos de alto valor
politico y estratégico, mediante operaciones precisas y de corta duracion
que sorprendan al adversario, produzcan confusién y danen temporal o
de manera permanente los sistemas de su infraestructura vital.

Empleo de fuerzas y capacidades convencionales. Este es el mecanismo
de accion que se intenta preservar, reservando su empleo para la deci-
sion del conflicto y para las acciones posteriores como la ocupacion del
territorio adversario, la reorganizacion politica del Estado y para evitar
cualquier reacciéon de fuerzas convencionales o asimétricas remanen-
tes. Su empleo no implican el cese del accionar de los otros medios de
accion, especialmente de las operaciones de informacion y de la accion
diplomatica que debera generar el apoyo internacional y promover la
legitimidad del accionar propio.
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Como se ve, la variedad de mecanismos de accion del conflicto hibrido
es amplia, correspondiendo a esfuerzos politicos, militares, en el campo
economico y en el contexto diplomatico, los que pueden combinarse con
actividades propias del crimen organizado; considerando, ademas, que su
escenario de accion es tremendamente amplio?, ya que las actividades que
dichos mecanismos cumplen se llevan a su efecto tanto al interior como al
exterior del Estado adversario. Esta situacion induce a pensar que sera muy
dificil coordinar la accién de los citados mecanismos, no solo por el asunto
espacial, sino que, también, debido ala variedad de capacidades que se emplean
y lo disimil de ellas. A esto se suma que la sola consideraciéon de empleo del
crimen organizado representa un enorme riesgo para quien decida recurrir a
€l. Indudablemente, la capacidad de conduccion politica y, en menor grado,
la estratégica, seran sometidas a enormes esfuerzos que pondran a prueba
las capacidades de mando y control desarrolladas con mucha anterioridad,
sumandose a ello las capacidades personales para resolver con oportunidad
asumiendo riesgos politicos, diplomaticos y juridicos.

El conflicto hibrido implica el empleo de todas las capacidades del
Estado, recurriendo inclusive a la utilizacion de capacidades adicionales que
actian como multiplicadores de poder y que se consiguen recurriendo a
actores tremendamente irregulares. Asumir la practica del conflicto hibrido,
empleando todos sus mecanismos de accion y aplicando sus caracteristicas,
ademas de corresponder a una decisiéon politica, requiere la participaciéon
y apoyo de todos los sectores del Estado. En esta modalidad de conflicto
se cumple lo que Frank G. Hoffman (2007) sostiene respecto de la guerra
hibrida, en el sentido de que alli convergen las capacidades convencionales
y las capacidades asimétricas restindole nitidez a la frontera que separaba
a la guerra regular de la irregular. Adicionalmente, dicha falta de nitidez se
incrementay se hace compleja cuando intervienen otros actores que actiian
mediante la practica del terrorismo o del crimen organizado.

Las fases del conflicto en el contexto hibrido

Las caracteristicas y mecanismos de accién del conflicto hibrido tienen
implicancias en las fases del conflicto tradicional, sin embargo, ellas no se

4 Estose relaciona con lo que Erik Reichborn-Kjennerud y Patrick Cullen sostienen respecto
de que en la Guerra Hibrida se produce una “expansion del campo de batalla”, afirmacién
que es coherente y transferible al conflicto hibrido cuyo escenario es multidimensional
y sus efectos se producen en lo politico, lo econémico, lo militar, en la seguridad, en la
infraestructura del Estado y en su seguridad.
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han tratado suficientemente y, como lo sostiene Baqués, “los Estados estan
teniendo dificultades para gestionar conflictos” (2015: p. 45), donde se em-
plean capacidades que se alejan de lo convencional.

En este acapite se analizardn dichas implicancias, considerando que las
fases del conflicto corresponden al preconflicto o tensiones iniciales, el con-
flicto declarado (o abierto), la crisis, la guerra y el postconflicto; teniendo
presente, ademas, que la crisis se deberia desarrollar mediante las siguientes
tres fases: el reto, la escalada y la resolucién. La condicionalidad del cum-
plimiento de las fases del conflicto y de la crisis se deriva de que los actores,
orientados por sus propdsitos politicos y estratégicos, es probable que opten
por cumplir solo algunas de ellas, especialmente cuando se desee sorpren-
der al contendor. Por lo demads, no se debe olvidar que la estructura teérica
del conflicto es una creacién académica destinada a facilitar su analisis y a
comprender los hechos después que ellos han ocurrido.

El conocimiento de las caracteristicas del conflicto hibrido asi como tam-
bién la familiarizacién con los mecanismos de accion que se emplean en su
desarrollo, son suficientes para inferir que en el citado conflicto existe espacio
para que se produzca una peligrosa combinacion de un accionar altamente
dinamico, sorpresa, incertidumbre y de prevalencia del anonimato; los que
ponen a prueba las previsiones de la seguridad del Estado con mucha mayor
intensidad que en el caso de un conflicto tradicional.

Lo anterior puede resultar novedoso, como se expres6 anteriormente.
Pero se propone no olvidar las advertencias expuestas en la Introduccién, las
que invitan a considerar que la practica del conflicto hibrido y de su fase, la
guerra, en especial, es muy antigua. Esto se respalda en antecedentes historicos
que alimentan el pensamiento criticoy que en la actualidad han servido para
que notables autores los empleen para argumentar “que todos los conflictos
alo largo de la historia han sido, en cierta manera, hibridos” y que su fase, la
guerra, es “algo tan antiguo como la guerra misma” (Colom, 2014: pp. 11-12).
Tal vez lo novedoso no es la aparicion de una nueva modalidad de conflicto,
sino que la novedad se encuentre en el empleo de tecnologia avanzada, de
explotar otras dimensiones de accién (espacio y ciberespacio), de economi-
zar mas aun la fuerza militar convencional, de utilizar con mayor intensidad
las capacidades asimétricas y de combinar el empleo de todas ellas con el
terrorismo y con el crimen organizado, sumando especialmente la voluntad
politica para disponer el accionar en el contexto descrito.

Lo anterior invita a reflexionar para establecer ¢cudles son las implican-
cias de las caracteristicas y mecanismo de accioén del conflicto hibrido en las
fases del conflicto clasico?

En cuanto al “preconflicto, o tensiones iniciales” como también se
conoce esta fase, la controversia que le caracteriza, derivada de intereses

29



Ll conflicto hibrido y sus efectos en la conduccion operacional y tactica

contrapuestos, puede ser acompanada de operaciones de informacién y de
acciones desarrolladas en el ciberespacio que afectan las comunicaciones,
interrumpen la distribucion de la energia eléctrica o intervienen los sistemas
de control financiero, entre otros, explotando el anonimato y la dificultad para
atribuir los hechos a algin actor. Dependiendo de la intencion del agresor,
es probable que estas acciones sean limitadas en cuanto a efecto y duracién
y que su proposito sea dejar en evidencia las vulnerabilidades y limitaciones
del agredido, las que podrian colaborar —-mas adelante— a la generacion de
incidentes durante la crisis o a la seleccion de blancos de alto valor para ser
atacados durante la guerra.

Respecto de la fase “conflicto declarado”, donde la controversia se incre-
mentay los actores comienzan a formular con mayor fuerza sus exigencias, en
la que la practica del didlogo politico comienza a escasear y donde también
se identifican con mayor claridad las causas del asunto, los mecanismos de
accion cobran mayor protagonismo porque se alinean con la practica de la
disuasion, generando espacio y oportunidad para que ellos sean empleados
tanto por el agresor como por el agredido que, a lo menos, sospecha quién
lo estd atacando. En este ambiente, la estrategia de empleo de dichos meca-
nismos es vital para evitar que el conflicto escale, si es eso lo que se desea, o
para que escale con rapidez cuando sea ese el propésito. En el primer caso,
los mecanismos de accion deberian ser empleados manteniendo el anoni-
mato y dificultando la atribucion de los hechos, debiendo para ello variar
la intensidad, relevar los mecanismos periodicamente y privilegiar aquellos
que sean menos letales. Por el contrario, en el segundo caso, la prioridad de
empleo deberia corresponder a aquellos con mayor capacidad para degradar
al adversario, asumiendo el riesgo de que se pierda el anonimato antes de
lo previsto.

Por su parte, durante la crisis, el empleo de los mecanismos de accion
deberia ser asociado a las fases de ella, es decir, al reto, la escalada y Ia resolu-
cién. En tal sentido, el retador podria desafiar a su contendor presionandolo
economicamente y obstaculizandoles el acceso a mercados internacionales,
lo que podria potenciarse interviniendo en asuntos internos del Estado y
con acciones de propaganda para debilitar la unidad y la moral nacional del
mismo Estado. Por su parte, el actor objetivo podria recurrir a mecanismos
de accion que le permitieran responder el ataque y sustraerse a la pérdida
de lalibertad de accién, pudiendo emplear para aquello sus capacidades que
le permitan actuar en el ciberespacio, potenciadas con intensa accion diplo-
matica, operaciones de informacion e, inclusive, empleando sus capacidades
irregulares para afectar la estructura politica de su agresor.

En cuanto a la escalada de la crisis, que se caracteriza por la dindmica
accion-reaccion y que algunos autores destacan como la zona mas gris del
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conflicto hibrido, donde la intensidad de empleo de los mecanismos se in-
crementa, como lo sefiala Mikael Weissmann (2019: pp. 22-25) y con lo que
se concuerda, el actor que desee producir el escalamiento rapido de la crisis
podria optar por el empleo de la totalidad de los mecanismos de accién; sin
embargo, si el propésito fuera producir un escalamiento regulado, se tendrian
que utilizar los mecanismos de accion menos ofensivos pero que demuestren
perseverancia y persistencia, pudiendo recurrir, por ejemplo, a ciberataques
limitados, a operaciones de informacion y al reforzamiento de los anterio-
res con una accion diplomatica intensificada para asi generar apoyos en el
contexto internacional. En esta fase de la crisis, la gran tarea del agredido
es continuar sus intentos para disuadir al agresor, siendo fundamental que
en la dindmica accién-reaccion intente recuperar la iniciativa y degradar la
libertad de accién de su oponente®.

En la resolucién de la crisis, que conceptualmente puede llegar al punto
de no retorno con un acuerdo que evite la guerra, es probable que algunos
de los mecanismos de accién como la acciéon diplomatica y las operaciones
de informacion continten en aplicacion, con el propésito de que los conten-
dores mantengan su nivel de prestigio e influencia internacional, sumado a
generar condiciones para impedir que la unidad nacional y la confianza de
la sociedad nacional en el gobierno del Estado no resulten degradadas. Por
el contrario, en el caso de que el punto de no retorno conduzca a la guerra,
lo mas probable es que los contendores empleen la totalidad de los mecanis-
mos de accion del conflicto hibrido, de manera simultanea, con el propésito
de degradar a su contendor, fortalecer su posicion internacional, fortalecer
la propia unidad nacional y moral nacional y, en conjunto, configurar el
escenario mas favorable para asumir el desafio de la guerra, considerando
inclusive la configuraciéon que podria requerir una acciéon anticipada em-
pleando fuerzas convencionales previo al empleo de la totalidad del potencial
bélico. Lo anterior, basta para sostener que en la fase “guerra” del conflicto,
los mecanismos de accién interactiian y constituyen un importante apoyo
para las operaciones convencionales destinadas a conseguir el objetivo de
guerra bélico y el objetivo politico de la guerra.

Respecto del postconflicto, en el caso de que no se haya producido la
guerra y aun cuando se establezcan acuerdos para continuar las conversa-
ciones, es probable que los contendores persistan en sus propositos politicos

o

Se estima que el empleo de los mecanismos de accién del conflicto hibrido durante las
crisis y su escalada, por la forma y propésito de su accionar, complicaran muchisimo los
esfuerzos para la gestién de crisis, pudiendo producirse equivocos que tengan implicancias
en la maniobra politica de ella (la crisis), los que podrian acelerar la escalada y acercar
anticipadamente el punto de no retorno.
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y estratégicos y, en ese contexto, también es probable que las tensiones se
mantengan y que se continue recurriendo a los mecanismos de accion del
conflicto hibrido, especialmente a la accién diplomatica respaldada por
operaciones de informacién, por ejemplo. Por el contrario, en el caso de
que la guerra haya tenido lugar, el postconflicto seria mas complejo, ya que
el cese de hostilidades no significa, necesariamente, que las partes hayan
perdido su capacidad de accion asimétrica ni que tengan la disposicién para
inhibirse de emplearlas, mas atin si muchos de los mecanismos de accién que
ya se conocen se desarrollan explotando el anonimato y la dificultad para
atribuir las responsabilidades. Derivado de lo anterior, se infiere que la fase
postconflicto asimétrico se caracterizaria por la presencia de la inestabilidad
de la relacion politica interestatal, manifestaciones o amenaza latente de
empleo de capacidades asimétricas y altos niveles de incertidumbre. En el
escenario descrito, el actor derrotado podria continuar la resistencia valién-
dose de la mayoria de los mecanismos de accion; en el caso de que existiera
algin acuerdo para la solucién del conflicto, el mismo actor derrotado
podria recurrir a la accion diplomatica y a las operaciones de informacion
para intentar recuperar lo perdido o parte de ello y para generar apoyos
de terceros actores.

Todo indica que las fases mas complejas del conflicto hibrido, a juicio
propio y respaldado por algunos autores como Weissmann (2017) y Colom
(2018), son el conflicto declarado y la crisis, porque alli se genera una “zona
gris” donde la pretension de una ordenada curva de la escalada del conflicto
y de la escalada de la crisis, junto con las interacciones, se transforma en un
desordenado cruzamiento de lineas de accién y de actividades, que no solo
dificulta el control sino que también acrecienta la incertidumbre y el riesgo
de cometer errores que podrian acelerar una resolucion violenta como lo
es la guerra que, en coherencia con el caso en estudio, también tendria
caracteristicas hibridas.

Retomando lo que advertia Baqués, respecto de que “los Estados estan
teniendo dificultades para gestionar conflictos” (2015: p. 45) y considerando
lo expuesto a lo largo de este acdpite del articulo, se deduce que los Estados
deben prepararse para enfrentar un conflicto de caracteristicas hibridas
como un conjunto, donde las iniciativas deberian converger en una politica
de Estado que se oriente a la seguridad del mismo, ya que para ser exitoso
en un conflicto como el que se viene tratando, la estrategia que se adopte
deberia reunir el accionar y capacidades de todos los sectores, siguiendo los
lineamientos de la citada politica y aplicando el principio de la sinergia con
la mayor efectividad posible.

En la linea de lo expresado en el parrafo precedente, el esfuerzo del
Estado sera mucho mayor cuando el empleo de mecanismos de accion hibridos
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provengan de actores no estatales, porque regularmente ellos disponen de
mayor libertad de accién politica y juridica, en tanto no se encuentran sujetos
ala practica de regulaciones como las contenidas en el Derecho Internacional
Publico o en el Derecho Internacional de los Conflictos Armados, menos aun,
si esos actores no reconocen a organismos internacionales como el Consejo
de Seguridad de las Naciones Unidas, la Corte Internacional de Justicia o la
Corte Penal Internacional. En este caso, las dificultades de los Estados para
gestionar conflictos hibridos son mucho mayores, exigiendo, por lo mismo,
regulaciones mas especificas y particulares y una cuota extraordinaria de
voluntad politica para actuar en beneficio del Estado, asumiendo los riesgos
que correspondan.

Otras implicancias del conflicto hibrido
Respecto del poder nacional

Seguin Klaus Knorr, el poder del Estado se “vuelve importante en situa-
ciones conflictivas”; y Michael P. Sullivan sostiene que “el poder puede estar
presente en situaciones donde la fuerza no se usa” y que el poder puede estar
representado en “el control psicolégico de los demas”; por su parte, Hans J.
Morgenthau afirma que el poder contribuye al control de “la mente y acciones
de otros hombres” (Dougherty y Pfaltzgraff, 1990: pp. 94-95). Al relacionar
lo anterior con las caracteristicas y mecanismos de accion que se manifiestan
en el conflicto hibrido, se advierte que ellos cumplen con los postulados de
los tres autores citados, ya que, en primer lugar, es indudable que ellos son
importantes al momento de enfrentar una situacién de conflicto interestatal y
también con actores no estatales, debido a que fortalecen y se complementan
con otros elementos del poder, como la capacidad econémica, la calidad de
la diplomacia y el poder militar.

Adicionalmente, esas caracteristicas y mecanismos de accién cumplen
con la condicién de estar presente donde la fuerza no se usa debido a que,
como ya se ha senalado, lo que se intenta realizar en el conflicto hibrido es
postergar, todo lo que sea posible, el empleo de las capacidades militares,
como uno de los elementos mas representativos del poder duro de un Estado
y, tal vez, uno de los mas dificiles de recuperar en el corto plazo, situacién
que obliga a realizar todos los esfuerzos politicos y estratégicos que sean
necesarios para economizarlo.

En relacion con lo que sostiene Morgenthau, no cabe duda que las opera-
ciones de informacion, las acciones de desestabilizacion, la accion diplomatica
y las acciones propias del terrorismo, entre algunos otros mecanismos de
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accion, se alinean con el postulado morgentaniano y contribuyen a influir
sino controlar la mente y acciones de otros hombres, tanto al interior del
Estado como en el contexto internacional.

Lo expuesto facilita el esfuerzo para sostener que las caracteristicas y
capacidades de los mecanismos de accién del conflicto hibrido son gene-
radores de poder para el Estado y, por lo mismo, pueden ser la causa de la
ruptura del equilibrio de poder que, como lo afirma Fulvio Attina, cumple
con la invalorable tarea de facilitar la buena relacion entre actores estata-
les (1999). Pero esto no es todo, porque el desequilibrio de poder, por lo
general, es la causa de la apariciéon del Dilema de Seguridad que produce
incertidumbre, desconfianzas, tensiones y finalmente conflictos, como lo
indica Javier Jordan (2013).

Teniendo a la vista lo expresado, quedan en evidencia tres implicancias
que surgen de la aplicacion de las caracteristicas del conflicto hibrido y de sus
mecanismos de accion: la primera de ella es que contribuyen al incremento del
poder nacional del Estado por la via de capacidades asimétricas; la segunda,
se refiere a que pueden romper el equilibrio de podery, con ello, constituirse
en generadoras de tensiones politicas interestatales o potenciadores de un
conflicto en desarrollo que puede provocar la crisis y la escalada de ella; y la
tercera, es que el anonimato y la dificultad de atribucion de la practica de
los mecanismos de accién dificulta la restauracion del equilibrio de poder
mediante los reclamos por la via diplomadtica y aumenta la inseguridad y la
incertidumbre del Estado que se ve afectado, aumentando la probabilidad
de que el conflicto escale hasta la guerra.

Respecto de la disuasion

Preliminarmente, es importante recordar que, segun André Beaufre, a
ellale corresponde impedir la accion de un adversario, limitar la extension y
la intensidad de un conflicto y paralizar la resistencia enemiga, constituyen-
do —por tanto— un “resultado psicologico” y, a la vez, una “amenaza”. Para
realizar lo anterior, Beaufre sostiene que se puede recurrir a una estrategia
directa de disuasion, la que se aplica en el contexto de lo econémico y lo
industrial; o una estrategia indirecta de disuasion que explota las situaciones
de inestabilidad politica y econémica del adversario (1966). Aun cuando el
citado estratega no lo manifiesta explicitamente, la aplicacion simultineay
combinada de ambas estrategias es factible, ya que ademas de amenazar al
oponente, lo que se busca es que €l perciba la voluntad de asumir el enfren-
tamiento, la existencia de un equilibrio de poder, la capacidad para defender
los propios intereses y senalarle que de producirse un enfrentamiento ambos
sufriran pérdidas y podran obtener ganancias.
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En el contexto descrito, sin importar los desequilibrios que pudieran
existir en cuanto a la estatura politica, econémica y estratégica de los acto-
res; la manifiesta voluntad para recurrir a los mecanismos de accién que se
aplican en el conflicto hibrido, influyen en la toma de decisiones debido a
que ellos constituyen una amenaza que puede originar pérdidas para uno
y ganancias para el otro. En el caso del agresor, lo mas probable es que su
actitud disuasiva basada en sus capacidades asimétricas, consiga degradar la
resistencia de su oponente sin que ello signifique que este no se opondra al
ofensor, pero si que debera ser capaz de enfrentar amenazas que superan
sus capacidades y producen desequilibrio de potencial y que ello tendrd un
alto costo que, tal vez, no esté dispuesto a asumir.

Por el contrario, si la actitud disuasiva basada en la amenaza asimétrica la
asume el actor mas débil, su oponente deberia entender que existe la voluntad
para oponerse a sus pretensiones compensando el desequilibrio de potencial
mediante las pérdidas y la astriccion psicolégica que producen las acciones
no convencionales. En tal sentido, el actor mas fuerte deberia considerar la
pérdiday la ganancia que resultaria de su actuar, siendo probable que opte
por un objetivo mas limitado, que retrase su accionar o que desista efectuarlo.

Los mecanismos del accionar hibrido se ajustan tanto a los propoésitos
de la estrategia de disuasion directa como a los de la estrategia de disuasion
indirecta. En el caso de la primera, los ciberataques, las operaciones de infor-
macion, el empleo de fuerzas irregulares, el accionar de fuerzas especiales y
la amenaza de emplear las capacidades convencionales, contribuyen efectiva-
mente al proposito disuasivo. En cuanto a la estrategia de disuasion indirecta,
el apoyo a grupos de poder opositores, las acciones de desestabilizacion, la
accion diplomatica y los ciberataques, facilitan el accionar indirecto que se
ve potenciado por el anonimato al que ya se ha hecho referencia.

Anteriormente se expres6 que existe la factibilidad de recurrir a ambas
estrategias de disuasion, en el caso de que se resuelva hacerlo, lo mas probable
es que ello se realice teniendo en consideracion la fase del conflicto en desa-
rrollo; siendo asi, en las tensiones iniciales y hasta antes de que se produzca el
reto de la crisis, se podria recurrir a la estrategia indirecta, en un intento por
evitar la escalada del conflicto. En el caso de que el reto se haya producido y
si la intencion politica fuera mantener el statu quo o distender, la estrategia
indirecta continua siendo recomendable. Si es que la intencion politica fuera
escalar la crisis, la estrategia directa es coherente con dicho proposito, mas
aun si se desea que la resolucion de la crisis conduzca a la guerra.

Como se aprecia, los mecanismos de accion del conflicto hibrido contri-
buyen a disuadir, siendo factible que tanto el actor mas fuerte como el mas
débil puedan recurrir a ella, considerando la existencia de tres principios
que orientan la resolucién de hacerlo; el primero, es la “credibilidad” de que
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ese accionar impondra un alto costo al adversario; el segundo se refiere a la
“capacidad”, entendida como la suma de la aptitud y de capacidad técnica
para infringir dano de alto costo al adversario; y el tercero es la “comunica-
cién” para que exista conciencia, en los contendores, de que el empleo de
la capacidad de infringir generara costos y beneficios (MCDC, 2019: p. 35).

En el conflicto hibrido la disuasién no solo es aplicable, sino que tam-
bién adquiere mayores fortalezas que la hacen mas creible, conduciendo al
indispensable calculo del costo-beneficio que producira la percepciéon de
amenazay el efecto psicolégico al que se refiere André Beaufre, impidiendo
que el adversario persista en su proposito, que limite dicho proposito o que
decida no resistirse a la intencién de su oponente®.

Respecto de la seguridad del Estado

El conflicto hibrido, con sus caracteristicas y mecanismos de empleo,
pone a prueba los diferentes enfoques de seguridad generando dudas en
cuanto a si algunos de ellos (los enfoques) posee la capacidad suficiente para
responder a las actuales demandas del Estado; es decir, no se tiene certeza de
que la seguridad cooperativa, la multidimensional y la seguridad humana, o
el enfoque tradicional de seguridad, por si solos, sean capaces de “proteger
la poblacion, el territorio, la soberania y la accion de gobierno de un Estado,
contra amenazas y riesgos que en la actualidad se potencian con el elemento
tecnol6gico” (Arteaga, 2016: pp. 217-218), mds atn cuando —en el conflicto
hibrido- se asume la intervencion del crimen organizado.

El Estado esta demandando mayor seguridad. No cabe duda de que los
mecanismos del accionar hibrido, ademas de relacionarse estrechamente
con el concepto de amenaza, son generadores de sorpresa y obligan a estar
preparados. Lo anterior, concordando con lo que sostiene Pedro Banos,
implica que la sorpresa puede evitarse si es que se recurre a “un analisis
ecuanime” y no se aceptan percepciones apoyadas en “subjetividades” que,
ademas, “deforman la realidad” (2018: p. 411). En tal sentido, ante la exis-
tencia de una amenaza como la que representan los medios de accion del
conflicto hibrido, es indispensable realizar multiples esfuerzos para detectar
y monitorear indicativos de que algiin oponente esté empleando esos medios
en contra del propio Estado.

6 Tal vez sea necesario complementar la concepcién de Beaufre respecto de los “niveles de
accion de la fuerza” que fueron establecidos por €l Ello, en cuanto a que al “nivel de la
guerra fria” (que implica lo nuclear) y al “nivel clasico”, habria que sumarle, probablemente,
el nivel hibrido o a lo menos el asimétrico.
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Hace algunos anos se advertia acerca de la existencia de una “frontera muy
difusa entre la seguridad interna y externa, que obliga a ser muy cuidadoso
en el empleo de los recursos que dispone el Estado para proteger sus propios
intereses” (Arteaga, 2016: p. 218); esto no solo es vilido en el asunto que
se esta tratando, sino que adquiere mayor importancia porque el accionar
hibrido ademas de amenazar los intereses del Estado, amenaza a su pobla-
cion, es decir, a las personas, puede alterar la gobernanza del Estado, puede
desestabilizar al gobierno y derrumbar la estabilidad politica, y es capaz de
degradar el estado de derecho y de invalidar a instituciones fundamentales
como son las Fuerzas Armadas. Simultineamente, pueden generar desconfianza
politica y desconfianza en la justicia, son capaces de danar la economiay, lo
mas preocupante, es que pueden afectar la unidad nacional que constituye
uno de los mas valiosos elementos del poder nacional.

Cuando se evaltie la amenaza hibrida, durante el conflicto, habra que ser
muy cuidadoso con la difusa frontera entre la seguridad exterior e interior,
porque no se puede desestimar la factibilidad de que el adversario accione
al interior del propio Estado para configurar un escenario que favorezca
sus propositos; valiéndose, para ello, de operaciones de desestabilizacion,
apoyando a grupos opositores o desarrollando operaciones de informacion
que agredan el corazon y la mente de la poblacion propia. Siendo asi, habra
que superar las percepciones basadas en subjetividades que degradan la
realidad, recurriendo al analisis ecudnime que refiere Banos. Pero ademas,
sera indispensable un cambio de mentalidad en cuanto a entender que la
seguridad del Estado no requiere de dos compartimentos estancos, uno
interior y el otro exterior.

Sumado a lo anterior, es preocupante ser testigos del tratamiento que, a
veces, se suele dar a la ciberseguridad, encargada de evitar y de responder los
ciberataques que pueden ocurrir durante el conflicto hibrido, porque no se
considera que ellos pueden provenir tanto del exterior como del interior del
Estado, o de ambos. No cabe duda que para anular o al menos neutralizar a
un adversario que se vale del ciberespacio, es indispensable un enfoque de
seguridad diferente, que asuma el accionar contra esta amenaza con todas
las capacidades disponibles, interactuando y apoyandose mutuamente, bajo
la orientacion de una politica de Estado efectiva para tal fin. Al respecto, no
puede ocurrir aquello de que “los Estados estan teniendo dificultades para
gestionar conflictos” (Baqués, 2015: p. 45), especialmente en los conflictos
hibridos.

En esta linea de ideas, no se puede olvidar la notable relacién de inter-
dependencia que existe entre la seguridad y la defensa del Estado, donde la
dltima es identificada como un “elemento fundamental para alcanzar la segu-
ridad que se desea” y que, por lo mismo, la defensa tiene un “rol fundamental
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por ser proveedora de seguridad” (Arteaga, 2016: pp. 218-219); menos atn
se podra ser indiferente con el hecho de que ambas constituyen un bien
publico’ que el Estado debe autoproveerse para su propia supervivencia.

Conclusiones

El conflicto hibrido, en el contexto interestatal, ya no es la opcion ex-
clusiva de un Estado que en condiciones de inferioridad —en cuanto a poder
nacional- se enfrenta a otro que le supera en capacidades de todo orden.
También, pueden recurrir a esta modalidad de conflicto los Estados que
cuentan con gran estatura politica, estratégica y econémica, cuando deseen
disuadir al oponente para que este ultimo no se resista a las intenciones
del primero. En ambos casos, la intenciéon primera es conseguir los propios
propositos, economizando capacidades y buscando evitar, o retardar a lo
menos, el empleo de las capacidades convencionales que regularmente son
de alto costo y dificiles de recuperar en el corto plazo, como ocurre con las
capacidades militares especialmente.

Ademas, es recomendable tener presente en el andlisis que se realice o
cuando se reflexione respecto del tema, que en la actualidad, y muy proba-
blemente también en el futuro, existen Estados que son actores en algin
conflicto hibrido donde se enfrentan con un actor no estatal, este es el caso
de Israel y el Hezbollah. Esto es importante considerar, debido a que en el
contexto mundial se identifican numerosos grupos de poder que al interior
del propio Estado se manifiestan como opositores y que, en consecuencia,
con sus propositos, con o sin el apoyo de actores internacionales interesados,
pueden optar por el empleo de algunos de los mecanismos de accion hibridos
descritos, como podrian ser las acciones de desestabilizacion, las operaciones
de desinformacion, la acciéon combinada con grupos asociados al narcotrafico
y las acciones de insurgencia, sabotaje y de guerrilla.

Habra que ser cuidadosos, estar atentos y prepararse para ser capaz de
impedir o de enfrentar el accionar hibrido en todo momento, teniendo
presente que el propoésito que se persigue con el empleo de mecanismos
de esas caracteristicas facilita la configuracién de escenarios que favorezcan
la obtencién del propésito con rapidez, explotando el elemento sorpresa
y, especialmente, economizando recursos y las propias capacidades. En

7 Asilo afirma Fulvio Attina, agregando que es un bien que el Estado debe mantener por
si mismo y con sus propios medios, lo que es coherente con la tesis de que la seguridad
es indispensable para la supervivencia del Estado y que no puede delegarse en acuerdos
orientados, por ejemplo, a la seguridad colectiva.

38



Capitulo 1: El conflicto hibrido. Una contribucion para la incertidumbre

este contexto, se debe considerar, también, que un oponente podria crear
condiciones para someter a su adversario a un esfuerzo prolongado con el
propésito de obtener el tiempo necesario para conseguir equilibrar el poder;
ello, mediante la degradacion de la unidad y de la moral nacional, incremen-
tando la inseguridad al interior del Estado objetivo, afectando el prestigio
internacional de este, danando la economia de su contendor, fomentando
el terror y el desorden interno y atacando su infraestructura critica.

Como ya se menciond, las particularidades del conflicto hibrido refuer-
zan las capacidades de un Estado que, en condiciones de inferioridad, debe
enfrentar a otro con mayor poder nacional, aunque ello sea en espacio y
tiempo limitado. Esto contribuye a la practica efectiva de la disuasion, espe-
cialmente cuando no se disponga de una capacidad desequilibrante como
es la nuclear. Al mismo tiempo, contribuye a disuadir tanto por la via de la
estrategia de disuasion indirecta como por la via de la estrategia de disuasion
directa, considerando que ambas pueden aplicarse de manera simultaneay
que los mecanismos de accién hibridos facilitan esa intencién.

En el conflicto hibrido, sus fases (particularmente la crisis) adquieren
mayor complejidad producto de las dificultades para detectar e identificar
al adversario (el agresor), para atribuirle las responsabilidades politicas y
estratégicas de su actuar y, también, porque la incertidumbre se incrementa
generando neblina politica y estratégica. Esto complica la maniobra de crisis
debido a que los sucesos criticos se encubren tras el anonimato, lo que si no
lo impide, a lo menos dificulta la atribucion de la responsabilidad de dichos
sucesos, creandose una situacion de alta incertidumbre que confunde a los
comités de crisis y dificulta la resolucion del conductor politico de la misma,
por cuanto se deberan asumir riesgos —politicos y estratégicos— para resolver
si se mantiene el statu quo, si se realizan esfuerzos para distender o si, defini-
tivamente, se asume la opciéon de hacer escalar la crisis.

La decision de recurrir al empleo de capacidades hibridas en el conflicto
interestatal corresponde al nivel politico, porque tal decision obliga a coordinar
los esfuerzos tanto de los poderes como de los diversos sectores del Estado.
Un ejemplo de esto es la estrecha interaccién que durante el conflicto debe-
ria producirse entre el campo diplomatico, el sector econémico, el campo
interno, la defensa, la seguridad interior, el poder judicial, el poder legislativo
y, por cierto, la poblacion del Estado y sus representantes. Esta variedad de
actores, con diferentes responsabilidades y capacidades, es la que da origen
a las tareas y a la responsabilidad de coordinacion, indelegable por cierto,
que recae en el gobierno que debe ser capaz de conducir y de disenar la
estrategia que permita la convergencia de los esfuerzos que realizaran todos
los sectores y poderes mencionados anteriormente. Se suma a lo anterior
que, en el caso especifico del conflicto hibrido, el conductor politico de la
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crisis debe poseer la voluntad para impulsarlo efectivamente y para asumir los
riesgos internacionales que se originan cuando se interviene en los asuntos
internos de otro Estado, cuando se apoyan acciones de terrorismo, cuando
se ataca la infraestructura critica por medio del ciberespacio o cuando se
actua en alianza con el crimen organizado en contra de un Estado soberano.

En el conflicto hibrido, 1a Seguridad del Estado o Seguridad Nacional,
debe ser capaz de asumir pruebas que exceden lo convencional, porque
debera enfrentar las temidas amenazas asimétricas y neutralizarlas con rapi-
dez. Esto constituye una tarea de gran envergadura que demanda, por una
parte, preparacion en los tiempos de normalidad y, por otra, capacidad para
accionar efectivamente de manera permanente.

En relacion con la preparacion, ella implica disponer de una Politica de
Seguridad Nacional que contemple las tareas, las prioridades de accion, la
estructura de seguridad que coordine la interacciéon de los medios, también
deberia determinar la infraestructuray el equipamiento, orientar la capacita-
cién del elemento humano y, principalmente, permitir accionar con libertad
de accion para asi disponer de la flexibilidad que se requiere para enfrentar
a un adversario indeterminado y, a veces invisible, que también evoluciona
y modifica con rapidez sus forma de accionar.

Por su parte, la capacidad de accionar permanentemente implica disponer
de personal altamente capacitado y, especialmente, entrenado y equipado.
También obliga a disponer de inteligencia anticipada que proporcione an-
tecedentes e indicativos que seran monitoreados de manera permanente.
Considera disponer de sistemas de alerta temprana y de alarma nacional
capaces de detectar las amenazas con la suficiente anticipacion para que la
citada alerta y la alarma sean oportunas. Con igual grado de importancia, sera
indispensable contar con tecnologia que permita protegerse de los ataques
asimétricos, especialmente de los ciberataques, de detectar su origen y de
responder ofensiva y efectivamente.

En el desarrollo de capacidades para enfrentar a un adversario hibrido sera
necesario recurrir a diferentes actores estatales, asi como las fuerzas armadas,
las fuerzas de orden y seguridad, organismos ministeriales con capacidades
acordes a la tarea de seguridad, inclusive se debera recurrir al sector privado
si es que la necesidad de preparacién lo requiere. Conseguido lo anterior,
sera indispensable planificar y, especialmente, asegurar la coordinacién del
accionar de todos ellos; posteriormente, habra que capacitar y entrenar
hasta que la capacidad sea efectiva, se encuentre asegurada y disponga del
respaldo que la sostenga en el tiempo y le otorgue alta disponibilidad de
manera permanente.

Para que el Estado disponga de la seguridad que requiere para enfren-
tar los mecanismos de accion del conflicto hibrido, es indispensable que la
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seguridad exterior y la seguridad interior interactiien de manera constante,
evitando la asignacion de tareas exclusivas todo lo que sea posible y elimi-
nando la frontera que en la actualidad se aprecia, porque de no hacerlo asi
se generan vulnerabilidades que el adversario explotard para desarrollar sus
acciones hibridas con mayor facilidad y encubrimiento, especialmente cuando
la intencion sea entregarles la apariencia de ser asuntos internos, pero que
en la realidad son parte de un conjunto de acciones que buscan degradar el
potencial nacional del otro.

El gran desafio para la Seguridad del Estado o Seguridad Nacional es
asumir esta compleja demanda y adaptarse con rapidez a la evolucion per-
manente del conflicto. La adaptacion que se menciona implica un cambio
de mentalidad, voluntad politica para entender que un conflicto de carac-
teristicas hibridas requiere, tal vez, como ningun otro, de la participacién
de todo el Estado y de sus capacidades, incluyendo el fundamental aporte
de la defensa nacional por medio de sus fuerzas armadas. En cuanto a estas
dltimas, a ellas se les plantea el desafio de ser cada vez mds efectivas en su
accionar convencional y, al mismo tiempo, ser capaces de enfrentar a fuerzas
especiales y fuerzas irregulares, protegerse de ciberataques que podrian afec-
tar sus comunicaciones y sus sistemas de armas, ser capaces de accionar en el
ciberespacio, llegando inclusive a tener que apoyar acciones contra el crimen
organizado cuyo actuar podria orientarse a generarles dano a ellas mismas.

Finalmente, la amenaza que representa el empleo coordinado y direc-
cionado de las capacidades de los mecanismos de accion hibridos, ya sea
por parte de un Estado o de un actor no estatal, contra otro Estado, hacen
que este ultimo, por intermedio de su componente el gobierno, cumpla la
obligacion indelegable de proporcionar la seguridad que el Estado requiere,
entendiendo que dicho bien publico no es tarea de tal o cual sector, sino
que es tarea de todos, porque finalmente implica la supervivencia del mismo
Estado. Para ello, se debera procurar el desarrollo y obtencion de capacidades
reales y efectivas para evitar la sorpresa, para detectar y asumir la intencién
del adversario con oportunidad y para emplear todas las capacidades dis-
ponibles para disuadir a ese adversario de continuar en su empeno o para
enfrentarlo si fuera necesario. Esto es tarea fundamental de cualquier Estado
y de su gobierno en particular.
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CariTULO 2
La comunicacion estratégica en un escenario hibrido

General de Brigada (R) René Leiva Villagra*

Introduccion

Existe una tendencia en el pensamiento estratégico iniciada a fines del
siglo XX y mantenida a principios del XXI, que orienta a considerar que la
principal caracteristica de las guerras venideras serd la asimetria de sus actores
(Locatelli, 2017: p. 40), entendiendo esta como una linea de accién en la que
el contrincante mds débil, al enfrentar a uno mas poderoso, lo hace con ticticas
y procedimientos diferentes a los habituales, en razén de una inferioridad
manifiesta de medios militares. En ese avanzar del cambio en la naturaleza de
la guerra, descrito por Lind (1989), llegamos a la presencia de las guerras de
cuarta generacion o asimétricas. En este nuevo actuar, el bando inferior en
porte y capacidad transmuta el plano del empleo de medios convencionales
para aunar a ello lineas de accién atipicas hasta ahora, categorizadas como
no convencionales, apareciendo el empleo de terrorismo, guerrillas o crimen
organizado, donde lo comunicacional se ha transformado en un factor de
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desbalance, buscando actuar en coordinacion y sincronia con la maniobra.
Este nuevo actuar recibe la denominacién de “hibrido”.

En este capitulo se abordan los requerimientos de la comunicacion estra-
tégica que surgiran al enfrentar un escenario hibrido. Lo propio del conflicto
hibrido es tratado sintéticamente, refiriendo de manera especifica su escena-
rio, por haber sido cubierto en segmentos anteriores, centrando esfuerzos en
lo que es comunicacion estratégica, para de ello seguir identificando iconos
de respuesta a un escenario hibrido, generando los requerimientos que son
necesarios de tener a la vista al enfrentar un conflicto con caracteristicas de
esa naturaleza.

Un elemento que aporta atin mas complejidad a algo que ya lo es en si,
corresponde a la naturaleza cambiante y dinamica de la amenaza hibrida,
lo que ira modificando los escenarios y contextos con que la comunicacion
estratégica tendra que ir lidiando. En el texto, iremos avanzando en entender
lo enmaranado que puede ser la variabilidad del entorno del panorama a
enfrentar, que no solo tiene que tener en consideracion el pasado y presente
de lo que esta ocurriendo, sino que también debe proyectarse a los efectos
que tendra el actuar comunicacional, las alteraciones de la contraparte y
el futuro deseable a alcanzar como efecto final, donde los principios de la
comunicacion estratégica cumpliran un rol orientador, pero no mandatorio.

De lo asimétrico a lo hibrido

Los conceptos y movimientos asimétricos buscan usar el medio ambiente
fisico y las capacidades militares en formas que son atipicas y presumiblemente
no anticipadas por estructuras militares bien establecidas, tomandolas, por esta
razon, desbalanceadas y no preparadas (Herman, 1997). Con ello, se orientan
principalmente a generar un quebrantamiento o colapso moral del enemigo
mas que su destruccion fisica. Para eso operan con una marcada accion en la
forma de vida de la sociedad del enemigo, la que buscaran alterar, doblegar o
quebrantar, mas que lograr conquistas territoriales. Asi entonces, desbordan
el marco juridico, internacionalmente aceptado, del Derecho Internacional
y el Derecho Humanitario, que pretende limitar (regular) a los medios y
métodos a ser utilizados en las guerras (Gonzilez, 2017).

La “amenaza hibrida” incorpora un amplio espectro de métodos y uso
de la fuerza, que combina el empleo del instrumento militar convencional
con tdcticas y actos de terrorismo y pueden incluir la coercién y la violencia
indiscriminada (Hoffman, 2007). Por ello pueden ser concretadas tanto
por Estados como por una gran variedad de actores no estatales. Es asi que
las acciones factibles de llevar a cabo en este tipo de guerra multimodal y
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multidimensional, suelen ser operacional y tacticamente dirigidas y coordi-
nadas para lograr un efecto sinérgico, tanto en la dimension fisica como en
la psicologica del conflicto, pero su concepcion ha sido creada en lo politico,
teniendo a la vista lo estratégico, debido al sinnimero de consideraciones
mayores que hay que tener a la vista. Asi entonces, “las amenazas hibridas
son las que plantean adversarios con la capacidad de emplear simultanea-
mente medios convencionales y no convencionales de forma adaptativa en
la buisqueda de sus objetivos” (Salas, 2019: p. 36).

Alejandro Salas, al citar la aproximaciéon de Nicolas Oviedo (2019),
enuncia y describe sintéticamente particularidades de la guerra hibrida, que
contemplan presentar una fachada de legalidad, un despliegue informativo,
el uso de ciberguerra, el empleo de un despliegue no lineal y la capitalizacion
de las divisiones. A ello volveremos cuando hayamos desplegado las ideas
clarificadoras de la comunicacién estratégica.

La comunicacion estratégica

Una definiciéon de comunicacién estratégica nos lleva a entenderla como
“la practica que tiene como objetivo convertir el vinculo de las organizaciones
con su entorno cultural, social y politico en una relacién armoniosa y positiva
desde el punto de vista de sus intereses u objetivos” (Tironi y Cavallo, 2017:
p- 33). Por ello, la comunicacion estratégica busca resaltar la esencia, elementos
caracteristicos o identificatorios del estamento organizativo, construyendo o
reforzando los canales de adhesion, simpatia o apoyo del publico al que se
orienta el mensaje. Contindan Tironi y Cavallo orientando la atencién a no
confundir la comunicacién estratégica con marketing, publicidad, relaciones
publicas o el lobby, conceptos con los que se relaciona, utiliza y aporta, pero
no son lo mismo.

Otra definiciéon (Cornish ef al., 2008: p. 4) nos lleva a determinar que la
comunicacion estratégica es una serie sistematica de actividades sostenidas
y coherentes, realizadas mediante niveles estratégicos, operacionales y tacti-
cos, que permite la comprension del publico objetivo e identifica conductos
efectivos para promover y mantener particulares tipos de valores.

La comunicacion estratégica, para poder proyectar identidad, debe trabajar
sobre una base ya definida y construida. No es tarea de ella dar concrecién a
la concepcion de los rasgos o caracteristicas de la persona u organizacion que
le haran distinguible de otras en un conjunto. Esa infraestructura, depositaria
de la entidad que engloba rasgos propios, podra ser materia de la comuni-
cacion estratégica cuando esta sea mandatada a desarrollar la difusién hacia
el propio sujeto de la identidad que se ha conformado para su existencia y
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funcionamiento, constituyendo una vertiente subsidiaria llamada comunica-
cién interna. Asi, la organizaciéon que va a ser apoyada por la comunicacién
estratégica sera objeto de los efectos que ella logre.

Otra linea de accién de la comunicacién estratégica se dara al difundir
hacia el exterior los rasgos de identidad de la estructura, lo que se transforma
en conceptos discursivos, de imagen y otros que permitan enviar un mensaje
de lectura y fijacion a los grupos de objetivos que se haya determinado. Eso
es denominado comunicacion externa.

El uso de la comunicacion estratégica debe ser separado conceptualmente
de lo que es la propaganda, aun cuando puedan actuar en lineas paralelas
pero convergentes en sus efectos. El uso de la Propaganda con un fin bélico
no es algo nuevo. Josef Goebbels, de triste recuerdo, quien fue ministro para
la Tlustracion Publica y Propaganda del Tercer Reich, representa el icono base
de una escuela de técnicas de comunicacion basada en propaganda orientada
a lograr un porte politico que sustentara una solucién al problema bélico.
Para ello desarroll6 un perfil del conductor politico (der fiihrer) sustentado en
una imagen de solido lider, nacionalista, hegemoénico, omnipresente y con-
trolador, una suerte de salvador de la nacion atin hoy replicado en campanas
electorales. Goebbels entendia en esto una nueva arma de poder comunicativo,
con la que podia influenciar no solo a las masas, sino que sobre la base de
la influencia sobre ellas, forzar a los mas eruditos a seguir una corriente de
accion basado mas en el histrionismo y vociferacion que en los fundamentos,
pero para ello se debia conformar un escenario en que la majestuosidad de
los medios desplegados doblegara la razén y exacerbara la emocion.

Otro factor identificable en su linea de accion era la conformacion de
un solo enemigo, el que seria el culpable de todos los padecimientos de la
poblacién, que habia que identificar en una persona o en una identidad,
en el que se aunarian todos los esfuerzos para atacarlo, como también bajo
ese pretexto, desplegar agresividad sobre quienes se identificarian como sus
complices, apoyos, sustentos o ide6logos. Conforme con ello, estructuraba
una estrategia de propaganda en la que se usaban todos los recursos, en es-
pecial los de difusion masiva a la época (prensa y radio), pero que también
pasaba por un actuar en lo que se ha llamado “guerrillas comunicacionales”,
con eventos vecinales o comunales de didlogo, cabildos, tertulias o debate en
todas sus formas, y lideres de activismo preparados para repetir un discurso
altamente ideologizado y militante. Escuchar a esos lideres era recibir de ellos
una suerte de poema doctrinario, con un esquema uniforme y preparado en
lo discursivo, repetido incansablemente en cada evento usando un patrén
de relato estructurado y memorizado, con pocos espacios para pausas con el
fin de dificultar la interrupcion de un contradebate, lo que luego era refor-
zado con campanas de difusion en medios masivos. Esa forma de “debate”
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es identificable hoy como un estilo de llevar el didlogo a mondlogo, bloquean-
do a la contraparte y el canal de comunicacion.

La propaganda, como linea de accién estratégica, sigui6é presente en el
periodo post-Segunda Guerra Mundial, tornandose masiva en el periodo de
la Guerra Fria, donde pasé a ser parte fundamental de la bateria de recur-
sos politicos y diplomaticos con que se enfrentaba Occidente (liderado por
Estados Unidos) con el bloque Este (encabezado por la ex-Union Soviética).

Pese alo indicado, con larga data identificable historicamente, la expresion
Strategic Communication (Comunicacion Estratégica) fue usada por primera
vez en octubre de 2001 por Vince Vitto (Paul, 2011: p. 3).

Cambria (2016), al citar el Manual sobre la comunicacion estratégica de
Estados Unidos, identifica principios de la comunicacion estratégica, los que
junto con seguir su enunciado en lo que aplica a este tema, en este texto lo
suplementamos en lo conceptual como sigue:

Liderazgo (Leadership-Driven)

Los lideres tienen que conducir la orientaciéon de esfuerzos hacia obje-
tivos de caracteristicas y efectos estratégicos. Una comunicacion estratégica
tiene éxito cuando se combinan los elementos principales como palabras e
imagenes con una clara intencion. Si la intencion no ha sido bien definida, los
codigos para su representacion seran dificiles de acompanar con coherencia.
Luego, la direccion estratégica debe guiar la articulacién de definicién del
objetivo principal y los objetivos secundarios que le dardn concrecién, lo que
dara lineamientos en el diseno, eleccion y conformacion de las acciones que,
para cumplimiento de lo anterior, se vayan a desarrollar.

El lider dispone, orienta y guia en el concepto base. Esta fase es un ele-
mento indelegable para quien actiie como cabeza, pudiendo después dejar
que opere su equipo articulador en el diseno de las fases posteriores, pero
el “de qué se trata” es la piedra angular que debera ser determinada por el
lider en su inicio y monitoreada por €l durante su concrecién comunicacio-
nal posterior.

Un elemento del proceso que no puede estar ausente es la evaluacion
constante del efecto que las acciones estan teniendo para el logro de los
objetivos definidos. La suma de ellos, debemos entender, es concurrente al
logro del “futuro deseable”, basado en el objetivo primario. La evaluacion
continua, con valor de uso, permitird ir visualizando si los efectos a lograr se
estan dando, para de ello conducir los recursos disponibles en su refuerzo,
en economia de medios o en traslacion a otros esfuerzos cuando el objetivo
secundario ya esté logrado y consolidado. Conforme con esto, la accién de
conduccion, propia del liderazgo, estara marcada por el dinamismo, sentado
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sobre lo que la valoracion de logros parciales esté iluminando, para de ello
maniobrar en recursos y esfuerzos para conformar lo que la estrategia ha
orientado a cumplir.

En este punto se hace necesario insistir, porque su impacto asi lo deman-
da, que la identidad de la organizacion ya debe estar definida y construida,
y que la direccion estratégica conduce la concepcion de aquellas actividades
sostenidas y coherentes que permitan la comprensiéon del mensaje orienta-
do al publico objetivo, seleccionando los canales efectivos de promocion y
mantencion.

Factor concurrente a este aspecto sera la naturaleza hibrida del escena-
rio que enfrenta, por lo que el liderazgo conducira esfuerzos a confrontar
con amenazas que conviven en ese contexto, debiendo, por tanto, orientar
decisiones en ambitos de comunicaciéon multiplataformas, a variedad de
receptores, a sabiendas que su adversario serd dificil de identificar por ser
evolutivo y cambiante por naturalezay con bases hasta clandestinas y ocultas.

Credibilidad

Debe existir una confianza y un respecto entre las partes. Credibilidad
y consistencia son las bases fundamentales para poder llevar a buen fin lo
previsto por la comunicacion estratégica. Esta credibilidad es entendida como
la verosimilitud, es algo creible. La veracidad obedece a la concordancia
discursiva del relato con la verdad, es algo real. Ambos conceptos no son lo
mismo. Una falsedad puede ser representada como algo verdadero, porlo que
caeria a ser creible pero no veraz, y algo veraz puede resultar perfectamente
inverosimil. Por ello, en un ambiente hibrido donde la incertidumbre es
caracteristica indeleble del escenario, el actuar contra la falsedad y reforzar
la verosimilitud, son factores que concurren notoriamente en la contencion
y equilibrio del concepto a concretar.

Comprension

El mensaje debe ser configurado en forma clara y entendible. Por esta
razén hay que conocer las partes mas profundas de la sociedad en las que
y para las que se emite el mensaje, ello con el fin que las estructuras que
crean todo el ambiente den una resonancia apropiada. En esto concurren
varias disciplinas, partiendo por la sociologia, como ciencia que estudia el
comportamiento social de las personas, de los grupos y de la organizacién
de las sociedades. La sociologia estudia la familia, la religion, las institucio-
nes educativas, las empresas, las administraciones y la ciencia, entre otras
(Federacion Espanola de Sociologia, 2015), con lo que da base y razon para
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la comprension de las partes que seran receptoras de ese mensaje y la forma
como se interrelacionan con sus estructuras.

La acci6on asimétrica en el conflicto hibrido afectara un elemento fun-
damental del Estado que es la sociedad, por lo que el entendimiento de su
connotacién podra ser iluminado por la comprension sociologica de las ac-
ciones y efectos que se estan configurando, para de ello disenar concepciones
comunicacionales estratégicas claras y entendibles, base de la comprension.

Didlogo

La comunicacién debe tener algin canal creado para obtener respuesta,
nunca debe ser en una sola direccién. Se necesita un juego claro de propuesta,
respuesta, feedback. Esto no es una tarea simple, mas ain cuando el grupo
objetivo es particularmente masivo, lo que es propio de lo hibrido, debido
a las multicapas en las que se actia, por lo que existira un desafio mayor de
lograr la captacion del efecto del comunicado. Asiy todo, para que las personas
lleguen a cooperar (lo que significa, literalmente, “trabajar juntos”) deben
ser capaces de ir mas alla de la mera transmision de datos de una persona
(que actua como autoridad) a otras (que actiian como instrumentos pasivos
de esa autoridad) y crear algo en comun, algo que vaya tomando forma a lo
largo de sus discusiones y sus acciones mutuas (Bohm, 2014).

Mensaje acotado

El mensaje debe ser formulado dependiendo cuanto se requiera que per-
manezca en vigencia. Normalmente, cuanto mas profundo llega el mensaje,
mas plantea sus raices, por esta razon tiene mas permanencia. Mensajes de
escudrinamiento superficial, de fundamento simple e impacto insustancial,
tienen una temporalidad muy corta, lo que puede servir para una respuesta a
una concepcién de comunicacion estratégica enfrentando el conflicto hibrido
pero con una configuracion disenada en lo politico para una solucion de un
aspecto meramente coyuntural, no perenne o permanente.

Unidad de esfuerzos

Crear una union de esfuerzos para crear una integracion horizontal y
vertical: volvemos a remarcar aca que la amenaza hibrida es un fenémeno
resultante de la convergencia e interconexion de diferentes elementos,
por ello, esta integracién no solo debe contemplar los recursos puestos a
disposiciéon del conductor de la estrategia comunicacional, sino que debe
aunar en una misma idea de accion desde el nivel politico al tactico, donde
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lo estratégico y lo operacional son parte de ello, porque articularan como
vasos conductores la guia del nivel superior como la suma de los efectos de
las capas que provienen y ascienden desde lo tactico.

Planificacién basada en los resultados (Results-based)

La comunicacion estratégica, entre las opciones de conduccion o con-
crecion que tiene disponibles, puede seguir una modalidad de accién de
llegar a los resultados finales que se sustenta en la planificacion basada en
resultados.

Su inicio esta en la evaluacion del entorno que esta viviendo, la que se
mantiene en forma permanente en todo el ciclo de gestién, donde tendra a
la vista el marco estratégico que deben enfrentar las partes que participaran
en ello (complementarias, aliadas y antagénicas) y los recursos con que se
dispone. Seguido a ello, e integrando el proceso y la conceptualizacion de la
solucion, estara la planificacion, donde se establece la vision del problema o
del “de qué se trata”, incluyendo el analisis de la situacion, los participantes
y la generacion del denominado “arbol de problemas” (UNDOC, 2018).

Todo ello es llevado a la realidad, siguiendo en todo momento el objetivo
que el diseno ha creado, administrando adecuadamente los multiinsumos
que provienen de lo hibrido en pos del resultado, protegiendo de los riesgos
y amenazas, para de ello dar un paso continuo y asegurado hacia los resulta-
dos, lo que debe ser monitoreado durante las diferentes acciones o fases de
accion y evaluado en su etapa de efectividad (resultado).

Oportuno (Responsive)

La oportunidad se relaciona con la generacion u ocurrencia de un
evento a tiempo, a propdsito o en una ventana que es conveniente, por ello,
se da que el justo mensaje debe llegar a la hora justa, en el lugar justo. La
oportunidad asocia el vector de tiempo y el de lugar, agregando el del grupo
objetivo, por lo que el mensaje debe ser preparado para converger en los
tres factores de la oportunidad. Bien sea para comunicar una decision, para
explicar situaciones, para dar detalles de alguna actividad, o para compartir
contenidos de interés interno, es importante hacerlo en el momento mas
apropiado (Fuguet, 2016).

El factor tiempo es un elemento que concurre mas al arte que a la técnica
de la comunicaciéon. No informar a tiempo puede generar malentendidos,
mientras que en otras ocasiones, no hacerlo puede dar pie a rumores que
pueden ser contraproducentes para el clima interno, o que pueden des-
virtuar las razones y consecuencias de una decisiéon. Asimismo, informar
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anticipadamente puede poner sobre alerta a contendores para que generen
contramedidas y degraden nuestra acciéon comunicacional. En ello no hay
recetas, pero la habilidad del comunicador, sus asesores y el estamento que
debe tomar la decision del momento a informar, debera avizorar la instancia
para la liberacién del mensaje comunicacional. Por ello, contar con canales
que permitan difundir contenidos en forma rapida es muy relevante, sobre
todo en las multicapas de lo hibrido, como también lo es el contar con fuentes
y medios que permitan evaluar el panorama operacional existente y futuro,
con el objeto de decidir el mejor momento para liberar un determinado
mensaje, aumentando asi el efecto del rol comunicacional.

En muchas ocasiones, los proyectos funcionan mejor cuando a quienes en
€l participan o quienes van a ser impactados, conocen las razones, los detalles
y los efectos en el momento preciso, siempre cuidando que la calidad de los
contenidos no sea sacrificada. No se trata de apresurar, sino de encontrar el
mejor momento, sin dilaciones derivadas del descuido o el temor.

Flexibilidad y adaptabilidad

Las condicionantes internas y externas que facilitan el ajuste a las condi-
ciones del medio (Gaete, 2020) son propias de la necesidad de ajuste que se
requiere para ir integrando los cambios del entorno a la adecuacion de las
soluciones de comunicacién estratégica.

La historia de la Segunda Guerra Mundial durante la Campana de Francia
(1940) nos muestra que la flexibilidad y adaptabilidad llevada a la realidad
en la aplicacion de la maniobra, se observa cuando el “Ejército Aleman
descans6 en la movilidad de sus fuerzas mecanizadas. En tanto el Ejército
Francés, afectado por la mentalidad Maginot, destacé por su inmovilidad y
pasividad” (Solis, 1997: p. 171). Esto ilumina a que la comunicacion estraté-
gica debe ser guiada por una planificacion hilada por los antecedentes del
entorno que existen y por un futuro deseado a concretar, pero articulada
de forma tal que adapte su avance de acuerdo con las condiciones que el
escenario va develando. Quedarse en una linea de persistencia dogmatica es
senal inequivoca de fracaso.

Con ello, volvemos a uno de los puntos anteriores en que la comunicacion
estratégica, en su concepto de accion dentro de lo hibrido, es disenada desde
lo politico, para ir cayendo a lo estratégico, con impactos en lo operacional
y tactico. En esa cascada de acciones y efectos, incorporada la evaluacion
constante, serd requisito para ir aplicando flexibilidad y adaptabilidad, para
ser eficaces y eficientes en el mensaje a difundir y, por medio de acciones
reales y comportamientos coherentes a ella, fomentar la generacion de un
vinculo positivo en el entorno que legitime la organizacion.
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Los escenarios hibridos y la forma de enfrentarlos desde el punto de vista
de la comunicacion estratégica

Una de las complejidades para enfrentar los escenarios hibridos es la di-
ficultad para aplicar acciones o medidas en contra de actores no estatales, asi
se trate de amenazas graves y peligrosas. Muchas de las actuales amenazas que
debemos enfrentar en lo global, tienen una fuente no estatal, identificadas en
su momento por Kofi Annan como amenazas “sin pasaporte” (Sanz]., 2020).

Durante la crisis de Ucrania, Sanchez (2014) plantea que en un deter-
minado momento se desplegaron cerca de 40.000 efectivos rusos cerca de
la frontera con Ucrania. Rusia, aparentemente, emple6, para alcanzar sus
objetivos politicos, una mezcla de operaciones especiales, presion econé-
mica, agentes de inteligencia, instrumentalizacién del flujo de gas natural,
ciberataques, guerra de informacién y empleo de fuerza militar convencional
como medida de presion/disuasion. Todo ello, perfectamente sincronizado
formando parte de un plan, se puede enmarcar dentro del concepto de
conflicto con caracteristicas hibridas. Con ello se cumplia lo de que la ame-
naza hibrida es un fenémeno resultante de la convergencia e interconexion
de diferentes elementos donde todos ellos son articulados en coordinacion
(recursos y medios) y sincronizacion (de sus efectos).

En la aplicacién de tacticas hibridas enfrentaremos instancias que operan
desde una careta o fachada de legalidad, con un despliegue informativo en
que resulta esencial el control de los medios de comunicacién, para mani-
pular la informacién, generar representaciones confusas, datos inexactos e
informacion falsa.

En lo anterior, el ciberespacio es un campo de batalla, debido a las mul-
tiples posibilidades que ofrece el ambiente cibernético. Ejemplos de esto son
la interceptacion de comunicaciones, ataques a infraestructura critica, robo
de informacién, alteracién de datos, hackeo de software criticos, difusion de no-
ticias falsas por las redes sociales, obtencion de los datos de navegacion de la
poblacién objetivo (metadatos), instalacién de ideas sesgadas para capturar ala
opinion publicay la convocatoria a marchas pacificas que seran utilizadas para
cubrir los ataques anarquistas. Particular atencion en ello, porque aca hay un
sello del actuar hibrido en busca de un desequilibrio asimétrico. El mensaje de
comunicacion estratégica, en casos asi, no necesariamente contendra el objetivo
hibrido, el que debera ser inferido mas bien de los efectos que subyacen en €l.

Dichas tacticas hibridas requieren el despliegue no convencional en el
terreno. Los ambientes urbanos ofrecen ventajas para realizar movimientos
rapidos provocando sorpresa. Ofrecen también facilidades para mezclarse
con la poblacion para sembrar confusion, y también para que personas ino-
centes se vean afectadas por la accion de las fuerzas de seguridad, generando
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situaciones que las neutralicen al tornar en su contra a la opinién publica
y por acusaciones de violacion de derechos humanos. Todo ello funciona
en coordinaciéon con la manipulacién de los medios de comunicacion y la
dispersion de informacion falsa.

Con ello, mediante la injerencia en la opinién publica y por la via de la
comunicacion estratégica, las tacticas hibridas hacen factible explotar las di-
visiones internas de organizaciones rivales de toda indole (politica, religiosa,
social, humanitaria, econémica, sindical, educacional, industrial hasta depor-
tivas, entre otras). Asi, capitalizar tensiones permitira debilitar las posiciones
del adversario fortaleciendo las del agente que busca la exacerbacion de los
efectos del conflicto hibrido propias, creando un entorno favorable para sa-
tisfacer los intereses u objetivos planteados, los que concurren muchas veces
hacia la accién insurreccional, subversiva, anarquica o al simple desorden
institucional y social.

Requerimientos de comunicacion estratégica para escenarios hibridos

Fuenzalida nos aporta con algunos elementos con los que hay que tener
especial atencion, a ser satisfechos como requerimientos de la comunica-
cion estratégica ante escenarios hibridos (2012). Entre ellos esta el de estar
atentos a los sesgos culturales (modelos mentales), los que identificados por
el operador hibrido (aquel que genera instancias para ser aprovechadas en
el conflicto de esa naturaleza) buscaran ser explotados como elementos de
separacion entre segmentos sociales.

También nos senala que hay que estar atentos al “sindrome del espejo”,
en que un actor se mira al espejo y ve en €l a su contraparte, en que su res-
puesta y reaccion ante temas de mutuo interés lo hara como lo hace él mismo,
sin analizar su conducta anterior o su idiosincrasia, o la situacion desde la
posicion y con los antecedentes de su contraparte; es decir, sin ver qué hay
al otro lado del espejo y no su propia imagen. Eso puede constituir un serio
error, porque su oponente es antagonico en su actuar, por ello es hibrido y
lleva un componente cognitivo asistémico y antiinstitucional, por lo que los
paradigmas de accion suelen ser sobrepasados y trastocados.

El escenario hibrido, por las caracteristicas que le son propias, no estara
distante a la desinformacion, o manipulacién deliberada, de la realidad para
hacer figurar como verdadero un escenario que es falso, alejado de la verdad,
aun cuando tenga trazas de realidad. Ese contenido falso sera difundido
con la intencién especifica de enganar o manipular. No se debe confundir
con informacién errénea, que por muy equivoca que sea, no cuenta con la
misma intencionalidad. Aca hay una intencionalidad de manipulacién, lo
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que debe ser identificado prontamente por la comunicacion estratégica,
para de ello desenmascarar la fuente de origen, hacer caer la version falsa
y explotar el éxito comunicacional cuando ello se haya logrado, usando el
maximo de recursos disponibles. El actuar hibrido no tiene complejos en
usar la desinformacion.

La desinformacion puede adoptar muchas formas, tanto en mensajes
sensacionalistas que puedan expandirse rapidamente por redes sociales como
en prensa poco objetiva, agregando a ello anuncios pagados en redes sociales
e incluso grabaciones tendenciosamente editadas distribuidas por diferentes
redes o medios con aplicaciones de mensajeria. Hoy, mucho mas que ayer, por
la digitalizacion de las redes sociales, la factibilidad de emisién de imagenes
reales o trucadas, viene a reforzar ain mas la capacidad de convencimiento
de los medios masivos, donde la expresién “una imagen habla mas que mil
palabras” viene a cobrar atiin mayor significacion y presencia. Persiste el efecto
que una fotografia o un video por si mismos ya tienen un valor convincente,
aun cuando haya sido astutamente manipulada.

Aparece entonces la denominada Infodemia, que no es una expresién
que esté en el Diccionario de la lengua espariola de la Real Academia Espanola.
Como término castellano no esta registrado, aun cuando existe en la realidad.
Basicamente implica una manipulacion masiva de la verdad, la que en el
campo fértil del uso del ciberespacio al que hoy tenemos acceso, encuentra
un escenario de abierta y rapida distribucion. Agreguemos a eso la facilidad
que dan varias columnas de redes sociales, a las que accede un publico de-
pendiente, que digiere directamente y sin filtro lo que ve digitalmente.

Este fenomeno no es nuevo. Aun cuando se diseminé por otro medio,
como fue la radio, la emision de La Guerra de los Mundos, de Orson Welles,
transmitida el 30 de octubre de 1938 en Estados Unidos, generod panico social,
debido a que se relataba en ello una suerte de radioteatro en que la crénica
anunciaba la llegada de una invasion extraterrestre. La radiodifusion, en ese
tiempo elemento de informacién principal de la ciudadania norteamericana,
habia generado un efecto de infodemia, como una verdadera epidemia de
mala informacioén.

La infodemia la podemos asociar a un término al que no le pusimos
mucha atencién cuando el diccionario inglés Oxford la declaré como la
palabra internacional del ano 2016. Nos referimos a la posverdad (post-truth
en idioma inglés), que describe la distorsion deliberada, basada mads en la
credibilidad relativa que en la veracidad concreta. Es una suerte de mentira
emotiva, que recoge algunos elementos que son realidad y las combina con
falsedades que han sido elegidas por su resonancia social. Con ello, hay una
linea de disenno malévolo por levantar verdad donde no la existe, que cae en
el fértil caldo de cultivo de la disponibilidad de informacion, a ser transmitida
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por cibermedios, buscando el efecto de poder influir social, politica, comer-
cial o siquicamente.

Welles y su Guerra de los Mundos, hoy habrian sido atin mas prolificos
en su efecto inmediato, salvo por el contraefecto que, tal como la infodemia,
permite una rapida dispersion de posverdad, donde también las entidades
oficiales pueden salir en su desmentido y aclaracion. Tarea fundamental de
la comunicacion estratégica sera ir monitoreando el ambiente de la informa-
cién publica, de tal manera de detectar eventos de infodemia, para asi salir a
aplacarlos, buscando identificar sus fuentes y actuando en masividad contra
ellas, para asi degradar su escasa o creciente credibilidad.

Para operar contra la infodemia, la respuesta va por concurrir siempre
a fuentes no solo creibles sino que mas bien veraces. En los tiempos de la
posverdad, aplicar la primera de las reglas de René Descartes y su Discurso
del Método: no aceptar como verdadera cosa alguna que no sea evidente,
aceptar solo aquello que se presente tan clara y distintamente que no haya
ocasion de ponerlo en duda. Asi tendremos salud de informacion. Por ello,
la afirmacion de que “la verdad, es la coincidencia entre una afirmacion y los
hechos” (Lozano, Raul, 2020), cobra atiin mayor importancia, con la dificultad
que en estos tiempos de infodemia, la verdad muchas veces hay que salir a
defenderla y apoyarla, porque sola no se sustenta.

Conclusiones

Se ha planteado y sustentado entonces que la comunicacion estratégica
es un requerimiento necesario e importantisimo al enfrentar un escenario
de conflicto hibrido, comunicacién que es concebida en lo politico y en lo
estratégico, llevado y coordinado desde lo operacional, llegando a lo tactico
para lograr un efecto sinérgico, tanto en la dimension fisica como cognitiva
del conflicto. Asi, su diseno es factible de hacer realidad cuando se guia la
articulacién de definicién del objetivo principal y los objetivos secundarios
que le daran concrecion, abriendo la factibilidad de los lineamientos del
diseno, eleccién y conformacién de las acciones a ejecutar. Con ello se busca
proyectar la identidad de las organizaciones, como también sustentarla en
un ambiente complejo en lo hibrido, donde confluyen factores que buscan
trastocar y deformar la verdad.

La comunicacion estratégica requiere de una evaluacion de entorno
constante, porque el escenario donde actiia es muy dindmico y cambiante.
Requiere estar atento a lo situacional para elegir los mejores momentos de
liberacién de mensajes, como también de refuerzo de credibilidad de ello,
objetivo que sera atacado por el contendiente hibrido, buscando con ello
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degradar los pilares que sostienen la veracidad, mas aun frente a una ame-
naza de caracter hibrido, que es un fenémeno resultante de la convergencia
e interconexion de diferentes elementos.

La comunicacion estratégica, como concepto, sirve a la identidad institu-
cional o corporativa, pero sus alcances trascienden ello, buscando servir a la
concepcion estratégica definida para enfrenta el escenario hibrido. Mas que
quedarse en la difusion de conceptos, ayudan y orientan a que su objetivo sea
llevado a concrecion en términos reales, legitimando a la organizacién para
posibilitar su correcto funcionamiento en el entorno en el que se inserta y
asi poder cumplir con sus objetivos estratégicos.

Visualizamos que la comunicacion estratégica sensu estriclo en un escenario
hibrido, mas que ser un flanco a proteger, es un recurso con el que se cuenta
para enfrentar la amenaza, el que tendra altos requerimientos de coherencia
y disenio del mensaje y oportunidad. En esa linea, la verdad institucional exis-
tente en un ambiente de escenario hibrido, mas que un derecho, ha pasado
a ser un bien que hay que proteger.
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CariTULO 3
El escenario hibrido y su impacto en el nivel
de la conduccion operacional

Coronel (R) Juan Carlos Verdugo Musioz"

Introduccion

En los ultimos anos y, especialmente, después de la intervencion rusa en
Crimea de 2014, se ha intensificado la revision de los conceptos de conflicto
y guerra hibrida, pudiéndose encontrar un amplio espectro de planteamien-
tos contrastantes, que van desde considerarlo un fenémeno completamente
nuevo, un nuevo tipo de guerra que no conociamos, hasta encontrar otras
aproximaciones que indican que la hibridez no es mas que la evidencia de
la aplicacion de antiguas nociones del conflicto y la guerra, con principios
relativamente inmutables, pero utilizando las nuevas herramientas que la
evolucion global han puesto a disposicion de los conductores de los distintos
niveles, por ejemplo, la explotacién del dominio del ciberespacio y de las
operaciones de informacién. Incluso pueden encontrarse opiniones escép-
ticas que sostienen que este concepto no esta consolidado ni existe ninguna
definicién aceptada por la comunidad de defensa mas alla del minimo
comun denominador de la combinacién de medios, procedimientos y tacticas
convencionales y asimétricas, como expresa Guillem Collom en Andalisis de
Actualidad Internacional: Contextualizando la Guerra Hibrida (2018).

*  Oficial de Estado Mayor. Magister en Filosofia Politica, Universidad Gabriela Mistral.
Magister en Ciencias Militares, menciéon Planificacion y Gestion Estratégica; y Magister
en Ciencias Militares, mencion Gestion Estratégica en Disuasion y Defensa, Academia de
Guerra. Profesor en las Asignaturas de Historia Militar y Estrategia, Tactica y Operaciones,
Academia de Guerra. Graduado del Curso de Planificacién Operacional Conjunta (UK
Joint Forces Command).
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Sin perjuicio de la posicion a la que se pueda suscribir, en todas las op-
ciones se reconoce que la forma de abordar los fendmenos sociales extremos
antes mencionados ha sufrido variaciones, produciéndose, como consecuencia
l6gica de esta mutacién en la forma de abordar y administrar los conflictos
y las guerras, importantes transformaciones en los diferentes niveles de la
conduccién, de acuerdo con ello, finalmente, se concibe su desarrollo y son
llevados a la practica.

Mas en concordancia con la segunda visiéon del tema, es decir, asumiendo la
validez de los principios, que han demostrado su aplicabilidad en el transcurso
de la historia, y atendiendo a que el advenimiento de estos nuevos instrumentos
ha generado la necesidad de una “puesta al dia” de los conceptos para la admi-
nistracion de conflictos, se estima pertinente incorporar en el analisis algunos
factores adicionales, que vayan mas alla que la sola aplicacion de principios
y la utilizaciéon de herramientas novedosas para materializarlos. Para ello, en
este articulo, se examinara la evolucion en la forma de abordar el fenémeno
social del conflicto —conocido como guerra hibrida— y su influencia en los
niveles de la conduccion militar, con especificidad en el nivel operacional.

Para lo anterior, inicialmente, se examinaran multiples fuentes para pes-
quisar las peculiaridades del escenario hibrido, estableciendo los atributos
criticos de este tipo de conflicto, que permitan delinear el fenémenoy, a la
vez, se constituyan en herramientas para contrastar con algunos conceptos
distintivos el nivel operacional de la conduccion militar; luego se intentara
determinar las variaciones del comportamiento de la naturaleza de la con-
duccion operacional al aplicar los atributos criticos del conflicto hibrido en
los factores operacionales antes mencionados, esbozando, ademas, eventuales
adecuaciones que serdn necesarias en este nivel para desenvolverse con po-
sibilidades de éxito en un enfrentamiento que tenga lugar en un escenario
hibrido; para terminar, se establecerdn conclusiones que den cuenta del
analisis realizado y permitan una visualizacién fundamentada del impacto de
la hibridez del conflicto en el nivel operacional de la conduccion.

Atributos criticos del escenario de un conflicto hibrido

Segun Patrick Pawlack (2015), en su trabajo Understanding Hybrid Warfare,
de acuerdo con los diferentes niveles de intensidad de una amenaza y la inten-
cionalidad de los actores involucrados, se puede diferenciar entre amenaza
hibrida, conflicto hibrido y guerra hibrida: la amenaza hibrida es un fenéme-
no resultante de la convergencia e interconexion de diferentes elementos,
que en conjunto forman una amenaza mas compleja y multidimensional; el
conflicto hibrido es una situacion en donde las partes se abstienen del uso
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abierto de la fuerza armada, empleando en su lugar una combinacién de
intimidacién militar, explotacion de vulnerabilidades economicas y politicas
y medios diplomaticos o tecnologicos para perseguir sus objetivos; la guerra
hibrida es una situacién en la que un pais recurre al uso abierto de la fuerza
armada (convencional y no convencional) contra otro pais o un actor no
estatal, ademas de una combinacion de otros medios (econémicos, politicos
y diplomaticos).

De acuerdo con lo establecido por la OTAN (2019) en el AJP-5 Allied
Joint Doctrine for the Planning of Operations, el arte operacional es el “empleo
de fuerzas para alcanzar objetivos estratégicos y/u operacionales mediante
el diseno, organizacion, integracion y ejecucion de estrategias, campanas,
operaciones principales y batallas”, y su derivaciéon practica, el nivel opera-
cional de la conduccion militar, es el “nivel en el cual se planifican, ejecutan
y sostienen las campanas y operaciones principales, para cumplir objetivos
estratégicos dentro de teatros o zonas de operaciones”!.

De esta manera, el nivel operacional se sitiia en el ambito de las operaciones
para lograr objetivos, por tanto, directamente relacionado con las situaciones
que se vinculan con el empleo efectivo de la fuerza, en el caso de la guerra
hibrida, o con amenaza de su utilizacion, en el caso del conflicto hibrido.

A partir de las consideraciones indicadas, es posible identificar, entre
otras, las siguientes particularidades principales, que constituirian los atributos
criticos de un conflicto que se desarrolle en un escenario hibrido:

1. Combinacién e integracion de procedimientos convencionales e
irregulares y medios militares y no militares

Esta constituye la caracteristica mas distintiva del conflicto hibrido y
precisamente de la que proviene su denominacion?. Ella da cuenta de la
adopcion de un empleo sinérgico de modos y medios, que anteriormente se
consideraban como alternativas relativamente excluyentes para abordar un
enfrentamiento, orientados a alcanzar los fines que el actor se haya plantea-
do. Frank G. Hoffman (2007), en su articulo académico Conflict in the 21st
Century: The Rise of Hybrid Wars, indica que los conflictos hibridos incorporan
una amplia variedad de distintas formas de guerra, incluyendo capacidades

I De acuerdo con la definicién de arte operacional de la OTAN, también se deberia considerar
el cumplimiento de objetivos operacionales.

2 LaReal Academia Espanola establece que el vocablo “hibrido” corresponde a la definicién
“Dicho de una cosa: que es producto de elementos de distinta naturaleza”, coincidiendo
con Online Language Dictionaries, que en su pagina WordReference.com, le atribuye la
definicion “En general, que estd formado por elementos de distinta naturaleza”.
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convencionales, tacticas y formaciones irregulares, actos terroristas que com-
prenden coercién y violencia indiscriminada y desorden criminal.

Por su parte, en su circular de entrenamiento 7C 7-100 Hybrid Threat, el
Departamento de Ejército de Estados Unidos (2010) indica que, para una
amenaza hibrida, la separacion tradicional entre los conceptos de guerra
“convencional” y “no convencional” y entre los métodos “tradicionales” y
“adaptativos” tiene poca importancia, considerandolos a todos como armas
potenciales, que no tienen mas significado que su capacidad de ser utilizada
contra sus oponentes, con una visualizacion integral de la guerray no dividida
en partes conceptuales.

Si bien el empleo de medios convencionales y no convencionales ha sido
recurrente en la historia del conflicto, la particularidad del ambiente hibrido
es su uso combinado e integrado en todos los niveles de la conduccion.

Este topico ya ha sido desarrollado por Roman Ortiz (2015) en su ensayo
El concepto de guerra hibrida y su relevancia para América Latina, en el que indica
que la combinacion de lineas de acciones regulares e irregulares dentro de
la misma estrategia ha sido frecuente a lo largo de la historia de la guerra.
En realidad, lo que resulta mas novedoso es la integraciéon de elementos
convencionales y no convencionales a nivel operacional y tactico.

Esta integraciéon persigue cubrir el espectro de necesidades que para
cada caso particular presente la fuerza hibrida, utilizando indistintamente
fuerzas regulares e irregulares, las que para el logro de sus propdsitos pueden
emplear procedimientos convencionales y no convencionales, todos ellos
solo orientados por la necesidad de crear algtin efecto sobre su adversario
y no regulados por definiciones conceptuales. En cuanto a la modalidad de
empleo, estos medios podran utilizarse separados o en conjunto y, en cuanto
a su naturaleza, podran mutar de irregulares a regulares y viceversa.

Qiao Liang y Wang Xiangsui (1999), en su libro Unrestricted Warfare,
concluyen que en la guerra y la guerra no militar, que es principalmente
nacional y supranacional, no hay dominio que no pueda ser superado; no
hay medios que no puedan usarse en la lucha; y no hay dominio ni método
que no puedan usarse combinados.

En el mismo sentido, Carlos Galan (2018), en el documento de trabajo
Amenazas hibridas: Nuevas herramientas para viejas aspiraciones, identifica mul-
tiples herramientas que pueden ser empleadas por los agentes hibridos en
diferentes sectores, en los que el dmbito militar es solo uno mas, y senala la
utilizacion combinada de medios en los sectores militar, civil/social, infraes-
tructuras criticas, medios de comunicacion, econoémico, politico, normativo y
ciberespacio, indicando, ademas, que los medios utilizados pueden aumentar
o disminuir en nimero o intensidad dependiendo del momento y del objetivo
perseguido, que puede ser una entidad, un sector o todo un pais.
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Cuadro N° 1
Herramientas de las amenazas hibridas, segtin sectores

Sector Herramientas

Militar » | guerra no declarada, tropas no uniformadas, acciones
encubiertas, utilizacion de organizaciones, movilizacion
de civiles

Civil/Social » | movimientos de protestay contraprotesta; creaciéon orga-
nizaciones culturales o de opinion; influencia religiosa,
lingtistica o cultural para favorecer nihilismo social o

relativismo
Infraestructura » | denegacion de servicio y pérdida de integridad o confi-
critica dencialidad de la informacién tratada
Medios de » | propaganda (facil y barata) mediante redes sociales;
comunicaciéon Jake news que provocan desinformacion; operaciones
psicologicas; uso de medios de comunicacion afines o
patrocinados

Econémico | _ | creacion de empresas, centros de estudio y organizaciones
culturales; penetracion de actores oligarquicos; ayuda
externa o sanciones econémicas para presionar a un
gobierno extranjero

Politico , diplomacia e inteligencia clasicas, poder blanco, revela-
cionesy filtraciones, apoyo a simpatizantes en el exterior,
chantajes y represalias

Normativo aprovechamiento de las lagunas legales

—
Ciberespacio » | ciberespionaje, ciberdelincuencia, hacktivismo; uso de
redes sociales, grupos organizados de publicacion de

mensajes; revelaciones comprometedoras

Fuente: Elaboracion propia basada en el Documento de Trabajo 20/2018 de Carlos
Galan, 2018, “Amenazas hibridas: Nuevas herramientas para viejas aspiraciones”.

En el mismo orden de ideas, Timothy McCulloh y Richard Johnson, en
Hybrid Warfare (2013), estipulan que la teoria de la guerra hibrida puede
resumirse mejor como una forma de guerra en la que uno de los combatien-
tes basa su estructura de fuerza optimizada en la combinacién de todos los
recursos disponibles, tanto convencionales como no convencionales, en un
contexto cultural unico para producir efectos especificos y sinérgicos contra
un oponente convencional.
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2. Explotaciéon de umbrales de deteccion y atribucién de acciones?

En este aspecto cobra especial importancia el concepto de la ambigtiedad
del accionar de los actores hibridos, los que hacen uso de un espacio en las
relaciones internacionales conocido como “zona gris”, utilizando su acepcién
de preparacion de una guerra®. En esta zona gris se adoptan un conjunto de
actitudes, instrumentos y estrategias que no son ni White (paz, de acuerdo
con la buena fe del derecho internacional) ni Black (guerra abierta, hibrida
o convencional) (Baqués, 2017). Esta ambigtiedad resultante se traduce en
un accionar confuso y enganoso, en el que junto con los medios militares
convencionales, se utiliza la coercién econémica, la desinformacién y las
acciones de proxis®, terrorismo y actividad criminal, sin sobrepasar los limites
convencionales de la agresion y encubriendo el origen de dichas acciones,
desdibujandose los limites entre el desorden civil y el conflicto militar, con el
propésito de generar un entorno en el que sea de alta dificultad identificar
a los responsables de dichas actividades, no permitiendo o al menos obsta-
culizando la atribucién de las mismas, lo que, al mismo tiempo, facilita la
denegabilidad por parte del actor que no desea ser identificado como autor.

Por su parte, en su circular de entrenamiento TC 7-100 Hybrid Threat, el
Departamento del Ejército de Estados Unidos (2010), indica que uno de los
aspectos mas peligrosos de una amenaza hibrida es la capacidad de sus com-
ponentes para transitar hacia o desde variadas formas. Las fuerzas militares,
por ejemplo, pueden quitarse los uniformes e insignias y otros indicadores
de estatus y mezclarse con la poblacion local. Las fuerzas insurgentes po-
drian abandonar las armas y manifestar inocencia de cualquier delito. Los
delincuentes pueden ponerse los accesorios de una fuerza policial local para
obtener acceso a una instalacion clave.

3 El término “atribucién” es utilizado en el sentido de atribuir responsabilidad a un actor
por determinada accion. Este concepto es expresado claramente por el UK Ministry of
Defence en el documento Cyber Prime (2016), el que indica “el proceso de atribuciéon
identifica al actor que llevé a cabo o patrociné una accion cibernética contra otro estado,
organizacion o individuo y la intencién detrds de é1”.

4 El concepto de zona gris ha sido extensamente desarrollado por Josep Baqués (2017), en

el Documento de Investigacion 02/2017 Hacia una definicion del concepto “Gray Zone” (GZ),

el que se puede presentar en tres escenarios: GZ como fenémeno alternativo a una guerra
abierta, sea hibrida o convencional; GZ como una etapa previa de preparacion de la guerra;

y GZ como explotacion de las dinamicas postconflicto armado.

El término proxy se utiliza para identificar a un actor que estd siendo utilizado por otro,

normalmente mas poderoso, para actuar en beneficio de sus intereses, pero sin involucrarse

directamente, manteniendo siempre la posibilidad de negar cualquier vinculo que lo
comprometa.

ot
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De esta manera, las amenazas hibridas utilizan esta complejidad en
cuanto a la identificacién de los actores y la dificultad de reconocerlos como
amenaza para confundirse con otros actores, que pueden ser neutrales o,
incluso, amigos.

3. Menor relevancia de los elementos militares

Como ya se expres6 anteriormente, en el escenario de una guerra hi-
brida los medios militares son solo una herramienta mas que se encuentra a
disposicion para ser empleada. Sin embargo, no se trata solo de compartir el
protagonismo, sino que de la reduccion franca de su relevancia, en relacion
con otras herramientas utilizadas, pues en un escenario hibrido el enfren-
tamiento que se pretende es el de las sociedades involucradas, no el de los
ejércitos (Galan, 2018).

Erik Reichborn-Kjennerud y Patrick Cullen (2017), en su documento
Multinational Capability Development Campaign, What is hybrid warfare?
expresan que los espacios fisicos tradicionales como la tierra, el mar, el aire
y el espacio estan cada vez mas acompanados por espacios sociales y construi-
dos, como el politico, econémico, cultural, de infraestructuray cibernético.

El logro de objetivos politicos y estratégicos ya no esta vinculado tnica-
mente a los medios militares convencionales tradicionales, ya que los espacios
cognitivos y psicolégicos se han convertido en un aspecto importante de la
guerra, si no los mas importantes, transformando en el blanco principal de
las operaciones ya no a las capacidades militares del adversario, sino que a las
poblaciones que constituyen la clave de los mencionados espacios cognitivos
y a los responsables de la toma de decisiones.

En el mismo sentido, Fernando Ventura (2019), en Aplicaciones y desafios de
la guerra hibrida, irrestricta y zona gris para los sistemas de defensa latinoamericanos,
citando a Liang y Xiangsui (1999), sostienen que los autores de La Guerra
Irrestricta observan que existe una relativa reduccion de la violencia militar,
al mismo tiempo que observamos definitivamente un incremento de la violen-
cia politica, econémica y tecnoldgica. Se procura principalmente el control
y sometimiento del adversario antes que la violencia y el aniquilamiento.

4. Enfoque en las vulnerabilidades de las sociedades de una manera no
tradicional

La evidencia de las acciones hibridas contemporaneas indica que las
operaciones de la mixtura de herramientas utilizadas en la confrontacion
de manera combinada e integrada se orientan contra vulnerabilidades es-
pecificas del oponente y obedecen a un diseno también especifico, hecho a
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la medida de la vulnerabilidad que se pretende afectar. Reichborn y Cullen
(2017) sostienen que, en lugar de una comprension basada en el desgaste
de la guerra, donde uno iguala la fuerza del otro y lentamente trata de de-
gradar militarmente al oponente, la guerra hibrida se caracteriza por el uso
personalizado de todos los instrumentos de poder contra las vulnerabilidades
del sistema del oponente; agregando que se trata de un uso sincronizado de
multiples instrumentos de poder adaptados a vulnerabilidades especificas en
todo el espectro de funciones sociales para lograr efectos sinérgicos.

En el mismo sentido, se indica que un analisis tradicional de amenazas
no es suficiente para alcanzar conclusiones ttiles en este escenario distinto,
ya que el solo estudio de sus capacidades e intenciones no permite anti-
cipar sus acciones. Agregan, solo visualizando los diferentes instrumentos
de poder que posee un adversario, no se puede predecir necesariamente
como y en qué medida podria sincronizarlos para crear ciertos efectos.
Las capacidades funcionales de un adversario de guerra hibrido, aunque
importantes, no necesariamente proporcionan la informacién correcta
para entender el problema.

De esta manera, basar la capacidad de respuesta en un analisis tradicio-
nal, equivocado en este entorno, podria llevar a que algunas operaciones
hibridas, dificiles de detectar y anticipar por naturaleza, pudieran no ser
visualizadas sino hasta que su desarrollo sea evidente y esté en ejecucion, se
muestren consecuencias perniciosas acerca de las vulnerabilidades hacia las
cuales se haya dirigido y, consecuentemente, la capacidad de respuesta del
atacado ya se haya degradado.

Impacto del conflicto hibrido en el nivel operacional de la conduccion

1. En relaciéon con la combinacion e integraciéon de procedimientos
convencionales e irregulares y medios militares y no militares

Una de las principales particularidades de este atributo de la guerra hibrida,
es que su manifestacién ya no solo se encuentra en el nivel estratégico, sino
que también en las maniobras de los niveles operacional y tdctico, teniendo
efectos importantes en la definicion de los diferentes componentes del espacio
de batalla. Las avenidas de aproximacion ya no se deben concebir solo para
elementos de la guerra convencional, sino que también para modalidades de
guerra irregular, que obedecen a cédigos distintos y hacen uso del espacio,
en todas sus dimensiones, de manera diferente. Los conceptos de lineas de
comunicaciones para la logistica, zonas de operaciones, incluso el concepto
de teatro de operaciones, aparecen desdibujados en una modalidad de lucha

68



Capitulo 3: El escenario hibrido y su impacto en el nivel de la conduccion operacional

que no obedece a los canones convencionales de la guerra. Las zonas urbanas,
quizas uno de los escenarios menos adecuados para la guerra convencional,
es el escenario predilecto para la guerra irregular, por todas las ventajas que
otorga a los actores no estatales, que, por lo general, seran militarmente
mas débiles en lo convencional. Esta derivada es tratada por John Spencer,
en The City is not Neutral: Why urban warfare is so hard (2020), quien ademas
agrega que estas areas se han vuelto mas grandes y mas inestables, comple-
jas y conectadas, incrementando significativamente los costos de realizar
operaciones militares en ellas. Este tipo de escenario favorece al defensor
al negar las ventajas que pudiese tener un atacante superior tecnolégica y
militarmente, pero convencional.

Mencién aparte merece el efecto que tienen las operaciones en el ci-
berespacio en los limites de las areas de responsabilidad, de influenciay de
interés de inteligencia. La vision tradicional de esta division del espacio de
batalla pierde sentido ante un adversario que podria estar haciendo sentir
su influencia directa sobre los medios que cubren un teatro de operaciones
desde cualquier parte del mundo. Como contrapartida, los medios de ciber-
guerra propios, si se llegara a contar con ellos en un teatro de operaciones,
también pueden hacer sentir su influencia sin reconocer limites geograficos,
lo que impondria la necesidad de realizar algin tipo de evaluacion acerca de
los efectos de las acciones que se ejecuten, aspecto al menos dificil para las
fuerzas del nivel operacional y que probablemente requerira apoyos desde
escalones superiores.

La administracién del tiempo en la guerra irregular adquiere ribetes de
marcada diferencia con la guerra convencional, pues esta no se ajusta a los
procedimientos estindares del combate regular. El concepto de pausa opera-
cional pierde gran parte de su significado actual, cuando el enfrentamiento
se da en un ambiente de acciones por lo general de corta duracién, de gran
violencia, con apoyos de no combatientes y otros actores que podrian hacer
que el ritmo de las acciones no obedezcan a un patrén identificable y en
el que las posibilidades que tiene un actor hibrido de ejercer una presion
continua, mediante esta reunién coordinada de diferentes tacticas y herra-
mientas, podrian hacer dificilmente identificable la oportunidad de realizar
esta interrupcion momentanea de la acciones para recuperar la capacidad
de combate.

Para buscar la armonizacién entre tiempo y espacio, una fuerza que en-
frente a un adversario hibrido debera tener presente las consideraciones antes
senaladas, en especial lo relacionado con las diferencias en la temporalidad
de las acciones de los actores convencionales e irregulares, como asimismo
la disolucién de muchos paradigmas acerca de los limites fisicos, producto
de la incorporacion del ciberespacio a los cuatro dominios tradicionales.
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Sin lugar a dudas, este aspecto presenta una radical variaciéon en un
escenario hibrido. Como lo advirtiera Galan (2018), el elemento militar
constituye solo uno mas de los instrumentos a utilizar y, por anadidura, no
el mas importante. Las fuerzas, entonces, asumen una fisonomia distinta a
la conocida, tanto que ya se les empieza a denominar herramientas o, sim-
plemente, medios, agrupando medios militares y no militares, estos ultimos
en una multiplicidad y cantidad superior a lo tradicional y, lo principal, con
una elaborada coordinacién con los medios militares en las maniobras de
todos los niveles de la conduccion.

Todo lo anterior implica la necesidad de numerosas adecuaciones de
algunos conceptos utilizados en el nivel operacional. Uno de ellos es el de
centro de gravedad, pues al no ser los medios militares la herramienta mas
importante, para determinar la entidad que constituye la principal fuente de
poder que proporciona a un actor su fuerza, libertad de accion o voluntad de
luchar (AJP-5, 2019), tanto propia como del adversario, habra que expandir
la variedad de posibilidades hacia las demas herramientas, requiriéndose
de un estudio amplio que demandara gran cantidad de especialistas de los
distintos sectores identificados por Galan (2019) a los que pertenecen los
medios a analizar.

En muchas oportunidades, ante la probable carencia de asesores y medios
ejecutantes que operen en algunos de los sectores que se pueden encontrar
en el inventario de recursos de la unidad que se desenvuelve en el nivel ope-
racional, serd necesario recurrir a escalones superiores que deberan estar en
condiciones de apoyar con recursos de su nivel para suplir esa insuficiencia.
En este sentido, el Ministerio de Defensa del Reino Unido, en su publicacién
Cyber Primer (2016), indica que la integracién de la capacidad cibernética en
la planificacién a nivel operacional es un proceso nuevo y en evolucién. Se
requiere un alto grado de integraciéon y cooperacion con unidades y organi-
zaciones que operan rutinariamente en el nivel estratégico para crear efectos
cibernéticos con éxito dentro de una campana.

Alo anterior se agrega la dependencia que tiene del avance tecnolégico
el desarrollo de cibercapacidades, el que normalmente es liderado por la
investigacion y produccion realizadas en centros de estudios e industria que
no necesariamente son parte del sector defensa o ni siquiera del ambito
gubernamental, encontrandose por tanto el conocimiento mas actualizado
en estas organizaciones privadas, lo que indica una vez mds que la respuesta
para desenvolverse en este tipo de escenarios no es estrictamente mili-
tar, sino que con un alto componente civil. La publicacién de European
Security & Defence, Cyber Defence: NATO'’s Challenges (2019), manifiesta
que en el ciberespacio no existe una division clara entre el ambito militar
y el civil. Los ataques cibernéticos contra objetivos civiles pueden ser tan
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devastadores como un ataque fisico. Aunque el resultado del ciberataque
puede ser militar, la defensa cibernética no puede lograrse solo por medios
militares. Participan muchos mas actores, como los gobiernos civiles, la
industria privada y los individuos. Pone como ejemplo a Bill Gates, Marc
Zuckerberg, Assange y Snowden y termina concluyendo que, para avanzar
y ser eficiente en este ambito, debe existir una estrecha cooperacién con
la industria y el mundo académico.

Los requerimientos de antecedentes para aproximarse a la solucién de
un problema operacional adquieren crecientemente un caracter multidimen-
sional, como consecuencia del requerimiento de incorporar al analisis las
disimiles particularidades de las multiples herramientas que se combinan e
integran en un actor hibrido. En la medida que los medios no convencionales
y no militares pasan a formar parte de la panoplia de elementos utilizados
para configurar una amenaza, estos se transforman en adversarios, dejando
su condicion de no combatientes, pasando a formar parte de los objetivos
militares. De esta manera y a modo de ejemplo, el edificio desde el que esté
operando un hacker que, utilizando el ciberespacio efectia ciberataques
contra las fuerzas adversarias, de ser detectado, pasa a constituir un blanco.
Llegar a determinar fehacientemente este cambio de condicion legal en el
campo de batalla, representa un desafio formidable para los encargados de
desarrollar los procesos de toma de decisiones.

La determinacion de las posibilidades es otro tema que experimentara
transformaciones relevantes. Nuevamente, ademas de la necesidad de es-
tructurar equipos de trabajo de inteligencia multidisciplinarios, existira una
dependencia de aportes sustantivos desde escalones superiores para hacer
factible la estructuraciéon de un probable comportamiento del adversario en
todos los sectores que conforman su configuracion hibrida, ya que es poco
probable que en el nivel operacional se cuente con la totalidad de capaci-
dades que permitan anticipar dicho comportamiento de manera integral e
integrada. En este sentido, quizas lo que presente una mayor complicacion
no es la definicién de lo que pueda hacer cada uno de los componentes del
conjunto de modos y medios que caracterizan al actor hibrido, sino que la
determinacion de la forma como los combinara e integrara.

2. Enrelacion con la explotacion de umbrales de deteccion y atribucion
de acciones

La dificultad para develar tanto las acciones hibridas —por situarse al
borde de lo que se podria considerar agresion— como los actores hibridos,
por la complejidad de determinar la atribucién de las acciones y la identifi-
cacion de los autores, involucra también un alto grado de incerteza acerca

71



Ll conflicto hibrido y sus efectos en la conduccion operacional y tactica

de las referencias espaciales en que se van a llevar a la practica dichas accio-
nes. Producto de esta ambigtiedad, el espacio de batalla, nuevamente, se ve
desdibujado al difuminarse la imagen de los medios que lo ocuparian y le
darfan vida, por lo que a la multiplicidad de fuerzas involucradas se suma
esta opacidad respecto de la individualizacion de las mismas, mas atn si se
considera que, aunque lograran identificarse en alguna instancia del proceso,
podrian mutar hacia otra condicion.

Elfactor tiempo también se ve afectado notoriamente por la ambigtiedad,
en especial si se considera que su utilizacion para compensar debilidades de
otros factores, acelerando el proceso de toma de decisiones y la ejecucion de
las operaciones, se vera seriamente dificultada o, definitivamente, impedida.
Al respecto Reichborn y Cullen en What is hybrid warfare? (2017), citando a
Andrew Mumford y Jack McDonald en Ambiguous Warfare (2014), indican que
la ambigtiedad se ha definido usualmente como acciones hostiles que son
dificiles de identificar, atribuir o definir publicamente como usos coercitivos
de la fuerza para un Estado; para, posteriormente, argumentar de su parte
que la ambigtiedad se utiliza para complicar o debilitar los procesos de toma
de decisiones del oponente. Esta disenada para hacer que una respuesta
militar, o incluso una respuesta politica, sea dificil.

Lainfluencia de la combinacion e integracion de diferentes modalidades
de guerray de diferentes medios para llevarla a cabo ha influido notoriamente
en el tipo de fuerzas requeridas para desempenarse con posibilidades de éxito
en un conflicto hibrido. A lo anterior, se suma la dificultad para percibir la
amenaza de un ataque, que este es inminente, o incluso percatarse de que
ya esta en desarrollo, para identificar desde dénde proviene y quién lo esta
ejecutando.

En relacion con la naturaleza de los medios con los que se debe contar
para afrontar adecuadamente un conflicto hibrido, Jovana Marovic, en Wars
of ideas: Hybrid warfare, political interference and disinformation, New perspectives on
shared security: NATO’s next 70 years (2019), indica que las amenazas hibridas
funcionan en dominios militares y civiles y, por tanto, requieren cooperacion
intersectorial, regional e internacional. Para la OTAN, la cooperacion con la
UE es esencial debido a la superposicion de las membresias de las dos orga-
nizaciones y sus responsabilidades distintas y complementarias, agregando
que las capacidades de los think tanks o grupos de medios de informacion
para detectar y defenderse de las amenazas hibridas a menudo superan las
de los gobiernos al respecto.

Este atributo de ambigtiedad somete a las estructuras de informacién
e inteligencia a una tensién extrema, pues deberan desplegar el maximo
de sus capacidades para detectar e idealmente anticipar el accionar de
amenazas hibridas, las que, entre otras modalidades, podrian manifestarse
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en la forma de acciones mediante proxis o de ciberataques. En estos casos
se torna especialmente dificil determinar quién es el adversario. En una
accion de proxis existira un autor aparente, pero la complejidad se centra
en definir quién estd realmente detras de dicha accién. La actividad ciber-
nética normalmente se ubica por debajo del umbral del conflicto armado
y su origen podria estar en actores estatales u organizaciones terroristas,
hacktivistas o individuos. Ante este escenario, un comandante operacional
encontrara una extraordinaria dificultad para determinar una respuesta
adecuada vy, principalmente, proporcional si desconoce o tiene certeza
acerca del verdadero origen del ataque.

3. En relacion con la menor relevancia de los elementos militares

Segiin Mario Angel Laborie Iglesias, en La guerra ambigua del futuro
(2014), en un escenario de guerra hibrida y ante la imposibilidad de llevar
a cabo acciones militares decisivas, las operaciones de combate directo se
veran superadas en importancia por otras funciones como la obtencién de
inteligencia, la cooperacion civico-militar, la comunicacién estratégica, las
operaciones especiales o el adiestramiento de fuerzas nativas. Lo indicado
lleva a la interrogante de como definir limites fisicos para la realizacion de
estas funciones, como determinar responsabilidades dentro de un teatro de
operaciones e incluso como definir el teatro de operaciones, incrementandose
este desafio si se agrega el componente de actividades en el ciberespacio, ya
tratado anteriormente.

La sincronizacioén de la temporalidad de la ejecucion de las tareas que
materialicen las mencionadas funciones requerira de un esfuerzo adicional
de parte de los planificadores para concebirla, y de los evaluadores de la cam-
pana para medir su cumplimiento. El cardcter no lineal de las fases se vera
acrecentado por la necesidad de armonizar el accionar de estos medios de
caracteristicas tan disimiles y con una dindmica distinta a los medios militares,
de manera que estos, al no ser el eje de las operaciones, ya no serviran como
una referencia para definir plazos. Otro concepto que debera ser adaptado
es el de lineas de operaciones, demandandose un esfuerzo especial de los
planificadores para que, dada la diversidad de capacidades, logren que estas
unan efectivamente las condiciones decisivas para lograr un objetivo y que,
a lo largo de ellas, se pueda determinar la secuencia de acciones, efectos y
condiciones requeridas para lograr los objetivos.

La composicion de las fuerzas reafirma el cardcter multidominio de la
guerra hibrida, enfatizandose que el empleo de herramientas no militares
tiene una preponderancia tal, que obliga a integrar acciones con entidades
gubernamentales no militares y otras provenientes del ambito civil, las que,
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incluso, podrian tener mejores capacidades para enfrentar las amenazas
propias de este tipo de conflicto.

En El concepto de victoria en las guerras del siglo XXI. Una aproximacion al con-
cepto de hibridez en la guerra moderna, Guillermo Lafferriere (2014) se refiere al
reemplazo del protagonismo de las fuerzas militares en el conflicto hibrido,
argumentando que la resolucién de un panorama tan complejo mediante
el exclusivo recurso de la fuerza militar puede llevar al fracaso. El recurso
militar debe ser empleado en conjuncién con otras acciones simultdneas que
los jefes militares han de realizar con organizaciones civiles estatales, ONG,
multilaterales e incluso privadas. La obligacion de establecer la sinergia que
mencionabamos afecta a todos los niveles de conduccion y debe ser buscada
y articulada desde el nivel mas alto en sentido descendente. Esta situacién no
opera como un condicionante para uno solo de los bandos en pugna, sino
que lo hace de manera similar para ambos. Esto en no poca medida actia
como una suerte de nivelador de fuerzas, toda vez que el solo hecho de poseer
mayor capacidad militar no garantiza alcanzar una situacién favorable.

Ante este escenario, se hace imperativo expandir la variedad de alterna-
tivas para llegar a un plan ganador, considerando todas las herramientas que
caracterizan este tipo de escenario, con el fin de contrarrestar de manera
efectiva a un adversario hibrido, el que, de acuerdo con Reichborn y Cullen
en Understanding hybrid warfare (2017), explota creativamente la predisposi-
cién cognitiva para enfatizar el instrumento militar de poder, lo que permite
a los oponentes aprovechar los medios no militares contra un conjunto mas
amplio de objetivos no convencionales.

Al igual que la idea de solucién para estructurar una maniobra adecua-
da, la busqueda de informaciones y los analisis para producir inteligencia
deberan abrirse a la diversidad de alternativas que el adversario hibrido
tiene a su disposicion, evitando el examen de los componentes del ambiente
operacional centrado en las capacidades militares, reiterandose la necesidad
imperiosa de tratar de descifrar la forma de como el adversario combinara e
integrara sus distintas herramientas, empleando en ello un esfuerzo mayor
que en determinar con qué medios cuenta.

4. Enfoque en las vulnerabilidades de las sociedades de una manera no
tradicional

Desde el punto de vista espacial, este atributo implica que podria haber un
espacio de batalla en cualquier lugar donde se manifieste una vulnerabilidad,
real o aparente, lo que se expande a la dimension virtual, cuando se intro-
duce en el analisis la variable de las ciberoperaciones. Estas vulnerabilidades
pueden ser de cualquier dimension y, para su explotacién, un adversario
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hibrido podria disenar una herramienta especifica o una combinacién “a
medida” de distintas herramientas, evitando empenarse en una confronta-
cién mas abierta, dirigida a la totalidad de las fuerzas y menos a las fuerzas
militares. Para este tipo de diseno de operaciones, el término operacional
mas aplicable es el de aproximaci6n indirecta, aquella que, de acuerdo con
lo que estipula AJP-5 de la OTAN (2019), normalmente busca circunnavegar,
aislar o hacer que el combate sea ineficaz en lugar de destruir fisicamente
los CoG adversarios. En algunos casos, un enfoque indirecto puede requerir
varias operaciones contra multiples vulnerabilidades criticas. En otros casos,
puede involucrar una sola operacion contra algunas vulnerabilidades par-
ticularmente criticas que tienen el efecto de crear la condiciéon requerida
en el CoG, pero sin involucrarse en una batalla directa con las unidades de
combate primarias del adversario.

Ante este tipo de escenario, la inica forma de lograr un margen de tiempo
que permita una respuesta adecuada y proporcional es con un sistema de
inteligencia que permita detectar la acciéon hibrida hostil con la suficiente
anticipacion para dar una alerta oportuna y entregue un margen para adop-
tar las medidas pertinentes, evitando que se produzcan danos importantes
en las capacidades de respuesta. Entendiendo que el enfoque de un actor
hibrido en las vulnerabilidades de un adversario al que se pretende atacar se
realiza de manera novedosa, es 16gico concluir que el proceso para detectar
y anticipar ese ataque también debiera ser novedoso.

El método tradicional para determinar posibilidades se basa en gran
medida en las capacidades del potencial adversario, para, a partir de la
evaluacion de sus potenciales, posteriormente definir qué es lo que logicay
fisicamente ese adversario podria realizar y que, de hacerlo, tenga un efecto
en la propia situacién o mision, si se cuenta con ella.

Un método distinto, novedoso, no tradicional, a utilizar por la inteligencia
operacional ante esta realidad, se deberia orientar, en primer lugar, a definir
las vulnerabilidades propias en todos los multiples ambitos que abarca la
guerra hibrida. Esto, 16gicamente, no sera posible sin el concurso de medios
de escalones superiores, organizaciones civiles de gobierno y entidades no
gubernamentales, que se sumen al proceso desarrollado por la inteligencia
puramente militar. Una vez identificadas estas vulnerabilidades, el esfuerzo
deberia centrarse en determinar con qué medios cuenta el adversario para
explotarlas o, simplemente, acrecentarlas, inicialmente utilizando estas
capacidades de manera individual para, posteriormente, abocarse a evaluar
las multiples combinaciones de herramientas que podria utilizar de manera
particularizada para los fines descritos. Esto tltimo probablemente constituye
un desafio mayusculo, que pondra a prueba toda la capacidad del sistema
de inteligencia. Finalmente, una vez que se haya llegado a la estimacion de
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estas eventuales herramientas, se podra efectuar un analisis de los probables
cursos de accién que podria adoptar el adversario, de una manera mas cer-
cana al proceso de apreciacion tradicional, dando origen a las posibilidades
en todas sus acepciones.

El rasgo distintivo de este método propuesto para contrarrestar una ame-
naza hibrida, es su orientaciéon centrada en las vulnerabilidades propias, en
lugar de tener como punto de partida las capacidades adversarias y se basa
en lo que Reichborn y Cullen (2017) ya habian identificado en Understanding
hybrid warfare, al indicar que para entender a un adversario de guerra hibrida
no basta inicamente un andlisis de amenazas tradicional basado en sus capa-
cidades e intenciones, describiendo ciertos conceptos asociados que los llevan
a concluir que la afirmacion anterior proporciona la base para expandir el
analisis de amenazas tradicional centrado en el enemigo, agregando que se
centra en las vulnerabilidades del defensor, la capacidad del atacante hibrido
parasincronizar una amplia variedad de sus capacidades durante su ataque, y
los efectos creados como resultado de estas acciones contra vulnerabilidades
especificas del objetivo previsto.

Conclusiones

Habiendo revisado las modificaciones producidas en el comportamiento de
los factores operacionales después de contrastarlos con los distintos atributos
que particularizan el conflicto hibrido, se hace necesario establecer algunas
conclusiones generales que sintetizan el impacto del escenario hibrido en el
nivel de la conduccién operacional:

Una deteccion temprana del accionar de una amenaza hibrida, que
permita activar una alerta oportuna, indiscutiblemente otorga un margen
de tiempo para adoptar medidas de mitigacion y definir una respuesta
adecuada y, principalmente, proporcional. Para esto se debera repensar el
enfoque del proceso de inteligencia para determinar posibilidades, transi-
tando de un esfuerzo inicial centrado en las capacidades de los potenciales
adversarios, hacia un punto de partida con una mirada mas centrada en las
vulnerabilidades propias.

La incorporacion de nuevas y multiples herramientas en el disenio de las
operaciones en un escenario hibrido, ademas de la creciente reduccién del
protagonismo de la fuerza militar en la combinacién de formas para ejecutar
las acciones que materializan el conflicto hibrido, han determinado que la
medida del éxito de un actor ya no se basa necesariamente en la obtencion
de una victoria militar. Esta realidad también impone una mutacién en el
enfoque de la preparacion para enfrentar un conflicto hibrido, de manera
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que la forma de abordar la planificacién ya no debera ser centrada en lo
militar, sino que en la combinacién de todas las herramientas a disposicion,
integracion en la que esta ltima probablemente no serd la mas importante.

Las caracteristicas de los medios que se incorporan en el listado de al-
ternativas para utilizar en este escenario, en especial las relacionadas con el
concepto del alcance operacional®, lleva a reconsiderar el enfoque fisico de
los limites del espacio de batalla, debiendo expandirse practicamente a nivel
global, con el advenimiento de las operaciones en el ciberespacio.

Esta forma evolucionada de buscar el logro de objetivos por parte de
actores que adscriban al concepto de hibrido, también ha provocado que
los limites y espacios de autonomia de los distintos niveles de la conduccion
se vean completamente desdibujados, pues la multiplicidad de ambitos y
combinaciones de dambitos “a medida” que un actor podria configurar para
explotar las vulnerabilidades especificas de un adversario, implicaria dotar
a las entidades de los distintos niveles de la conduccion de una gran diversi-
dad de capacidades, tanto de planificacién como de ejecucion, lo que, en el
hipotético caso de que se dispusiera de esos medios para todos los niveles,
en la practica probablemente produciria mas perjuicios que beneficios, en
especial en la coordinacion de efectos. En este caso, la solucion deberia en-
caminarse hacia una integracion de capacidades de los distintos niveles, con
una conduccién centralizada que asegure su necesaria articulacion.

Finalmente, se puede apreciar que la adopcion de modalidades hibridas
para enfrentar los conflictos ha impactado no solo en la naturaleza del nivel
operacional, sino que, como ya se expreso, lo ha hecho de la misma manera
en los demas niveles de la conduccién. En sintesis, se han producido dos
efectos principales: en una dimension horizontal, el eje de los esfuerzos
ha dejado de ser el ambito de los medios estrictamente militares para dar
paso a la incorporacion de otros recursos de distinta naturaleza. Ademas, en
una dimension vertical, se ha difuminado la separacién de los niveles de la
conduccion como hasta ahora se conocen, ya que la misma multiplicidad de
medios yamencionada, impone una conduccion centralizada, principalmente
para regular los efectos de las acciones y mantenerlas dentro de una debida
proporcionalidad. Esta realidad deja planteado un desafio relevante para el
futuro de nivel operacional, en el sentido que en esta necesidad de regulacion
unificada pueda encontrar una oportunidad de reafirmar su condicion de
articulador entre lo estratégico y lo tactico.

6 La publicacién conjunta de Estados Unidos JP 5-0 Joint Planning (2017) define el alcance
operacional como la distancia y duracién a lo largo de las cuales una fuerza conjunta puede
emplear con éxito sus capacidades militares.
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CariTuLO 4

El impacto de la guerra hibrida sobre las operaciones
militares en el nivel tactico

General de Division (R) Miguel Alfonso Bellet*

Introduccion

Las guerras libradas en el mundo durante las dos tltimas décadas han
desafiado los modelos de concepcion y conduccién de las operaciones
militares en todos sus niveles: estratégico, conjunto, operacional y tactico.
Las experiencias del ejército de Estados Unidos de América junto con la
Coalicion en Afganistan (2001-2019), la segunda guerra del Libano entre
las fuerzas de Hezbollah contra Israel (2006) y, como corolario, la interven-
cion militar Rusa durante la campana contra Ucrania (2014), entre otras
mas, han dejado en evidencia que la combinacién creativa e innovadora
de capacidades de fuerzas militares convencionales y no convencionales,
junto con operaciones especiales proyectadas con nuevas tecnologias, in-
tegrando el ciberespacio en un ambiente saturado por la desinformacion
y acciones psicologicas, han llevado a aceptar —como exitoso— el modelo
de “guerra hibrida”.

Esta combinacién de amenazas simultaneas —convencionales y no conven-
cionales— en un ambiente en que se utiliza una amplia variedad de medios
militares y no militares, mediante acciones y dispositivos no lineales, con
una intensidad y continuidad inciertas, dan cuenta de un tipo de conflicto
que en su etapa de guerra —o crisis— impacta los diferentes ambitos de las

*  Es GDD (R). Oficial de Estado Mayor del Ejército de Chile. Profesor de Academia en la
Asignatura de “Tacticay Operaciones”. Magister en Gestion Estratégica de Organizaciones,
Academia Politécnica Militar de Chile ACAPOMIL. Actualmente se desempena como
Coordinador del Area Investigacién y Andlisis del Centro de Estudios Estratégicos de la
Academia de Guerra del Ejército de Chile (CEEAG). miguel.alfonso@acague.cl
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operaciones militares, no dejando exento de ello al nivel tactico, en que
finalmente se ejecutan coercitivamente las concepciones de los niveles supe-
riores y mediante esto se busca someter —o al menos degradar- la voluntad
de uno de los contendores, imponiéndose asi la decision en favor del mas
habil, pero no necesariamente el mas fuerte.

En tal contexto, este articulo busca aproximar una respuesta a la in-
terrogante ¢Cual es el impacto de la guerra hibrida sobre los elementos
conceptuales que componen la conduccién en el nivel tdctico?

En una primera parte, se configura el ambiente operacional de natu-
raleza hibrida en el nivel tactico, identificando y describiendo las variables
operacionales y tacticas implicadas. Ello, respecto de referentes doctrinarios
de ejércitos de paises que han enfrentado conflictos de este tipo, sin dejar
fuera la propia. Complementando tal aproximacién, mediante aportes de
autores y comandantes que han estudiado y extraido experiencia en ope-
raciones militares de guerra hibrida, respectivamente.

Con lo anterior, a continuacién se examinan y relacionan variables y
factores asociados a la conduccion tactica, demostrando mediante un casus
belli los resultados y efectos de estos elementos desde una perspectiva em-
pirica, en el contexto de una guerra hibrida. En tal esfuerzo, se presentan
esquemas de influencia cualitativa, identificando atributos que sustentan
el modelo hibrido de conduccién en el nivel tactico, validando ciertos
patrones de acciéon y procedimientos que lo caracterizan.

Luego, de los aspectos identificados previamente, mediante un razo-
namiento multicriterio basado en un enfoque cuantitativo, se desarrolla
una valoracién comparada entre los diferentes campos de la conduccion,
como asimismo de las variables operacionales y tacticas distintivas de una
guerra hibrida, dejando ver el impacto de tal modelo y patrones respecto
de la prevalencia de principios y procedimientos inherentes a la doctrina
convencional, propios del nivel tdctico.

Finalmente se presentan conclusiones en las que se llega a establecer
el impacto de la guerra hibrida sobre los elementos conceptuales de la
conduccion tdctica, dando a la vez la oportunidad que el lector estructure
su propia conjetura en cuanto a la interrogante formulada.

El Ambiente Operacional hibrido. Factores distintivos para el nivel tdctico
Conceptualmente, el Ambiente Operacional (AOP) distingue varias con-
diciones, circunstancias e influencias que inciden al momento de emplear

las capacidades de componentes militares (terrestres, maritimos y aéreos),
junto con aquellos del ambito de la informacion y del ciberespacio (D-10001,
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2019: p. 113). Estas consideraciones afectan y son parte de los ambientes
operacionales propios de cada nivel de la conduccién, en particular, siendo
a la vez interdependientes. Esto es, entendiendo que cada AOP en que se
desenvuelve un comandante es parte del nivel superior, como lo es, en el
ambito terrestre, el nivel tactico, concurriendo con el nivel operacional.

Asi, al configurar un ambiente operacional de naturaleza hibrida, even-
tualmente estariamos levantando un Ambiente Operacional Futuro (AOPF)
como escenario probable en un horizonte de tiempo determinado, dentro
de este se busca visualizar las amenazas, riesgos y oportunidades con un
proposito militar especifico (D-10001, 2019: p. 114).

De tal concepcion, surgen aquellos aspectos comunes que impactan
en las operaciones militares (OM), lo que es aceptado y aplicado por
muchos ejércitos (bajo el ambito de la OTAN) por medio de las variables
operacionales PMESII-PT! que sistematizan el andlisis de la informacion de
diferentes ambitos que componen un AOP y que son las que se encadenan
con el analisis de los ambitos de la Politica, Militar, Econémico, Sociales, de
Informacion, Infraestructuras, del Ambiente Fisico, del Tiempo y Legal (De Carlos
Izquierdo, 2018). Para nuestro interés especifico, respecto de estas varia-
bles que ejercen influencia en la configuraciéon de un AOP —-de naturaleza
hibrida en el nivel tactico— desarrollaremos las siguientes: Militar, Social, de
Informacion, Infraestructura, Ambiente Fisico, Tiempo y Legal, fundamentalmente.

Ello, atendiendo a la naturaleza y alcance espacial y temporal de las
operaciones en el nivel tactico, como su influencia en otros niveles de la
conduccidn, lo que se despejard mas adelante, como parte de las particulares
condiciones que determinan un ambiente de naturaleza hibrida.

Asi, de estas variables operacionales seleccionadas, podemos extraer
los siguientes aspectos distintivos que dan especificidad y contribuyen al
levantamiento de un AOP hibrido en el nivel tactico, tanto de agentes par-
ticipantes como de su entorno fisico:

1 En el caso de Chile, la Doctrina Nacional Conjunta las denomina Factores PEMSII (politicos,
econdémicos, militares, sociales, infraestructura y de informacion).
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Cuadro N° 1
Variables Operacionales de un Ambiente Hibrido a nivel Tactico

Variables Aspectos que predominan en un AOP tactico hibrido
PMESII-PT
Militar Considera la estructura y composiciéon de unidades militares e

irregulares (capacidades y limitaciones), comandantes y lideres,
eventosy acciones militares advertidas en el nivel tactico. Aspectos
que finalmente se incorporan a las funciones de combate (FC)2.

Social Describe la estructura cultural, religiosa y étnica dentro del
AOP, como asimismo valores, costumbres y conductas de los
miembros de la sociedad. En el nivel tactico interesan deta-
lles locales de la dinamica de vida de las personas (lideres de
opinioén-influencia).

Informacion Incluye redes sociales (MCS) y operaciones de informacién
locales; guerra electronica, operaciones psicologicas, ataques
informaticos, decepcion. Asi también, medidas de protecciéon
y de seguridad y gestion de la informacion (manipulacion).

Ambiente Aportado por la geografia y terreno, las estructuras de obras
Fisico e publicas, el climay el tiempo atmosférico en el AOR. Asimismo,
Infraestructura3 | consideraciones medioambientales. Precisa los factores militares
del terreno, incorporando la conectividad para redes sociales
y telefonia fija/mévil.

Tiempo Describe la sincronizacion y la duracion de las acciones dentro
del AOR. Asimismo, como perciben los distintos actores esta
temporalidad y sincronizacién de eventos. Aspectos que se
incorporan al Proceso de las Operaciones.

Legal Establece el entorno juridico y normativo local, nacional e
internacional que norma y restringe el accionar dentro del
AOP. Proporcionado por los Derechos Humanos, Derecho
Internacional de los Conflictos Armados (DICA), Derecho
Internacional y legislaciéon nacional y local de aplicaciéon en
la AOR.

Fuente: Elaboracion propia.

2 LasFCrepresentan capacidades funcionales utilizadas para generar efectos especificos mediante
las operaciones, relacionando los niveles de la conduccion.
3 Parasimplificar la categorizacién, se han integrado ambos factores en esta tabla.
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AOP hibrido: variables tacticas

Acerca de la caracterizaciéon del AOP propuesta, producido por los
factores PMESII-PT precisados, podemos ahora iniciar un andlisis de las
variables tacticas que caracterizan al ambiente hibrido en tal nivel. De este
modo, seguiremos un método de razonamiento asociado a las variables tac-
ticas METTT-TC (D-10001, 2019: pp. 123-124)4, que “filtran” la informacion
proporcionada desde los niveles superiores (junto con la recolectada por
el propio) v, a la vez, describen e integran los elementos conceptuales de la
conduccion tactica que, en su conjunto, dan forma al ambiente tactico; lo que
finalmente, mediante el proceso de las operaciones, se plasma en la maniobra
tactica como solucion al problema militar que enfrenta un comandante, en
este particular nivel y entorno de combate.

De esta manera, para asegurar una comprension conceptual comun se
hace necesario, al igual que se precisaron para la metodologia PMESII-PT,
examinar las variables tacticas desde una perspectiva asociada a un AOP hi-
brido, que permita advertir tanto particularidades como su influencia en la
conduccion de acciones y tareas tacticas. En el siguiente cuadro se presentan
elementos y atributos propios de un AOP tactico hibrido y que se reflejan en
las variables senaladas.

Cuadro N° 2
Variables tacticas dentro de un AOP hibrido

Variable tactica Atributos especificos de un AOP tactico hibrido

Mision Determina el espacio fisico (area de accion) como el limite
temporal (tiempo disponible) para su cumplimiento. Ambos
parametros y la sincronizacion de las acciones en un contexto
hibrido podran exceder fisicamente el terreno y los tiempos
que habitualmente se consideran para el nivel tactico, como
las repercusiones de las acciones respecto de niveles superiores
de la conduccion.

4 Las que en el ADP 3-0 Operations, 2019: p. 1-3 se identifican como “Variables de la Mision”.
No obstante, para ambas acepciones se consideran los mismos aspectos. Estos son: mision,
enemigo, terreno y tiempo atmosférico, tropas y apoyos disponibles, tiempo disponible y
consideraciones civiles.
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Variable tactica

Atributos especificos de un AOP tactico hibrido

Enemigo

Del que interesa despejar la interrogante ¢Qué es capaz de
hacer para evitar el cumplimiento de la misi6n? En un ambiente
hibrido, podra mezclar capacidades y modalidades de combate
convencionales y no convencionales (asimétricas, guerrilla
urbana, terrorismo o insurgencia), junto con la poblacion
civil. Aplicando inteligentemente posiciones enmascaradas en
dispositivos no lineales, con gran capacidad de supervivencia
y resiliencia.

Terreno
y tiempo
atmosférico

Que configuran las caracteristicas del espacio fisico en que
se desarrollaran las acciones tacticas, mediante los aspectos
del TOCOD. Particularmente complejo es establecer estos
parametros dentro de un ambiente hibrido, atendiendo a la
discontinuidad y variedad del terreno, especialmente en areas
urbanas, o muy extensas en relacién con las fuerzas y medios
materiales disponibles.

Tropas y apoyos
disponibles

Tomando en consideraciéon no solo aquello catalogado dentro
de las funciones de combate propias de las operaciones militares
(OM), sino que, ademas, aquellas provistas por niveles superio-
res, sin descartar otras suministradas por parte de organismos
civiles (gobierno o contratistas) como parte del sostenimiento
a la operacién en que se encuadren las acciones a realizar.

Tiempo
disponible

En el que, ademas de los limites definidos en la mision, deben
considerarse otros condicionantes propios de las formas o efectos
de las acciones enemigas. Toda vez que los plazos de tiempo
estimados (deducidos de los objetivos) podran extenderse o
variar significativamente segin los propositos previstos por
los escalones superiores.

Consideraciones
civiles

Cuyos aspectos se deducen del andlisis que realiza el nivel
operacional (variable social, informacién y legal), integrando
aquello que podra afectar en el nivel tactico respecto de las
acciones a desarrollar. Focalizando aspectos “locales” de la
comunidad con la que se entrard en contacto al momento
de accionar.

Fuente: Elaboracion propia.
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Integrando variables. La conceptualizacion tdctica

Si bien los objetivos de las operaciones que llevardan a resolver el conflic-
to hibrido seran concebidos y desarrollados en los niveles superiores de la
conduccién —como es propio—, serd la suma de acciones y combates tacticos
los que aportaran, en su medida, al logro de estos segin los propésitos y
EFD proyectados. Es asi entonces que, mediante una hdbil y orientada apro-
ximacion, mediante el respectivo proceso de planificacion militar (PPM),
junto con la acertada interpretacién y aplicacién de las variables revisadas,
debieran llevar a visualizar de manera realista y factible la forma de lograr la
decision en el nivel tactico. Entendiendo que esta solo se consigue al doblegar
la voluntad de lucha de nuestro adversario y, de no ser posible, mediante la
destruccion —total o parcial- de sus fuerzas; axioma aceptado universalmente.

Sobre ello, como aspecto fundamental se presenta la discusion en cuanto
al andlisis de la misiébn que, como se senal6, en un ambiente de combate
hibrido se distingue por parametros temporales y espaciales deducidos de
la configuracion de la ZAT y objetivo en el que se accionara, resaltando que,
como precisa el general sir Rupert Smith en cuanto a la determinacion de
los objetivos que se buscan conseguir por medio de las acciones en este tipo
de guerra: “los objetivos concretos, materiales, simples y destructores de las
guerras industriales han sido remplazados por objetivos mds inmateriales y
maleables” (Smith Rupert, 2008 p. 3). Entendiendo que a veces no necesa-
riamente se lucha por lograr la victoria sobre la voluntad del enemigo y de
la poblacion adversaria, con el consecuente dilema en cuanto al concepto
de la operacion (CONOPS).

Por su parte, la actitud tactica—ofensiva o defensiva—> contenida explicita-
mente en una misién (atacar o defender) es un aspecto esencial a considerar,
ya que como lo plantea Johann Schmid (2019), siguiendo un enfoque a largo
plazo, indirecto o enmascarado de tdcticas de salam® o, por el contrario, reali-
zando operaciones ofensivas rapidas e inesperadas (hecho consumado), los
actores hibridos pueden crear nuevos conjuntos de circunstancias que son
casi imposibles de cambiar después sin un esfuerzo excesivo. Distinguiendo
que ambas actitudes impuestas por la misién exigiran al comandante tactico

5 Entendidas como las dos tinicas formas que llevan implicita la decision en el plano tactico: ya
sea buscandola (por medio del ataque) o aceptandola (mediante las diferentes modalidades
de defensa).

6 Tactica consistente en “avanzar poco a poco, rodaja a rodaja, hasta engullirlo todo”. Para mas
antecedentes se recomienda acceder a https://www.larazon.es/ cultura/la-tactica-del-salami-
del-maldito-comunismo-MA25528040/. Asimismo revisar: https://rusi.org/commentary/
russia%E2%80%99s-%E2%80%98silent%E2 %80 %99-occupation-and-georgia%E2 %80 %99s-
territorial-integrity
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y su EM la capacidad de identificar estas circunstancias. Lo que para el caso
de la defensa significara no ser sorprendido o al menos identificar opor-
tunamente la actitud de un adversario que atacara mediante una forma y
dispositivo inconexo (hibrido). Al atacar, se podra enfrentar una posiciéon
defensiva discontinua, enmascarada, y en cuyo campo principal de combate
se entrelazan posiciones de tiradores y poblacion civil, mediante combates
directos, indirectos, de corta y larga duracién, con el consecuente desgaste
para el atacante.

No obstante lo anterior, segun sir Rupert Smith, “los conflictos siempre
son violentos, y la intencion siempre es matar o destruir. Sin embargo, es
importante comprender bien cudl es el objetivo de la accién militar” (2008:
p- 4) en un ambiente hibrido. Haciendo asi atin mas complejo al comandan-
te tactico la sola actividad de reenunciar la mision recibida desde el escal6n
superior (responsabilidad privativa de este).

Siguiendo con la percepcién anterior, en cuanto al enemigo, observa-
mos que en el ambiente tactico hibrido el adversario podra seguir actitudes
propias de la guerrilla, contando con el apoyo de la poblacién para ocultarse
e informarse. Luego, el ganar, mantener o incrementar la voluntad de la
opinion publica, dentro de la variable social y de consideraciones civiles, es
uno de los elementos relevantes que distinguen la posibilidad a levantar por
un EM en este ambiente de combate. A su vez que, al tradicional proceso de
integracion del campo de batalla (IPB), se suman elementos no tradicionales,
que refuerzan las capacidades de la amenaza hibrida, normalmente configu-
rada por fuerzas regulares e irregulares, y que actian dentro de una plantilla
doctrinal y situacional del enemigo inédita y fluctuante.

Sin embargo, en los ultimos conflictos armados la orientacién y amplitud
de estas variables operacionales ha llevado a cuestionar la utilidad y efectividad
de tal metodologia de andlisis en el nivel tactico, principalmente a raiz de
la concepcion de Operaciones Basadas en Efectos (Effects Based Operation EBO),
integrando el esfuerzo militar y no militar en la consecucién de objetivos
estratégicos, operacionales y tacticos, y que predominé en las acciones desa-
rrolladas en Iraq, Afganistan y el Libano, al momento de concluir respecto
del adversario; y que han sido “lecciones aprendidas” de ejércitos que han
enfrentado amenazas hibridas (Estados Unidos, Gran Bretana, Australia e
Israel), respectivamente. Tal concepcion se ha sustentado, en gran medida,
tanto por las capacidades tecnolégicas y de la Fuerza Aérea (letalidad y preci-
si6n de sistemas de armas inteligentes) como por el empeno por evitar un alto

7 Paramayor comprensién de este concepto de concebir las operaciones y dentro de ello el
analisis del enemigo, se recomienda leer a James N. Mattis Usjfcom Commander’s Guidance
for Effects-based Operations. https:/ /www.hsdl.org/?view&did=233314
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numero de bajas de la componente terrestre, siempre sensible a la opinion
publicay gobiernos, debido a los costos sociales y politicos que ello representa.

En tal sentido, refiriéndose a las EBO, Colom Piella (2011) —en relacion
con la forma de contrarrestar la amenaza hibrida en Afganistan e Irak- ex-
presa que estas no ofrecian ventajas significativas con relacion al método de
planeamiento militar tradicional, debido a la incapacidad para definir las
variables operacionales PMESII-PT del enemigo, afectando, en la practica, los
ciclos de planeamiento —basados en efectos— en un entorno tactico hibrido
(pp. 61-67).

Como vemos, en nuestro nivel de interés —tactico— al analizar las varia-
bles METTT-TC, alimentadas y deducidas por los componentes PMESII-PT,
el “enemigo” se mezcla entre las variables tdcticas del “terreno” y las “con-
sideraciones civiles”, siendo factible que esta ultima sea parte del campo de
batalla. Extendiendo este concepto a otros dmbitos mas amplios mediante
los MCS y la propaganda.

Tal complejidad fue visualizada el 2008 por el general James N. Mattis a raiz
de su evaluacion de los resultados de las operaciones realizadas en Afganistan,
Irak y el Libano, en que observa la sobreextension y lo confuso de los proce-
sos deliberados de analisis, efectos y asignacion de objetivos (targeting) mal
aplicados durante las operaciones. Instando a retomar y mantener el modelo
de drdenes tipo mision, que entregan una clara intencion del comandante, tareas y
proposito que enlazan las acciones con los medios y EFD previstos.

Considerando eso si las ventajas de capacidades no militares en orden a
lograr una mejor comprension de los elementos y variables que hoy hacen
mas complejos los ambientes operacionales (hibridos). Planteando, ademas,
que las operaciones en el futuro requeriran un equilibrio entre capacidades
regulares e irregulares, ante un adversario inteligente y adaptativo, resaltan-
do la necesidad de (en cuanto a la planificacién y conduccion) “volver a la
claridad del PPM y conceptos operacionales, empoderando la iniciativa y
decision de los comandantes subordinados” (Mattis, 2008: p. 19).

Alcances para una comprension del ambiente tdctico hibrido

Como hemos esbozado, respecto de los factores y variables revisadas, un
ambiente hibrido no contempla exclusivamente acciones, actividades o tareas
lacticas de combate regulares, claramente identificables. Ello derivado de que
su proposito y EFD no estardn necesariamente centrados —exclusivamente— en
el dominio de las operaciones militares de guerra.

Lo que hace complejo y genera ambigiiedad e incertidumbre adicio-
nales al definir el ambiente de combate, desarrollar el proceso de toma de
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decisiones (PPM), como la conduccién en el nivel tactico. Especialmente
para aquel comandante y EM que razonan, deciden y accionan mediante una
doctrinay mentalidad convencionales v/s un oponente que basa su conducta
en criterios hibridos; moviéndose entre lo regular e irregular, generando
tacticas y procedimientos de combate “mixtos” e “innovadores”, mediante
el uso paralelo de recursos y patrones dentro de un amplio ambito de posi-
bilidades de naturaleza “militar y civil”. Sobre ello, es posible senalar ciertos
rasgos distintivos a tener en cuenta y que caracterizan el ambiente hibrido
en el nivel tactico de un conflicto:

- Reconocer oportunamente —tanto comandantes como EM- el estar en-
frentando un enemigo que no distingue limites entre lo militar y lo civil,
normalmente enmascarado en un “terreno” que ademas de considerar
los factores de andlisis doctrinarios, sumara elementos y recursos como la
desinformacion por medio de MCS, opinién publica, tecnologia (cibera-
taques) y sistemas de armas sofisticados e improvisados, transformandolos
en “capacidades” que necesariamente deben integrarse en la posibilidad
a levantar. Utilizando para ello inclusive a civiles, a objeto de provocar
confusion y generar dano colateral de inocentes afectados.

— Tal ambiente, heterogéneo, genera una gran exigencia de liderazgo
(mando y control) en la conduccién de las acciones, ya que al sumarse y
entrelazarse factores y variables muy diversas, cambiantes y con un tempo®
an6malo respecto de las previsiones acostumbradas, provoca una inusual
friccién en el trabajo de estado mayor, dentro del que se articulan la
asesoria y el mando en combate, mediante el proceso de las operaciones
(planificacién, preparacion, ejecucion y evaluacion) desarrollado por el
comandante y su EM.

Con todo, si bien el analisis de las variables operacionales y tacticas del
AOP en un escenario tactico hibrido acepta la consideracion de agentes
asociados a los ambitos PMESII-PT, debido a la naturaleza del enemigo a
enfrentar y sus innovadoras tacticas que explotaran estos factores militares y
civiles, ello no debiera desnaturalizar o hacer dudar acerca de la prevalencia
de aquellos principios, normas y métodos propios de la tdctica, inherentes
al proceso de las operaciones, conocidos y probados en operaciones o por
el entrenamiento de las tropas y comandantes.

Lo que debiera asegurar un acertado analisis, decision y ejecucion de las
acciones en tal ambiente de batalla, permitiendo precisar la mision, distinguir

8 Siendo la velocidad relativa y ritmo de las operaciones militares propias con respecto al
enemigo a lo largo del tiempo (ADP 3-0, 2019: p.Glossary-9).
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los objetivos y, por esta razon, lograr la decision dentro de los parametros
dados por las variables tacticas reconocidas, como ha sido comtin en este nivel.

La siguiente figura interpreta el ambiente tactico hibrido, distinguiendoy
relacionando los principales elementos, procesos, agentes, factores y variables
analizadas, propias de un ambiente tdctico hibrido.

Figura N° 1
Esquema de ambiente tactico hibrido

Fuente: Elaboracion propia.

Por su parte, las experiencias militares de conflictos desarrollados en un
AOP hibrido, nos entregan la oportunidad de integrar a lo tedrico-conceptual
una aproximacion empirica que nos dé una vision desde la praxis-tactica.
Para ello, a continuacién se abordara la Guerra del Libano de 2006 entre Israel y
Hezbollah.

Guerra del Libano de 2006. Una dcida experiencia para las FDI

La Segunda Guerra del Libano —catalogada como “hibrida” (Sanchez
Garcia, 2012: p. 11)-?, fue un conflicto entre las Fuerzas de Defensa de Israel

9 Refiriendo a Frank Hoffman, oficial retirado del Cuerpo de Marines estadounidense, como
“el padrino intelectual de la guerra hibrida”, y que cataloga el enfrentamiento en el sur del
Libano del 2006 como un paradigma indiscutible de esta llamada nueva forma de guerra.
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(FDI) y la organizacion chiita Hezbollah, ocurrida entre el 12 de julio y 14
de agosto de 2006. El objetivo de la guerra, por parte de Israel, era detener
los cohetes Katyusha disparados por facciones de Hezbollah contra ciudades
en el norte de Israel, asi como la liberacion de dos soldados israelies secues-
trados por Hezbollah.

Por su parte, Hezbollah —el Partido de Dios-, cuyo objetivo permanente
ha sido seguir combatiendo contra la ocupacion israeli en el sur del Libano
(Di Ricco, 2010), fue liderado por Hassan Nasrallah, secretario general del
partido, impulsor intelectual, politico y religioso de las acciones contra Israel.

En esta guerra, ademas de la historica disputa territorial de medio oriente
entre Israel y sus vecinos arabes, es relevante considerar que dentro del Estado
de Israel, en enero de 2006, se produce una importante restructuracion poli-
tica a nivel Defensa y de mando de las Fuerzas de Defensa israelies; llevando
a asumir como ministro de Defensa a Amir Peretz —de limitada experiencia
militar— junto con el nuevo Jefe de Estado Mayor de las Fuerzas de Defensa
de Israel, el general de la Fuerza Aérea Dan Halutz (Razoux, 2014: p. 483).

Figura N° 2
Zona de Conflicto

Fuente: Fisher, Max. 2015. 40 maps that explain the Middle East. Disponible en https://
www.vox.com/a/maps-explain-the-middle-east
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El general Halutz favorecia la idea de establecer el centro de gravedad
(CoG) de las operaciones sobre la teoria de los “cinco anillos de Warden”,
mediante el empleo casi exclusivo de las capacidades de la Fuerza Aérea, la
Armada y de la Artilleria, con el propésito de, inicialmente, neutralizar a
Hezbollah atacando sus centros de mando, suministros logisticos, su pobla-
cién y, finalmente, sus fuerzas militares.

Asi, el mando de FDI modificé su tradicional planificacién de operacio-
nes, basada en una ofensiva aeroterrestre, cambiando su esfuerzo sobre un
empleo conjunto de la aviacion, la artilleria, fuegos de apoyo naval y de fuerzas
especiales (SOF)10. Bajo tal concepcion operacional y tactica, segiin Razoux
(2014), “los bulldozers y los infantes solo serian necesarios para garantizar
la impermeabilidad de la frontera y llevar a cabo acciones puntuales para
desalojar a la milicia chiita de sus feudos fronterizos” (p. 487).

Respecto de esta realidad, resulta interesante revisar las capacidades
que Hezbollah disponia al inicio de las acciones, lo que se presenta en el
siguiente cuadro.

Cuadro N° 3
Capacidades militares de Hezbollah en julio de 2006

Componentes /

Funciones de combate Cantidad / Tipo Observaciones

Soldado permanentes | 2.000 Con experiencia de guerra
y bien entrenados.

Reservistas y milicianos | 8.000 Con capacidad de movilizar-

los oportunamente

Armamento

Fusiles, ametralladoras,
morteros, misiles anti-
tanque, cohetes mediano
alcance.

Material de buena cali-
dad, misiles de origen ruso
(Spigot, Kornet, Sprandel,
Metis-M, RPG-29).

Misiles TOW I1.

13.000 cohetes Katiusha
122mm (25 km de alcance)

10 Por sus siglas en inglés: Special Operations Forces.
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Componentes /
Funciones de combate

Cantidad / Tipo

Observaciones

Mando y control

Puestos de mando ubi-
cados dentro de areas
pobladas del Libano.

Toma de decisiones cen-
tralizada y muy auténoma
en la ejecucion de las ac-

ciones. Optimo sistema de
comunicaciones (telefonia
movil encriptada, intranet,
internet).

Informaciones Consejeros De origen irani, establecidos

en el Libano.

Otras capacidades Misiles Zelzal y drones. Con gran capacidad explo-

siva, pero imprecisos.

Fuente: Razoux, 2014: p. 487.

A estas capacidades se sumaban las provistas por el ejército libanés con
“70.000 hombres, 310 carros de combate obsoletos, algunas ametralladoras,
32 helicopteros y 11 reactores sin valor operacional” (Razoux, 2014: p. 488).
Por su parte, Israel confiaba en su poderio bélico. Su aviacién y armada se
movilizaron completamente parala guerra, mientras que el ejército lo hizo de
manera parcial; solo unidades de ingenieros blindados y de artilleria fueron
desplegadas inicialmente a su frontera norte.

En la etapa inicial de la guerra Israel lanza sobre el territorio sur del Libano
la Operacion “Densidad”!!. Las acciones se iniciaron al atardecer del 12 de
julio como represalia a las incursiones previas de Hezbollah que significaron la
captura de dos, y muerte de tres soldados israelies. Cinco soldados de las FDI
murieron el mismo dia en un intento de recuperar a los soldados secuestrados,
lo que fracasé. Esta accion de respuesta inicial considerd, principalmente,
destruir objetivos representados por las posiciones de Hezbollah, como el
aeropuerto de Beirut, puentes y lineas de abastecimiento del enemigo. Junto
con ello, la fuerza aérea centro su accionar sobre las bases de lanzacohetes,
normalmente enmascaradas en zonas urbanas, lo que provocé un dano co-
lateral de aproximadamente 50 civiles muertos.

Paralelamente se efectué un bloqueo de la costa libanesa, teniendo
como respuesta el lanzamiento de cohetes sobre la ciudad de Haifa, ademas
de atacar con misiles C-802!2 a unidades navales israelitas que efectuaban

1 Su traduccién literal es “Densidad”, también llamada “Castigo adecuado”.
12° E1C-802 es la versién de exportacién mejorada del misil chino antibuque YJ-8. Version del
“Eagle Strike” (designacién OTAN: CSS-N-8 sardina) con rango de 40 km de alcance.
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el bloqueo, impactando a una de estas. La razén de la sorpresa lograda por
Hezbollah, radic6 en que tales naves no habian activado sus sistemas de
autoproteccion, fundados en la inteligencia proporcionada por el enemigo,
de no contar con tal capacidad.

A partir del 15 de julio, Israel incremento sus acciones militares, princi-
palmente mediante ataques aéreos sobre instalaciones del ejército libanés,
con el proposito de detener su participacion en el conflicto. Luego, las ope-
raciones aéreas se orientaron hacia los sectores urbanos del sur de Beirut
en los que se ubicaban bases y puestos de mando de Hezbollah; un objetivo
permanente de alto valor (HVT)!3 fue su lider Hassan Nasrallah. Pese a la
persistencia e intensidad del castigo aéreo y de fuego naval sobre los objetivos
seleccionados, los efectos deseados no se lograron (ver figura 3).

Figura N° 3
Acciones durante la Guerra

Fuente: Tenembaum, Yoav. 2017. La Virtud de la Moderacion y el Dilema de Israel. Por Israel.
Disponible en: http://www.young-diplomats.com/virtues-moderation-israels-dilemma,/

13 Por su denominacion en inglés: High Value Target.
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A lo anterior se sumaron operaciones de informacién a la poblacién
civil libanesa, generando un éxodo de mas de 500.000 personas, a raiz de la
convocatoria efectuada por Israel a abandonar el sur del Libano.

Por su parte, al interior de Israel, comenz6 a suscitarse una critica a la
estrategia que, a la vista de aquellos con experiencia militar, estimaban que
“el sur del Libano era una enorme trampa que amenazaba con cerrarse sobre
el Tsahal” (Razoux, 2014: p. 499). Ademas, no se aseguraba que las acciones
aéreas —por si solas— pudiesen debilitar lo suficiente a Hezbollah. Junto con
ello, la prensa israeli criticaba el dano provocado a la poblacion civil del sur
del Libano, ya que restaba legitimidad a las acciones realizadas.

Hezbollah continu6 con sus acciones diarias de lanzamiento de cohetes
sobre localidades y ciudades al norte de Israel, aumentando el nimero de
victimas civiles israelies, junto con afectar la moral de la poblacién. Ello generd
la discusion dentro del mando militar, en cuanto a considerar una ofensiva
terrestre que lograra despejar la zona. Lo que lleva a realizar incursiones de
fuerzas terrestres sobre el dispositivo fronterizo enemigo, junto con algunos
“objetivos simbolicos” que pudiesen afectar la moral y voluntad de lucha de
Hezbollah.

Junto con lo anterior, Israel decidi6 movilizar tropas terrestres con el
proposito de enviarlas a la frontera del Libano; considerando 45.000 hombres
y 600 carros Merkava, que configuraban tres divisiones blindadas (5 brigadas
blindadas, 2 brigadas de paracaidistas y 4 brigadas de infanteria mecanizada).
Este refuerzo de medios —en términos de computo de fuerzas— generaba una
leve superioridad numérica (Razoux, 2014: p. 492).

En una segunda fase de la guerra, denominada operacion “Cambio de
Direccién”, las FDI mantuvieron las operaciones de la fuerza aérea, navales
y de la artilleria de campana sobre el Libano, mientras que las brigadas de
infanteria y de paracaidistas, accionaron sobre localidades libanesas. Los
resultados de los combates favorecieron a las facciones de Hezbollah, que
desde posiciones defensivas bien organizadas y ocultas, utilizando equipa-
miento de vision nocturna de ultima generacion, ademas de aplicar técnicas
de engano, al utilizar uniformes y cascos de FDI para crear confusion en los
atacantes, consiguieron rechazar a la infanteria israeli, logrando incluso la
destruccion de parte de sus carros de combate y algunos helicopteros. Las
acciones ofensivas fueron practicamente rechazadas en toda la linea del frente
de combate. Por parte de Hezbollah, se intensific6 el lanzamiento de cohetes
Katiusha contra ciudades y localidades de la region de Galilea.

De tal manera, las acciones ofensivas de asalto a las posiciones enemi-
gas por parte de Israel fueron sistematicamente rechazadas —entre asaltos y
contraasaltos— explotando Hezbollah la proteccién de un escudo humano
brindado por la poblacién civil, mas una red de posiciones defensivas y tineles
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muy bien enmascarados. Todo ello, reforzado por la determinacién que los
combatientes de Hezbollah tenian por defender su tierra y localidades.

Entretanto, el mando de las FDI deliberaba por resolver si la continua-
cién de la operacion se mantendria en los mismos términos, es decir, con
un esfuerzo principal en las operaciones aéreas y de fuego naval y artilleria,
o estimaria una ofensiva terrestre de mayor alcance; tal disyuntiva gener6
efectos negativos en los comandantes de las unidades de combate, afectando
la ejecucion de las acciones y logro de los objetivos en el nivel tactico.

En un nuevo esfuerzo (del 27 al 30 de julio), se ejecutaron ciertas acciones
ofensivas de las FDI —a diferentes localidades y bastiones de Hezbollah- con
unidades de infanteria y paracaidistas, apoyados con carros de combate, los
que debieron enfrentar obstaculos activados con minas antitanque y cargas
explosivas accionadas por sistemas remotos, dentro de un dispositivo defensivo
habilmente organizado, en un ambiente urbano perfectamente conocido
por sus defensores y con el respaldo de la poblacién civil. Dentro de ello, se
logra la destruccién de una central eléctrica; que provoco la fuga de 15.000
toneladas de petréleo derramadas al Mediterraneo en las costas libanesas.

Ante tal escenario, y frente al incremento de las bajas civiles, mas el
deterioro de las condiciones de vida de los refugiados provocados por el
conflicto, la comunidad internacional por medio de la ONU logra generar
una tregua que paralizé por 48 horas las operaciones aéreas y de fuego de
artilleria; manteniéndose acciones a objetivos limitados, por parte de Israel.

Finalmente (entre el 31 de julio y el 13 de agosto), Israel desarrolla una
nueva ofensiva en el sur del Libano, atacando localidades bajo el control
de Hezbollah en el valle del Bekaa y el rio Litani, buscando conquistar y
capturar objetivos que le permitieran ganar una posicion ventajosa para
negociar al término del conflicto. Estas acciones, si bien lograron degradar
la capacidad operacional de Hezbollah, sus facciones, mediante técnicas de
combate asimétricas, como zonas de aniquilamiento (kill boxes) en las que
utilizando armas antitanque ligeras, cargas explosivas y posiciones de fuego
de morteros enmascaradas, lograron emboscar y destruir carros blindados y
tropas de infanteria adversarios.

El 14 de agosto de 2006, la Resolucion N°1701, dictada por el Consejo
de Seguridad de Naciones Unidas —tras 34 dias de combate— puso fin a la
Segunda Guerra del Libano.

Las acciones militares por parte de Israel y Hezbollah en 2006, llevaron a
considerar tal conflicto como una guerra hibrida, tanto por la correlacion de
fuerzas participantes como por las tacticas y técnicas aplicadas por parte de
Hezbollah. En el siguiente cuadro se destacan, por sendas partes, los princi-
pales resultados al término de las operaciones, segiin variables operacionales
que se senalan:
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Cuadro N° 4

Resultados de la Guerra

Variable

operacional

Israel

Hezbollah

Militar

- Lograladestruccién de nume-
rosa infraestructura militar y
critica de Hezbollah y Libano,
junto con una reduccién
importante de combatientes
de Hezbollah.

— Su facciéon militar no fue
erradicada, manteniendo
capacidad para lanzar cohetes
sobre Israel.

- Logra mantener a solda-
dos de FDI secuestrados. A
la vez que su lider Hassan
Nasrallah sobrevivié y man-
tuvo su liderazgo.

Sistemas de armas / infraestructura militar destruida/afectada

— Producto de las acciones de ca-
racter hibrido de Hezbollah,
sufre la destrucciéon de 60
blindados, 5 aeronaves (1
F-16y 4 helicopteros), varios
dronesy una corbeta severa-
mente danada.

— Su sistema defensivo de
posiciones de combate en-
mascaradasy comunicaciones
en frontera con Israel fue
destruido.

Bajas producidas

— Si bien Israel logra infringir un mayor dano a las facciones de
Hezbollah (1.600 bajas de milicianos chiitas), sufriendo por
su parte un numero de bajas no previstas (174 muertos y 700
heridos), el mayor dano provocado es en muertes de civiles
libaneses, alcanzando los 1.000 muertos y 3.500 heridos. Por su
parte, Israel sufre la muerte de 40 ciudadanos civiles. Junto con
ello se suman 1 millén de desplazados (7The Economist, 2006).

Social

— Se genera rechazo interna-
cional por efectos de ataques
sobre poblacién civil del
Libanoy generacion de gran
numero de refugiados.

— Cuestionamiento nacional
(MCS) a la forma en que se
desarrollaron las acciones y
sus danos colaterales (7The
Economist, 2006).

— Logra gran efecto psicolégico
y moral sobre las fuerzas de
las FDI y sociedad de Israel.

— Mantiene el reconocimiento
internacional de legitimidad
(acotada) de la causa chiita.
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Variable
operacional

Israel

Hezbollah

Social

— En ambito nacional se asienta

la opini6n que fue una guerra
injusta, aunque provocada
por Hezbollah, no habia
necesidad de tal nivel de
destruccién sobre el Libano
(The Economist, 2006).

— Sin embargo, muchos liba-

neses critican la devastacion
provocada por la guerra,
cuestionando su justificacion
y sentido.

Informaciones

La inteligencia militar subes-
timo6 capacidades adversarias,
provocando errores en el
proceso de evaluaciéon de
posibilidad mas peligrosa del
enemigo.

Lo anterior gener6 una per-
cepcion de que se acciond
de una forma para la que se
habia preparado Hezbollah.

Uso de las comunicaciones
logré confundiry crear falsas
percepciones al mando de las
FDI.

Se logra establecer una nueva
percepcion psicolégica, sobre
la nocién de que Israel puede
ser herido y tal vez incluso
derrotado.

Ello, mediante la consolida-
cion de las reales capacidades
militares de Hezbollah.

Ambiente
fisico e
infraestructura

No fue posible evitar danos
a poblados y ciudades del
norte de Israel producto de
los bombardeos con cohetes.

Libano sufre la destruccion
de 50 fabricas, 74 carreteras,
146 puentes y de 100.000
viviendas.

Tiempo
(proceso
de las
operaciones)

Se generan criticas a mandos
y EM por no evaluar oportu-
namente riesgos a los que se
exponia la fuerza.

La conduccion de las acciones
tacticas ofensivas demostraron
rigidez, generando fracasosy
numerosas bajas en las FDI.

Las tacticas y técnicas de
combate irregulares 'y asimétricas
sorprendieron a las FDI, lo-
grando entorpecer sincronia
de las acciones (tempo) del
enemigo.

El uso de SA antitanque y
IED lograron alta letalidad
sobre medios blindados
israelies.

Legal

Efectos colaterales sobre
poblacion civil en territorio li-
banés son cuestionados desde
el DICA y de los Derechos
Humanos.

Su forma irregular de actuar
(secuestros, ataque sobre
poblados civiles, uso de civiles
como escudo) no reconoce
DICA ni Derechos Humanos.

Fuente: Integracion de datos e informes recabados de bibliografia referida.
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Tomando las consecuencias de los resultados del conflicto respecto de las
variables operacionales comentadas en el cuadro anterior, al relacionarlas con
las variables tacticas (precisadas en el cuadro 2) es posible inferir el impacto
de estos patrones y concepcion de empleo hibrido por parte de Hezbollah
sobre la comprension situacional a nivel tactico, tanto de los EMs como co-
mandantes, en el que se planificaron y ejecutaron las misiones asignadas a
las unidades terrestres de las FDI durante la guerra el 2006.

Luego, tal correlacién entre los niveles operacional y tactico, fundada
sobre el enfrentamiento entre una componente militar-civil de naturaleza
hibrida, respecto de una militar convencional, permiten establecer ciertos
impactos en el ambito del nivel tactico.

Para tal inferencia, en el siguiente cuadro se presenta una relacion de
causa-efecto entre variables operacionales y variables tacticas, deducidas del
analisis de los resultados de las acciones (Cuadro N° 4) llevadas a efecto entre
las fuerzas israelies y de Hezbollah durante el conflicto.

Cuadro N° 5
Relacion entre factores operacionales y variables tacticas

Vana.ble Acciones y resultados Efecto en variable tactica
operacional
FDI: — Para comandantes
— Prioriza capacidades de y EM de las FDI fue
la FA, fuego naval y arti- muy complejo definir
lleria buscando efectos el espacio de batallay
sobre CoG adversario asignar responsabilida-
Militar (politi}c.o, infraestruc- Mision de§ territoriales a las
tura critica); sustentado unidades, al enfrentar
en doctrina EBO y de dispositivos “no linea-
SOD!4, les” y “discontinuos”.
- Desestima empleo (ini-
cial) de fuerza terrestre
en las acciones ofensivas.

14 Operaciones Basadas en Efectos (EBO), y Disefilo Operacional Sistémico (SOD). EBO surgié
del concepto de la Guerra Centrada en Redes (NCW) en 2001, difundida por el Comando de
Fuerzas Conjuntas de EE.UU. (JFCOM) En esencia, EBO estd disenado para afectar “el dominio
cognitivo” del enemigo y sus sistemas, en lugar de “destruir” sus fuerzas. Para mas informacion
ver: file:///E:/01%202020/ACAGUE %202020/01%20CEEAG %202020/04%20TICA%20
2020/Bibliograf%C3%ADa%20& %20Im %C3 %Algenes%20por%20Apartado/2da%20Parte /
we-were-caught-unprepared.pdf
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Vana.ble Acciones y resultados Efecto en variable tactica
operacional
— Ataques a sistema de- — Ello perturbé la sin-
fensivo del enemigo cronizacion de las
no logra resultados acciones tacticas
decisivos. planificadas, dismi-
— Infringe considerables nuyendo los resultados
numeros de bajas al ene- esperados.
migo, sin lograr efecto — Objetivos fisicos
de una percepcion cognitiva normalmente se super-
de derrota. ponian con poblacién
civil local que interfe-
ria las acciones.
Hezbollah: - Los objetivos (tacticos)
— Su dispositivo defen- ymodo de accionar de
sivo consigue resistir facciones chiis, junto
» efectos de ataques de L con provocar dano,
Militar las FDI (proteccién y | Mision logré repercusiones en
supervivencia). niveles superiores del
— Logra destruccion de mando israeli (opera-
variados sistemas de cional y estratégico).
armas del enemigo. - Lo anterior represent6
— Mantiene capacidad mi- la gran “capacidad”
litar para lanzar cohetes militar de Hezbollah.
sobre territorio enemigo. - Lasolidez del lideraz-
- No libera a soldados de go yvoluntad de lucha
FDI secuestrados. constituy6 un multipli-
— Hassan Nasrallah man- cador de combate.
tiene su liderazgo.
— Logra infringir rele-
vantes bajas a fuerza
terrestre de las FDI y
civiles israelies.
FDI: — Por parte de los
- Genera rechazo inter- mandos israelies no
nacional por danos y se logré visualizar el
efectos sobre pobla- impacto de las bajas
cién/infraestructura Consid civiles adversarias. Lo
Social civil libanesa. civiles. que Hezbollah explota
— Cuestionamiento por para influir sobre la
medio de MCS. moral adversaria y opi-

- Logra disminuir apoyo
de sociedad libanesa a
la causa de Hezbollah.

nién publica nacional
e internacional.
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Variable . . L.
. Acciones y resultados Efecto en variable tactica
operacional
Hezbollah: — Finalmente, esta va-
- Consigue efecto moral/ riable es gravitante en
psicolégico sobre FDI 'y la interrupcion de las
comunidad hebrea. acciones por parte de
— Mantiene reconoci- . la ONU. Como asimis-
. . . . Consid. ..
Social miento internacional .. mo, en la evaluacion
o civiles
(partidario) de su causa. de los resultados logra-
- Reafirma ideologia que dos por ambas partes.
sustenta la causa del -
“Partido de Dios” frente
a Israel.
FDI: — Apreciaciones de in-
— Subestim6 capacidades teligencia erradas,
del enemigo. inhibieron levantar la
— No evalué6 acertada “posibilidad terrestre
y oportunamente ac- mas peligrosa”, siendo
ciones/reacciones del la realidad que se dio.
enemigo. — Result6 muy dificil
establecer dispositivos
: Hezbollah: : o anticipar acEiones o
Informaciones | _ Logré confundiry crear Enemigo !
o contrarreacciones de
falsa percepcion de la
: r Hezbollah.
situacion a mandos/EMs . .
- Medidas de decepcion
de las FDI. .
. . del enemigo lograron
— Consigue instalar percep- .
o . su propésito sobre co-
cion de vulnerabilidad .
mandantes y unidades
de las FDI y fortalecer P .
. . tacticas israelies.
capacidades militares
propias.
FDI: — Integracion de los
- Logra destruccion de im- factores militares de
portante infraestructura esta variable en el nivel
. critica y de sostenimiento tactico (consideran-
Ambiente . . ..
.. alas acciones enemigas. do a la poblacién e
fisico e - Terreno . ..
. — Provoca dano a gran infraestructura civil)
infraestructura . .. P
cantidad de viviendas llevé a resultados no
civiles. Ademas, de danos deseados, por parte
ambientales (contamina- de Israel.
cién de aguas).
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Variable . . L.
. Acciones y resultados Efecto en variable tactica
operacional
Hezbollah: — Diseno del campo de
— Considera dentro de su batalla tactico (hibri-
ambiente de combate do) de Hezbollah,
toda la infraestructura logro efectos y resul-
Ambiente disponible; principal- tados deseados sobre
fisico e mente civil y publicadel | Terreno las FDI.
infraestructura Libano.
— Sus ataques con cohetes
logra provocar danos a
ciudades del norte de
Israel.
FDI: — Naturaleza de conflic-
- Mandos y EM no eva- to hibrido impuesto
luaron acertadamente por Hezbollah logré
factibilidad y riesgos quebrar previsiones
de las operaciones; en de tiempo para la eje-
cuanto a limites de cucioén de acciones
tiempo definidos para tdcticas de las FDI,
. lograr objetivos (en cada prolongando com-
Tiempo : - > .
fase) e integracion de . bates mas alla de las
(proceso Tiempo . ..
esfuerzos de armas com- . capacidades organicas
de las . . disp. .
. binadas y conjuntos. de las unidades.
operaciones) .. .. . c P
- Rigidez en la conduccion — Tal imposicién llevo,
generaron NUMerosos en ocasiones, a perder
fracasos en las acciones la iniciativa y libertad
de combate cercano. de accién por parte
— No se logr6 un adecua- de comandantes de
do sostenimiento a las UC israelies.
operaciones (apoyo al
combate).
Hezbollah: — Estructura de mando
— Acciones irregulares y y conduccion (rigida
asimétricas (hibridas) y detallada) aplicada
. fueron exitosas. en nivel tactico de las
Tiempo L«
(proceso — Estructura de mando | Tropasy FDI gener6 “desco-
IZie las (centralizada) y ejecu- | apoyos nexion” entre EMs y
. cion (descentralizada) disp. comandantes en el
operaciones)

logré mantener iniciativa
en combate e imponer
ritmo a las acciones.

frente de combate;
lo que fue “inducido”
por el sistema de MyC
(plataforma digital).

103



Ll conflicto hibrido y sus efectos en la conduccion operacional y tactica

Variable
operacional

Acciones y resultados

Efecto en variable tactica

Tiempo
(proceso
de las
operaciones)

— Sistemas de armas em-

pleados en combate
cercano (convencionales
e improvisados) logré ge-
nerar importante dano
alas FDI.

Tropas y
apoyos
disp.

— Porsuparte, Hezbollah

aplic6 una modalidad
de MyC flexible que
otorg6 amplia libertad
de accion e iniciativa
a lideres subalternos.
Tacticas y técnicas de
“combate cercano” se
mostraron decisivas
durante las acciones
en terrenos confina-
dos y urbanos.

Legal

FDI:
— Danos colaterales (sobre

civiles) de sus ataques
son cuestionables desde
el DICA y Derechos
Humanos.

Hezbollah:
— Su forma regular e

irregular de actuar no
reconoce principios del
DICA y de Derechos
Humanos.

— Las normas de enfrentamiento
dispuestas por acuerdos y derechos
internacionales fueron vulneradas
por los lideres, EM, comandantes
y unidades de ambas partes.

Fuente: Elaboracién propia.

Algunas lecciones aprendidas

La concepcion de las operaciones y acciones por parte de Israel en el
nivel tactico, fundamentada en la preeminencia del poder y efectos aéreo,
naval y de fuego de la artilleria sobre el enemigo, desestimaron el empleo
de fuerzas terrestres, orientando el esfuerzo sobre objetivos simbdlicos de las
milicias chiies, atacando el CoG politico-militar, en una percepcién de no-ocu-
pacion del terreno adversario, producto de las operaciones basadas en efectos
(EBO) concebidas por los mandos y EMs israelies, resultando en sucesivos
fracasos de las acciones de combate ejecutadas en el nivel tactico (Colom
Piella, 2011: pp. 61-77).
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Por su parte, segtin la perspectiva del general Mattis acerca del analisis de
esta guerra, en cuanto al empleo de procedimientos y terminologia asociada
aEBO, refiriéndose al proceso doctrinario de trabajo de los EM y conduccion
de comandantes de las FDI, puntualiza que “fueron muy complicadas y pre-
suntuosas, no pudiendo ser comprendidas por muchos oficiales que debian
llevarlas a efecto” (2008, p. 20).

Respecto del propésito de las acciones terrestres de las FDI, el general
Mathhews comenta: “Halutz y sus generales solo permitieron realizar incursiones
limitadas de magnitud de batallon y brigada en el Libano. Estas incursiones
iniciales no fueron disenadas para destruir a Hezbollah o sus cohetes, sino
crear una conciencia de victoria para los israelies y un conocimiento cognitivo de
percepcion de la derrota para Hezbollah. Se hizo obvio para algunos dentro de
las FDI que esto no tenia sentido” (2008: p. 43).

Dentro de lo anterior, destaca la observacion hecha por el general retirado
de las FDI Dov Tamari, veterano de la Guerra del Yom Kippur, reseniando
que “frente a entidades como Hezbollah, la disuasion no funciona, porque
sus combates consideran una lucha en términos absolutos. Cada una de sus
tacticas (hibridas) sobre las que ejercemos nuestro poder de disuasion es
reemplazada por una tactica evasiva” (Razoux, 2014: p. 491).

Tal concepcion se sustenta en la propuesta de que, no obstante el opo-
nente sera superior en aspectos de capacidades militares, incluso con ventajas
estratégicas y tacticas, ello no se circunscribe exclusivamente a asuntos ma-
teriales. Considerando asi otros factores como el grado de determinacion y
resolucion (voluntad de lucha), libertad ante restricciones politicas y culturales
que limitan al lado mas fuerte, junto con la disposicién a asumir riesgos y
sensibilidad a las bajas. En tal modelo, se acepta la superioridad del oponente,
identificando las debilidades de este, en funcion de minimizar y desgastar
esas fortalezas mediante los siguientes preceptos y patrones:

—  La proteccion (supervivencia) de las fuerzas de combate: mediante posiciones
fortificadas, dispersion de las fuerzas militares, enmascaramiento de ins-
talaciones militares, ejecucion de acciones no lineales en dreas urbanas,
integrando a civiles y medios de comunicacion.

—  Empleo de medios de combate discretos (traza baja). organizados en pequenas
unidades (de fuerzas especiales, infanteria ligera, guerrilleros, fuerzas
paramilitares), junto con elementos antiaéreos y antitanques de corto y
mediano alcance.

—  Tacticas y procedimientos de alta letalidad y dario: destinados a provocar gran
cantidad de bajas militares y civiles (ataques suicidas, artefactos explosi-
vos improvisados IED), cuyo proposito esta orientado a sensibilizarlo y
disuadirlo, mas que destruirlo, creando un sentimiento de fracaso.
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—  Preferencia por llevar las acciones al “combale cercano” asumiendo que en esas
condiciones se podra minimizar la superioridad tecnolégica, efecto de
masay combate lejano del oponente (propio de unidades acorazadas).

- Importancia de medidas activas contra la superioridad aérea adversaria: mediante
sistemas de armas antiaéreos modernos y eficaces, junto con el despliegue
y forma enmascarada y protegida de accionar, sin descartar uso de civiles
como escudos o medida de decepcion.

—  Las acciones de propaganda y uso de los MCS: representan otro multipli-
cador de combate para este modelo, sensibilizando la opinién publica
local propia, del adversario y de la comunidad internacional, al buscar
exacerbar (de forma real o ficticia, fake news) los efectos y costos de los
resultados de combate —danos colaterales— provocados por el oponente.

Una perspectiva cuantitativa

Respecto de la conceptualizacion inicial realizada y variables identificadas,
como aquellos componentes que caracterizan un ambiente operacional y de
combate hibrido, junto con aquellos patrones doctrinarios empleados tanto
por las FDI como por Hezbollah, obtenidos de los resultados y experiencias
de la Guerra del Libano del 2006, a continuacion se abordaran —de un modo
distinto—los resultados y conjeturas ya presentados, utilizando para este pro-
posito una metodologia analitica de caracter cuantitativo.

Ello, entendiendo que un modelo de decision multicriterio es una
herramienta véalida para encontrar respuestas en analisis caracterizados
por su complejidad y diversidad de alternativas, que permite determinar la
importancia relativa -impacto— entre diferentes factores respecto de una
interrogante en particular. Para ello se aplicara un razonamiento basado en
“juicio de experto”, lo que se ajustara a los resultados e inferencias obtenidas
mediante el desarrollo del analisis cualitativo precedente.

De tal modo, se empleara el SW Total Decision, el que permite ponderar
criterios por medio de comparaciones por pares, junto con realizar analisis
de influencia entre estos criterios y las alternativas propuestas!.

15 La herramienta de andlisis SW Total Decision, pondera criterios mediante comparaciones
por pares e incluye distintos tipos de valoracion para las alternativas, a base de juicio de
expertos, permitiendo realizar analisis de sensibilidad de influencia entre los criterios y
alternativas asociados a cada objetivo de andlisis. Las comparaciones permiten establecer
la importancia relativa entre los criterios y alternativas bajo un nodo comin. Ademads,
tienen la particularidad de que el resultado obedece al “6ptimo de Pareto”, en donde
no se puede mejorar la calificacién de un elemento sin afectar la de otro. Esto es muy
util para establecer las prioridades de los criterios y establecer cudl es la importancia de
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A continuacion se presenta un cuadro con la estructura jerarquica de
los tres analisis realizados, levantados a base de las variables operacionales y
tacticas, funciones de combate, como de doctrina y patrones tacticos hibri-
dos, obtenidos de los resultados y experiencias extraidas del conflicto bélico
analizado. De esta manera, para cada analisis se ha levantado un Objetivo,
Criterios y Alternativas, seguido de un Grdfico de Resultados, Observaciones (las
mas relevantes), asi como Inferencias (extraidas del analisis de sensibilidad),

respectivamente.

Cuadro N° 6
Analisis de variables operacionales y tacticas

OBJETIVO: Determinar importancia e influencia de variables operacionales sobre
variables tacticas en un ambiente de combate hibrido.

Criterios
(Variables PMESII-PT seleccionadas)

Alternativas
(Variables tacticas seleccionadas)

Militar Mision

Social Enemigo
Informaciones Terreno

Ambiente fisico e infraestructura Tiempo disponible

Tiempo (proceso de las operaciones)

Tropas y apoyos disponibles

Legal

Consideraciones civiles

Fuente: Elaboracién propia.

cada uno frente al objetivo en cuestion. Para mas informacién ver: http://vilenio.com/
blog/2017/03/20/ponderacion-y-valoracion-en-total-decision/
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Figura N° 4
Grafico de resultados

Criterios en objetivo

Factor informaciones 36,52%
Factor tiempo
(proceso de

las operaciones)

30,30%

Factor militar 15,96%

Factor social

Factor ambiente fisico
e infraestructura

Factor legal

T 1
30,00% 40,00%

T T T
10,00% 20,00%
Ratio de inconsistencia: 5,99%
Alternativas en objetivo
Enemigo 27,16%
Misién 19,48%
Terreno 19,38%
Tiempo disponible
‘Tropas y apoyos
disponible 13,61%
Consideraciones civiles
T T T T 1
10,00% 20,00% 30,00%

Inconsistencia de modelo: 6,62%

Fuente: Elaboracion propia.

Observaciones:

— Dentro de las variables operacionales, resalta informaciones, seguido
por tiempo (proceso de las operaciones), siendo preponderantes sobre
el militar. Relegando con menor preeminencia la variable legal.

— Respecto a las variables tdcticas, se impone el enemigo, seguido por la
mision y el terreno (con similar importancia). Las consideraciones civiles
reciben el menor peso dentro del conjunto.
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Inferencias!6:

La variable operacional militar es la que incide con mas fuerza sobre la
variable tactica enemigo. Validando el efecto coercitivo de las acciones
militares sobre las fuerzas adversarias en un ambiente hibrido.

Al incrementar el valor a las variables operacionales legal y social, estas
inciden de manera importante sobre la misién, lo que se interpreta como
una mayor “legitimidad” en el “grado de cumplimiento” de esta; a la vez
que favorece al enemigo (hibrido), disminuyendo la influencia —grado
de destruccion-factible de lograr por la mision. Ambos factores, ademas,
inciden “alterando” el tiempo disponible, respecto del tempo de las accio-
nes tacticas.

La variable informaciones demuestra una alta influencia sobre el Terreno,
dejando ver la alta relacion entre ambas. Demostrando que con una ade-
cuaday oportuna informacion (del nivel operacional) es posible mejorar
el aprovechamiento del terreno en el nivel tactico.

Cuadro N° 7
Analisis de funciones de combate entre niveles de la conduccién

OBJETIVO: Determinar la importancia y relacion de las funciones de combatel?
entre los niveles de la conduccién en un ambiente de guerra hibrida.

Alternativas
(Funciones de combate del nivel tactico)

Criterios
(Funciones de combate)

Nivel estratégico:

Mando y control

Mando y control

Inteligencia

Maniobra

Inteligencia

Concentracion, despliegue y maniobra

Apoyo de fuego y técnico

Proteccion

Seguridad

Sostenimiento

Apoyo al combate

16

17

Se deducen al “variar” (con mayor o menor peso/preponderancia), una de las variables
operacionales (criterios) buscando “visualizar” el impacto/influencia (positiva o negativa)
sobre cada uno de las variables tacticas (alternativas). Lo que se logra mediante la opcion
de “Andlisis de sensibilidad dinamico” del SW Total Decision.

Las funciones de combate son las referidas en Ejército de Chile, D-10001 Doctrina “La Fuerza
Terrestre”,97-111, (2019). Dentro del nivel estratégico no se consideré la FC “Creacién y mante-
nimiento de alianzas y relaciones regionales”, por no vincularse directamente con el contexto
del analisis.
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Criterios Alternativas
(Funciones de combate) (Funciones de combate del nivel tactico)

Capacidades interagenciales y prepara- | Guerra electrénica
cion de la fuerza

Nivel operacional:

Mando y control

Inteligencia

Desplazamientos y maniobra

Fuego

Proteccion

Sostenimiento

Fuente: Elaboracion propia.

Figura N° 5
Grafico de resultados

Criterios en objetivo

Nivel
estratégico 75,00%
Nivel
operacional 25,00%
T T T T T T T T T T T T T T 1
10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00%

Ratio de inconsistencia: 0,00%
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Alternativas en objetivo

Seguridad:

Mando y

Control 1951%

Maniobra 15,14%

y Técnico 15,01%

Inteligencia

Guerra
Electrénica 8,00%
Apoyo al
Combate

T T
10,00% 20,00%

Inconsistencia de modelo: 3,60%

Fuente: Elaboracion propia.

Observaciones:

Se evidencia una alta relacién entre el nivel estratégico y el tactico, por
sobre el operacional. Ello, debido al impacto directo de las decisiones
estratégicas en un AOP hibrido. A la vez, se demuestran las repercusiones
estratégicas generadas por los resultados de las acciones desarrolladas en
el nivel tactico.

Inteligencia y concentracién, despliegue y maniobra, resultan gravitantes
sobre el mando y control, como en la seguridad a nivel tactico.

Por su parte —en el nivel operacional- las FC inteligencia, junto con
mando y control son las que ejercen mayor impacto en las de maniobra
e inteligencia tactica.

Inferencias:

Al aumentar la influencia general de las FC a nivel estratégico, se logra
un significativo impacto —positivo— en la seguridad a nivel tactico.
Contrarrestando la eficacia de las acciones de caracter irregular y asimé-
trico de la amenaza hibrida.

Al aumentar el peso de la relacion de las FC del nivel operacional res-
pecto del tactico, provocan una relevante influencia en la maniobra e
inteligencia tactica.
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Cuadro N° 8
Analisis de Doctrina, Variables y Patrones Tacticos Hibridos

doctrina y variables tacticas.

OBJETIVO: Determinar impacto de la doctrina y patrones tacticos hibridos sobre

Criterios
(Doctrinay patrones ticticos hibridos)!8

Alternativas
(Doctrina/Variables tacticas)

Libertad de accién (sin restricciones | Mision
politicas/culturales)

Disposicion a asumir riesgos y sensibili- | Enemigo

dad a las bajas

Determinacion y resolucion (voluntad | Terreno

de lucha)

Proteccion de la fuerza (supervivencia) | Tiempo disponible

Empleo de medios de combate “discretos”

Tropas y apoyos disponibles

Tacticas y procedimientos de combate
de alta letalidad

Maniobra

Preferencia para enfrentarse en “com-
bate cercano”

Mando tipo Mision

Medidas contra superioridad aérea

Integracion de civiles al campo de com-
bate (urbano)

Propaganda y empleo de MCS como
multiplicador de combate

Fuente: Elaboracion propia.

18  Los criterios senalados como “Doctrina y patrones tacticos hibridos”, han sido inferidos de las
“lecciones aprendidas”y de las “relaciones entre variables Operacionales y Tacticas” de Cuadro 5.
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Figura N° 6
Grafico de Resultados

Criterios en objetivo

Integracion de civiles al campo de combate (urbano)
Libertad de Accion (sin restricciones politicas y culturales) 17,07%
Tacticasy procedimientos de alta letalidad (convenc./no convenc) 15,11%
Preferencia para enfrentarse en “combate-cercano™ 11,19%
Proteccion de la fuerza (supervivencia) 9,34%

Medidas contra superioridad aérea

Determinacion y resoucion (voluntad de hucha) 7,30%

Disposicidn a asumir riesgos y sensibilidad a las bajas. 5,44%

Propaganda y empleo de MCS como multiplicador de combate 3,69%

Empleo de medios de combate “discretos” 3,37%

T 1
10,00% 20,00%

Ratio de inconsistencia: 6,55%

Alternativas en objetivo

Mando Tipo Misién 20,85%

19,11%
17,68%

14,17%

Tropas y
Apoyos Disponibles 12,21%
Consideraciones
Civiles

Misién 5,67%

T T
10,00% 20,00%
Inconsistencia de modelo: 4,97%

Fuente: Elaboracién propia.

Observaciones:

— Desde la perspectiva de guerra hibrida, resaltan la integracion de civiles
al campo de combate, junto con la libertad de accién (sin restricciones),
como patrones de comportamiento del Enemigo.

- Asuvez, lasuma de la importancia de los patrones hibridos de tacticas y
procedimientos de alta letalidad, preferencia a enfrentarse en “combate
cercano”, complementado con la proteccion de la fuerza, dan cuenta del
impacto de la aplicacion integrada e inteligente de estos sobre procedi-
mientos tacticos convencionales.
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El mando tipo misién, presenta el mayor valor, ratificando el modelo de
conduccién sobre una ejecucion descentralizada de las acciones, que pri-
vilegie la iniciativa y libertad de accién de los comandantes subalternos,
en funcion de la mision y propésito del escalon superior.

Le sigue en relevancia el enemigo, que para una amenaza hibrida, destaca
por la originalidad de su composicion (militar y paramilitar), dispositivo
(no lineal), equipamiento y multiples capacidades (regulares e irregula-
res), como tecnologicas.

Inferencias:

La influencia de la determinacién y resolucion (voluntad de lucha) y
preferencia para enfrentarse en “combate cercano”, impactan significa-
tivamente sobre la variable tactica enemigo. Lo que se potencia mediante
la propaganda y empleo de MCS como multiplicador de combate.

La integracion de civiles al campo de combate (urbano) como patréon
de la lucha hibrida, ejerce un fuerte impacto restrictivo sobre la misién,
maniobra y mando tipo mision. Dadas las consecuencias de los danos
colaterales —muertes de civiles y destruccién de infraestructura social y
critica— determinadas por medio de tales variables tacticas.

La proteccién de la fuerza y preferencia por el “combate cercano” por
parte del enemigo hibrido, resultan en un aumento en la importancia
de la maniobra tactica y de tropas y apoyos disponibles, a objeto de con-
trarrestar tales patrones hibridos.

Los antecedentes presentados en las Tablas Jerarquicas de los tres

Objetivos de analisis elaborados quedan a disposicion del lector, con lo que
es posible levantar sus propias observaciones e inferencias. Para ello, basta
traspasar tal informacion a la herramienta de analisis utilizada, abriendo asi

lao

pcién para que cada lector, segtn su interés, tome estos antecedentes

y utilizando los respectivos Criterios y Alternativas (u otros que se estimen),
confronte los Resultados, Observaciones e Inferencias presentadas en el presente
articulo, ofreciendo asimismo la oportunidad de efectuar sus propios Andlisis
de Sensibilidad!”.

19
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Conclusiones

Las particularidades de un AOP hibrido, reflejadas en las variables tanto
operacionales como tacticas analizadas, dan cuenta, fundamentalmente,
de un doble sentido en la forma de razonar y accionar de una amenaza que
explota estas caracteristicas, lo que esta visto, afectara los procesos de toma
de decisiones de su oponente (normalmente convencional), cuestionando
sus opciones -COA- en cuanto a su aceptabilidad y viabilidad, limitando
las operaciones militares convencionales y forzando asi voluntaria o invo-
luntariamente a enfrentar las fortalezas del adversario hibrido. Siendo una
tendencia que, como se comento, ha sido ligada a la concepcién operacional
basada en EBO y que al llevarla al plano tactico, mas que favorecer, complica
o confunde a los conductores tacticos.

El comprender que la decision militar no representa necesariamente el
proposito por alcanzar por parte de un adversario hibrido, representa un
impacto relevante dentro del proceso de analisis militar (PPM), lo que se
evidencia, por ejemplo, al momento de reenunciar la mision y decidir la actitud
de una operacion y consecuentes acciones tacticas, como los procedimientos
y niveles de riesgo con que se alcanzaran los objetivos asignados, es decir, la
maniobra.

El andlisis, resultados y experiencias de la guerra entre Israel y Hezbollah
el 2006, puso en evidencia que la concepcion de EBO, que orientaron los
proceso doctrinarios de trabajo de los EM y de conduccién de las Fuerzas de
Defensa de Israel, no lograron ser comprendidas por los comandantes del
nivel tactico. Una de las razones fundamentales, junto con otras, se debi6
al modelo hibrido de llevar las acciones por parte de Hezbollah, buscando
influir en la legitimidad y el efecto moral sobre las tropas, principalmente en
el nivel tactico; representando el centro de gravedad de su adversario, hacia
donde orienté su esfuerzo principal en las acciones.

Lo anterior, da cuenta ademas de las repercusiones derivadas de la inca-
pacidad de los EM y comandantes para adaptarse a un ambiente y enemigo
que asento su accionar mediante un patrén de empleo producto de elementos
de distinta naturaleza, mediante tdcticas y procedimientos ofensivos y defen-
sivos, mezclando elementos militares y civiles, en un dispositivo no lineal e
inconexo. Es decir, hibrido, dificil de contrarrestar con una mentalidad basada
en efectos, exclusivamente.

Desde la perspectiva de Hezbollah, la concepcion de la guerra y, particu-
larmente de los patrones de accion en nivel tactico, respondieron a una estudiada y
bien desarrollada doctrina hibrida, que se basé en la explotacion de las debilidades
del oponente, ala vez que evito y desgasto las fortalezas —tecnologia y cantidad
de fuerzas— de las mismas. Lo que influyé significativamente en los resultados
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obtenidos, tanto en el nivel estratégico, operacional y fundamentalmente en
el tactico. Lo que fue reconocido como una nueva escuela de guerra hibrida.

Por su parte, recogiendo las observaciones e inferencias que desde una
perspectiva cuantitativa sintetizan la naturaleza de estos conflictos, se puede
corroborar la influencia del esquema de guerra hibrida sobre los elementos
que conceptualmente dan forma a las acciones de combate en el nivel tacti-
co, reafirmando como variable tactica estructural la Mision. Elemento que se
relaciona directamente con el modelo de conduccion de Mando tipo Mision,
que garantiza la libertad de accién e iniciativa del comandante ticticoy, a la
vez, genera las condiciones para imponer la decision ante un adversario tenaz
e inteligente que lo desafiara en ambitos que excederan los tradicionales
principios, normas y procedimientos tdcticos.

Todo ello nos permiten establecer, por una parte, 1a objetiva importancia
y relacion de las variables operacionales PMESII-PT respecto de las tacticas
METTT-TC, valorando su particular impacto sobre el nivel de la conduc-
cién tactica en un ambiente de combate hibrido. Lo que lleva a exigir a los
EM y comandantes de tal nivel, que se desenvuelvan en un AOP de estas
caracteristicas, un acertado andlisis en el PPM, como parte del proceso de
las operaciones; lo que incidira necesariamente en los desempenos de los
6rganos de maniobra a nivel tactico.

De igual forma, se reconoce, mediante las Funciones de Combate, el
fuerte impacto —directo y reciproco— de las decisiones del nivel estratégico
y el tactico, resaltando el efecto que ello representa sobre el resultado de
las acciones a ejecutar por parte de los comandantes subalternos, quienes se
enfrentaran con dispositivos tacticos no lineales, inciertos y en un terreno que
integrara factores adicionales propios de las consideraciones civiles, variables
que cobran una particular relevancia en tal contexto.

Luego, la discusion acerca de las experiencias, observaciones y conclusiones
presentadas, podran ser, en el futuro, parte de los insumos para que coman-
dantes y asesores de EM puedan establecer ; Cudl serd el impacto de la proxima
guerra hibrida sobre los elementos conceptuales de la conduccion en el nivel tactico?
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CapiTULO
La importancia de la resilencia militar en un ambiente
hibrido

Andrea Gaete Moreno!*

Introduccion

Una amenaza hibrida es una situacién dificil de abordar y controlar, ya
que desde el 2006 —al menos— algunos paises han incorporado medios no
convencionales para la consecucién de sus objetivos politicos y estratégicos,
creando o manipulando hechos o situaciones que finalmente favorezcan sus
intereses y posiciones.

Para ello, influenciar los ambitos sociales, politicos, economicos y milita-
res, u otros de un pais (asociados a las variables operacionales PMESII-PT),
se conforma como el camino natural para lograr intervenir la realidad a su
favor, lo que se logra mediante una amplia gama de acciones, tales como:
operaciones de informacién, inteligencia, ciberataques, la interferencia
electoral y econémica, el desorden social, y las fake news, entre otros. Estas
actividades son llevadas a cabo tanto por actores estatales como no estatales
(crimen organizado, terroristas), debilitando cualquier forma de contencion
o reaccion que un Estado y sus Fuerzas Armadas crean idoneas para enfrentar
este tipo de amenaza.

El foco de esta amenaza entonces es crear caos y confusion, obligando
de esta forma a la dispersion de esfuerzos para enfrentar de manera creativa
y flexible la diversidad de acciones que pueden desplegarse en un ambiente

*  Socidloga, Universidad La Republica. Magister en Ciencias Politicas, Universidad de Chile.
Strategy and Defense Policy Course, William J. Perry Center for Hemispheric Defense Studies
(CHDS). Diplomada en Analisis de Datos Cuantitativos, Universidad Catélica de Chile.
Investigadora y Analista del CEEAG en el drea de Sociologia Militar. agaetem@acague.cl
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de este tipo ¢Como hacerlo? Probablemente la respuesta aun no sea del todo
clara, pero la literatura especializada indica que, a nivel estatal, una adecuada
estrategia de seguridad, la transparencia, la probidad, los valores democrati-
cos, la regulacién econémica y de los medios de comunicacién de masas, la
credibilidad, compromiso y responsabilidad de los representantes politicos, y
la cohesion social, podrian ayudar a aminorar o contener amenazas hibridas.
Y, a nivel de las Fuerzas Armadas, un entrenamiento adecuado y una doctrina
especializada serian aspectos centrales que se debieran desarrollar para com-
batir de manera exitosa la intervencion no convencional propia de la guerra
hibrida. Pero a estos dos factores podria agregarse un tercero: la resiliencia.

Laresiliencia se entiende como una capacidad del ser humano de adaptarse
y resignificar experiencias traumaticas y de alto estrés, logrando sobreponerse
sin secuelas psicologicas al evento o situacion experimentada. Una condicion
importante para que esto ocurra es la neuroplasticidad del cerebro, facilitando
la respuesta flexible de un individuo ante situaciones complejas.

En este sentido, es importante entender que hay factores internos (emo-
cionales y psicologicos) que predisponen a un sujeto a ser o no mas resiliente,
pero también hay aspectos externos (cultura) o de contexto (ambiente hi-
brido) que al ser internalizados pueden potenciar una respuesta resiliente
o bien debilitarla.

En la guerra convencional, la resiliencia fue entendida y trabajada, desde
un punto de vista terapéutico, con veteranos de guerra (Segunda Guerra
Mundial, Vietnam, Malvinas) que participaron en enfrentamientos directos y
que, producto de ello, presentaron cuadros depresivos y ansiosos (sindrome
de estrés postraumatico), amputaciones de alguna extremidad, o pérdida de
algin familiar.

En cambio, hoy el escenario es distinto. Como se muestra en la Tabla
N°1, en el escenario actual podemos encontrar tanto amenazas hibridas como
conflictos hibridos, cada uno con sus particulares caracteristicas y desafios,
tales como, la incertidumbre e inestabilidad, el enfrentamiento indirecto y
el empleo de medios no militares; asi como también la guerra hibrida, que
incorpora ademads el ataque convencional.

Por tanto, el impacto psicoldgico y la condicién resiliente en los efectivos
militares y en los Estados se prevé distinta al de la guerra regular.

A partir de lo anterior, se podria hipotetizar que la resiliencia es una ca-
pacidad que mejora la preparacion y capacidad de reaccion de los efectivos
militares y de los Estados para enfrentar los efectos en —lo que podriamos
resumir- un “ambiente hibrido” (amenaza, conflicto o guerra hibrida). Y es
aqui donde radicaria su importancia.

De acuerdo con lo desarrollado, este trabajo se centra, en una primera
parte, en revisar la definicién e importancia de la resiliencia en un ambiente
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Cuadro N° 1
Diferencias conceptuales de lo hibrido

Concepto Definicion

Amenaza hibrida (hybrid threat) Fenomeno resultante de la convergencia
e interconexion de diferentes elementos
que, en conjunto, constituyen una ame-
naza mas compleja y multidimensional.
Por ejemplo: Al Qaeda, Boko Haram, Isis;
carteles de droga; disputas maritimas —como
las de China—; las operaciones militares
encubiertas como las de Rusia en Crimea;
o las protestas sociales violentas.

Conflicto hibrido (kybrid conflict) Situacion en donde las partes se abstienen
del uso abierto de la fuerza (armada) y
actiian combinando la intimidacién militar
(sin llegar a un ataque convencional) y la
explotacién de vulnerabilidades economi-
cas, politicas, tecnologicas y diplomaticas.

Guerra hibrida (hybrid war) Situacion en la que un pais recurre al uso
abierto de la fuerza (armada) contra otro
pais o contra un actor no estatal que utiliza
medios o tacticas irregulares (por ejemplo,
econémicos, politicos o diplomaticos).

Fuente: Galan, 2018: p. 4. Real Instituto Elcano.

hibrido. En la segunda parte se analizaran y propondran factores resilientes que
se debiesen considerar en la formacién de efectivos militares que enfrenten
este tipo de situaciones. Finalizando con las conclusiones del trabajo realizado.

El concepto de resiliencia en un ambiente hibrido

Segin Marovic (2019), esta era se caracteriza en que los actores del con-
cierto internacional manifiestan diferentes intereses, luchando entre ellos
por posicionarse politicay econémicamente a nivel global y, a la vez, proteger
y mantener el poder en sus dreas de influencia.

Parala OTAN, los paises en general atin no estan preparados para responder
a las acciones coordinadas y sincronizadas propias de la guerra hibrida que
pretenden influenciar e inclusive impedir la toma de decisiones oportuna y
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efectiva, atacando, como lo plantea Galan (2018), las vulnerabilidades sisté-
micas de los Estados y sus instituciones mediante una amplia gama de medios
y actores, como por ejemplo, la interferencia electoral, la desinformacion
y difusién de noticias falsas, y la influencia o desestabilizaciéon econémicay
social, siendo ademas el ciberespacio la herramienta mas versatil y adecuada
para sus propositos. Es claro entonces que el objetivo final de este tipo de
amenazas es influir en los distintos niveles de toma de decisiones (locales,
regionales, estatales) y, al mismo tiempo, debilitar la credibilidad, confianza,
transparencia y legitimidad de las instituciones.

En el caso de los Estados, las amenazas hibridas pueden generar confusion
y estrés, donde los actores politicos no logran estructurar formas y medios
eficientes para repeler este tipo de ataques, porque no cuentan con los co-
nocimientos, estructura o un nivel de desarrollo adecuado, aumentando la
corrupcion y la violencia, y afectando con ello la estabilidad politica y social
de un pais. De esta forma, se configura un escenario ideal para que fructifi-
quen los efectos buscados y se consiga el proposito de la intencién hibrida.

Por tanto, la confianza y credibilidad en las autoridades y representantes
politicos, la transparencia, las politicas publicas so6lidas, el reforzamiento
de los valores democriticos, el cuidado de la economia y los esfuerzos para
proteger a la ciudadania de las fake news, son la respuesta resiliente de un
Estado para bloquear —o minimizar- cualquier intento de desinformacion,
interferencia y desestabilizacion.

Desde una mirada sociol6gica, en un ambiente hibrido lo que se pretende
afectar finalmente es el poder relacionall, es decir, modificar las creencias,
opiniones o intereses del objetivo que se quiere intervenir (un grupo politico,
la sociedad, el Estado, las Fuerzas Armadas, entre otros), por medios indirec-
tos (medios de comunicacion, protestas), ya que esta seria la estrategia mas
adecuada para desestabilizar a una sociedad de manera profunday constante
en el tiempo, logrando con ello un cambio social ad hoc a los intereses de
los actores tras la amenaza. Lo anterior se refleja en la siguiente Figura 1.

En resumen, si un actor logra por medio de estrategias hibridas modificar
una realidad participando activa —pero indirectamente— en su co-construccion,
tendra finalmente el poder para controlarla; siendo ese el mayor riesgo de
una amenaza hibrida. Eso lo senala muy bien Morgenthau (1948) cuando se
refiere al poder como el control del hombre sobre las acciones y mentes de
otros hombres. Ya que cuando esto sucede, se afecta finalmente la solidaridad,

I En un ambiente hibrido, el poder relacional se estima serfa un objetivo mayor que el poder
material, como por ejemplo, el poder bélico, los recursos naturales y econémicos de un
pais o su extension territorial.
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Figura N° 1
Objetivo de la amenaza hibrida
Ambiente hibrido
Intereses 1 )
de Creencias
actores
estatales — Modificar Actitudes
yno el o — Cambio social
estatales poder Opiniones
relacional .
Expectativas

Fuente: Elaboracién propia.

la identidad y la cohesion social de un pais, siendo por tanto mas fragil y
permeable a los intereses y motivaciones de otros.

Considerando lo anterior, la OTAN y la UE? estan discutiendo maneras
de enfrentar este tipo de situacién ¢Cémo? Reforzando la confianza en las
instituciones como el principal activo de las sociedades democraticas. De esta
forma, se monitorean situaciones (clasificando de esta forma vulnerabilidades
con el fin de minimizar cualquier riesgo) tales como el proceso indepen-
dentista en Cataluna, las protestas de los chalecos amarillos en Francia, la
inmigracion en el sur de Europa, o bien toda narrativa colectiva que genere
un enfrentamiento entre dos actores y que pudiera afectar la democracia,
ya que un discurso polarizador puede facilmente fragmentar o debilitar a
una sociedad, alimentando la desconfianza y favoreciendo el desarrollo de
conflictos entre distintos actores.

En ambientes hibridos como este, la adaptacién y respuesta rapida del
Estado y sus instituciones, entre ellas las Fuerzas Armadas, es clave, sobre todo
si se considera —desde una mirada prospectiva— que estar preparados reduce
la incertidumbre y mejora la capacidad de analisis, gestion y resolucion de
cualquier tipo de crisis que se derive de una amenaza hibrida.

Y es en este contexto donde el concepto de resiliencia toma cada vez mas
fuerza e importancia, ya que para enfrentar una amenaza hibrida (ambigua,

2 La OTAN y algunos Estados miembros de la UE (Austria, Canadd, Chipre, Republica Checa,
Dinamarca, Estonia, Finlandia, Francia, Alemania, Grecia, Italia, Letonia, Lituania, Noruega,
Polonia, Rumania, Espana, Suecia, Holanda, el Reino Unido, mas EE.UU.) crearon el Centro
de Excelencia para las Amenazas Hibridas (HybridCoE), con sede en Finlandia. Para mayor
informacion, se sugiere revisar la pagina https://www.hybridcoe.fi
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difusa y dificil de detectar y probar), se requieren, como lo senala Rietjens
(2020), habilidades diferentes que permitan disminuir la incertidumbre y las
respuestas dependientes —y tradicionales— a las acciones de los actores que
utilizan estrategias hibridas.

Esto permitiria al personal militar, en especifico, responder adaptativa-
mente y reaccionar de mejor forma en un campo de batalla con caracteristicas
hibridas, evitando que las situaciones de estrés paralicen o neutralicen sus
respuestas.

La resiliencia se entiende como la capacidad de adaptarse y resistir a
situaciones complejas y con un alto nivel de estrés, y que se asocia, segin
Garcia-Vesga (2013), ala presencia de factores protectores que amortiguan los
efectos adversos de golpes fisicos o emocionales, convirtiéndose en recursos
que atenuan el impacto de los estresores, alterando o incluso revirtiendo la
prediccion de resultados negativos.

En general, es posible encontrar en la literatura una variedad de autores
y disciplinas que definen la resiliencia; algunos lo abordan desde la psicologia
o sociologia, mientras que otros lo hacen desde una mirada mas biologicista
o genética. Asi, la resiliencia se puede entender y enfocar en comprender
el proceso resiliente, asociado a la interaccién dindamica entre factores de
riesgo (amenaza hibrida) y los factores protectores; o bien, a la busqueda
de modelos de aprendizaje y reforzamiento resiliente en sujetos expuestos
a situaciones de estrés.

Pero ademas, es posible entender este concepto en niveles, ya que usual-
mente se trabaja con la resiliencia a nivel individual o familiar, pero en los
ultimos anos se han desarrollado enfoques que utilizan el concepto para
dar cuenta de la capacidad de adaptacion y reaccion de la sociedad, incluso
del Estado y de sus Fuerzas Armadas frente a situaciones complejas y que
requieren, por tanto, una formacioén y un manejo distinto.

En el ambito militar especificamente, la resiliencia se puede asociar con
la “fuerza moral”, sobre todo si se considera, tal como lo plantea el Centro
de Liderazgo del Ejército de Chile (CLE), que la funcién militar radica en el
empleo de la fuerza en situaciones de alta tension, incertidumbre y riesgo; y
que, por tanto, las unidades militares necesitan desarrollar una disposicion
animica especial o una fuerza moral que los lleve a enfrentar eficazmente
situaciones complejas, la que se basarian en un ideal o conviccion de que
la labor militar que se realiza se sostiene en una causa justa, siendo este un
importante componente moral del poder de combate (CLE, 2020).

A lo anterior se suman otros aspectos como la cohesion de grupo, la
lealtad, la confianza, el liderazgo y el sentido de pertenencia como aspectos
que, en conjunto, también ayudarian a enfrentar la adversidad y los peligros
asociados a la profesion militar, sobre todo en un ambiente de tipo hibrido.
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Ahora bien, otro atributo importante de la resiliencia es la capacidad de
adaptacion. Bajo esta mirada, el paradigma constructivista ofrece un marco
analitico-conceptual interesante, ya que el sujeto-cognitivo no responde solo a
los estimulos del medio (perspectiva conductista), sino que es un constructor
activo de sus estructuras de conocimiento a partir de otras estructuras que
son o pueden ser diferentes (Rosas, 2008). Lo interesante es que esa cons-
truccién se moldea de multiples formas. Una de ellas la proponen Humberto
Maturana y Francisco Varela en 1973, mediante su concepto de autopoiesis.

La autopoiesis implica que los seres vivos son sistemas que tienen la
cualidad de reproducirse y mantenerse por si mismos de manera constante.
Y en este proceso, se pueden crear o destruir elementos que componen el
sistema como respuesta a las perturbaciones del medio.

Entonces, en una situacion inicial “A”, intervenida, por ejemplo, por una
amenaza hibrida, el sistema (individuo, el Estado, una unidad militar o un
soldado) se acopla al entorno, vale decir, se adapta, generando una nueva
situaciéon “B”. Lo interesante es que este proceso adaptativo se realiza a partir
de la particular interpretacion y significacion de la situaciéon por parte del
sistema (su estructura interna) y no como resultado de lo que sucede en el
exterior.

En otras palabras, el entorno no cambia al sujeto, sino que este, a partir de
procesos internos (psicologicos y sociologicos) se adapta a la nueva situacion,
creando una nueva realidad subjetiva. Y es en este proceso donde algunos
factores resilientes colaboran para que la adaptacion a la nueva situacion
estructural se produzca de la mejor manera posible.

En la figura N° 2, se puede observar como se podria aplicar el concepto
de autopoiesis en un ambiente hibrido.

Figura N° 2
Aplicacion de la autopoiesis en un ambiente hibrido

\ Ambiente hibrido /

Y

/ Perturbacion del medio

Situacién estructural
“p

Situacién estructural
“p

\ J
!

| Factores resilientes

Fuente: Elaboracién propia.
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Es importante senalar que resistir una situacion de estrés por un tiempo
prolongado no es equivalente a ser resiliente. Porque para ello se requiere la
capacidad de comprension y resignificacion de la experiencia, la adaptacion
y la flexibilidad mental para afrontar situaciones criticas y sus efectos. En
otras palabras, resistir implica reaccionar frente a una situacién de estrés de
manera inmediata (acciéon-reaccion); en cambio, la resiliencia es una forma
de entender y enfrentar situaciones de vida, cuya caracteristica principal
es la constancia en el tiempo. Ahora bien, la resiliencia no es absoluta, por
tanto, no se puede pensar que una vez adquirida se mantiene para siempre;
al contrario, es una capacidad que se adquiere y se puede trabajar. Por tanto,
la premisa de este trabajo es que la resiliencia en un ambiente hibrido no
es unidimensional, sino que la componen una multiplicidad de factores
que requieren ser trabajados conjuntamente. En el siguiente apartado se
profundizara acerca de ellos.

Factores que favorecen la resiliencia militar en un ambiente hibrido

El psicologo Martin Seligman (2011) plantea que ante un evento traumatico
como un despido laboral, el término de una relacién amorosa, la muerte de
un amigo o familiar, una guerra, o ser victima de algun tipo de violencia, los
sujetos tienden a reaccionar de dos formas: una resiliente, y otra dominada
por la frustracion, la tristeza, la indecision, la ansiedad, la depresion, la des-
esperanza o el miedo. Por lo que en sus estudios pertinentes a resiliencia, el
autor se ha preguntado ¢;Qué hace que un sujeto actie de una forma u otra?

Para el autor, la resiliencia se basa en transformar una experiencia difi-
cil en un catalizador que permita mejorar la respuesta ante ciertos eventos
traumaticos mediante lo que él denomina “el pensamiento optimista”. Esta
forma de pensar —contraria a la desesperanza aprendida®-, fortalece a los
sujetos, evitando que caigan en una espiral negativa de depresion o suicidio.

Especificamente en el ambito militar, Seligman senala la importancia de
aprender a lidiar con los efectos acumulativos del estrés y lograr asi adaptarse
a situaciones adversas como ataques terroristas, secuestros, enfrentamientos
con organizaciones criminales, protestas sociales violentas, saqueos, pande-
mias, entre otros, por lo que nuevamente se pregunta (El comandante de

3 Ladesesperanza aprendida es un término conocido en psicologia y sociologia que denota a
sujetos que desarrollan constantemente respuestas negativas frente a eventos o situaciones
criticas especificas o traumaticas (rechazo laboral, expulsién de un colegio, muerte de un
amigo o familiar), aceptandolos como una verdad absoluta (soy malo para estudiar, nunca
voy a encontrar trabajo, no valgo nada, estoy solo en la vida, nada me resulta, nunca me
podré recuperar de este dolor, etc.), lo que impide resignificar la situacién y ser resiliente.
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una unidad, puede ensenar a su tropa a ser resiliente? La respuesta es si, se
puede, pero para ello hay que considerar:

1. Trabajar en la autoestima, el reconocimiento de emociones positivas y
negativas, y el identificar cuando la respuesta a un evento (rabia, ira o
miedo, por ejemplo) es desproporcionada a la realidad que se enfrenta.

2. Desarrollar habilidades para el manejo constructivo de conflictos (per-
sonales, grupales, laborales, etc.).

3. Aprender a identificar las emociones de otros (neurona espejo)* para
desarrollar la empatia.

4. Aplicar todo lo anterior durante el entrenamiento militar.

En adicion a lo anterior, el profesor de psicologia de la Universidad de
Carolina del Norte, Richard Tedeschi (2018), en su programa “Posttraumatic
Growth Research Group”, propone cinco factores que pueden contribuir al
desarrollo de una capacidad resiliente en soldados:

1. Entender por qué un sujeto responde de determinada manera a un
trauma. Aqui es importante considerar la construccion e internalizacion
de creencias sobre si mismos, sobre los otros y sobre la realidad de la que
se es parte.

2. Reducir la ansiedad con técnicas que permitan controlar pensamientos
e imagenes negativas acerca de una situacion de estrés.

3. Incentivar al personal militar a contar sus historias asociadas a eventos
traumaticos.

4. Crear narrativas en que el trauma sea reconocido en términos de una
paradoja (se ganay se pierde; vulnerabilidad y fuerza; dolor y aprendizaje).

5. Articular una nueva forma de interpretar la vida.

Ahora bien, se considera que, como complemento, existen otros factores
(algunos ya mencionados en este articulo) que también pueden favorecer
una conducta resiliente en el ambito militar:

—-La cohesion militar: En épocas de trasformaciones sociales, politicas,
economicas, epidemiologicas y de seguridad y defensa, es inevitable que se

4 La neurona espejo se refiere a cuando una persona, al estar en contacto estrecho con
otra, se sintoniza de manera parecida (pero no igual) de acuerdo con su propia vivencia.
En otras palabras, cuando contemplamos a un otro hacer o decir algo, nuestro cerebro
lo interpreta como una accion propia refleja. Esto es lo que permite a los seres humanos
conectarse con las emociones de los otros con los que interactiia (miedo, tristeza, alegria).
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cuestionen o erosionen —en distintos niveles y dependiendo de la sociedad
y su cultura- los valores, la moral y la ética, debilitando de alguna forma el
tejido social que sustenta a una sociedad. Si a un panorama como este le
agregamos la figura de una amenaza hibrida, lo que resulta es un escenario
que facilmente conduce a la corrupcion, la competencia, la ingobernabilidad,
la falta de legitimidad, la confrontacién y la violencia.

Por tanto, ante la pérdida de lazos estables y una mayor fragmentacion
social, lo que queda en el ambito militar es rescatar la cohesién como un
componente sociologico que ayuda a conformar y sostener en el tiempo un
sentido de comunidad, favoreciendo una “valoraciéon” positiva de los sujetos
que son parte de una sociedad. Esta valoracion incluye:

- Reforzar el sentido de pertenencia grupal por medio de valores y codigos
propios (ethos militar, vestimenta, lenguaje) que unifiquen al grupo y
donde todos los integrantes se sientan miembros activos e importantes.
En este ambito, el companerismo y la camaraderia son actividades que
deben protegerse como un recurso que potencia el espiritu del cuerpo.

—  Desarrollar el capital social de los efectivos militares (construir y preservar
redes de confianza, compartir el conocimiento y experiencia acumulada,
etc.)

- Comprender y practicar la solidaridad como valor ético.

— La disposicion a participar en proyectos colectivos que tengan como
objetivo el bien comun.

En resumen, la cohesion militar favorece un ambiente de confianza y
legitimidad ideal para desarrollar o fortalecer la capacidad de resiliencia,
y ademas, potencia la motivacion intrinseca de los sujetos, es decir, el com-
promiso e interés por los objetivos trazados y las tareas realizadas, lo que
finalmente se refleja en una conducta proactiva constante, asi como también
en una autopercepcion positiva de la propia conducta. Lo que refuerza atin
mas una respuesta resiliente que permanezca en el tiempo.

- El pensamiento critico-creativo: en un ambiente hibrido se utilizan recursos
que pueden llegar a alimentar cualquier conflicto latente o manifiesto en
una sociedad, desencadenando desorden social y caos. A ello se suma que,
en general, se desconoce de dénde o quién estd detras de la amenaza, difi-
cultando su comprension y abordaje.

Asimismo, como lo senala Andreu, “la amenaza hibrida produce delibe-
radamente la ignorancia, por lo que las certezas o verdades se ponen entre
paréntesis” (2020, p. 115). En otras palabras, lo hibrido navega en la posver-
dad, siendo, por decirlo de alguna manera, aliados estratégicos cuya unién
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genera narrativas facilmente digeribles y aceptables por la sociedad sin ser
cuestionadas o verificadas empiricamente, porque se mueven en el ambito de
las creencias y las emociones (lo que en sociologia se conoce como sentido
comtn). De esta forma los hechos cientificos dejan de tener valor para dar
paso a una “verdad” que podria no ser cierta, pero que es validada social y
medidticamente como si lo fuera. Ejemplo de ello es lo sucedido con Rusia
en Crimea en 2014, las campanas de adhesion en redes sociales de ISIS, los
movimientos de indignados a nivel global, o la crisis social en octubre de
2019 en Chile, por nombrar algunos.

Considerando lo expuesto, no resulta facil enfrentar una amenaza hibrida
que “construye” realidades para la consecucion de sus fines. Por ello, el pensa-
miento critico y, paralelamente el pensamiento creativo, son habilidades del
pensamiento necesarias para conocer, comprender y responder de manera
eficaz, eficiente y resiliente a una amenaza que utiliza este tipo de estrategias.

En este sentido, los individuos deben “aprender rapido, adaptarse
cuando sea necesario, anticiparse al futuro y ser mentalmente agiles y ver-
satiles” (Allen y Gerras, 2009: p. 78), facilitando finalmente la solucién de
problemas. De este modo, la flexibilidad en el pensamiento, la originalidad,
considerar nuevas perspectivas para comprender y abordar un problema, la
tolerancia a la incertidumbre y un conocimiento adecuado del problema, son
habilidades que pueden ser ttiles en un cuartel general para afrontar una
amenaza hibrida de manera resiliente, y conseguir de algiin modo anticipar
o contravenir al adversario.

—La fuerza moral: las operaciones psicologicas propias de la amenaza hibrida,
tienden a degradar la moral tanto de efectivos militares como de la sociedad
en general. Se caracterizan por la ambigtiedad que generan, ya que al ser
encubiertas, el limite de atribucion legal y politico es difuso, y hace complejo
su control. Ejemplo de ello son las campanas de desinformacion para danar
la legitimidad politica o social de un actor relevante por medio de redes
sociales, influenciar el resultado de una campana electoral (como Rusia con
Estados Unidos), o las anexiones territoriales.

Por tanto, reforzar la fuerza moral de los efectivos militares ante la ad-
versidad, permitira sobrellevar la tension emocional y fisica que implica una
amenaza hibrida, facilitando que un militar resista, se adapte, transforme y
comprenda que el cansancio propio de la profesiéon en la ejecucion de sus
tareas, los ataques violentos y el rechazo ciudadano en momentos de tension
social (protestas), o las acciones psicoldgicas del adversario, son circunstancias
que no son posibles de controlar o modificar a nuestro arbitrio en su totalidad.

¢Como trabajar entonces en la fuerza moral? La respuesta a esta interro-
gante no es facil, ya que el componente moral implica reflexionar acerca de
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la esencia del “ser y hacer” como sujeto social inserto en una sociedad. En
ello, formarse y prepararse para enfrentar una amenaza o conflicto hibrido o
incluso una guerra de estas caracteristicas, implica la conviccién y un profundo
compromiso con la labor militar, legitimando de esta forma las decisiones y
acciones que se adopten en un campo de batalla.

En este sentido, la confianza reciproca entre mandos y subalternos, tener
una mirada altruista de la vida (sobreponiendo los intereses nacionales e
institucionales a los individuales), contar con una solida formacion valérica,
y creer genuinamente que los objetivos militares apuntan a una causa justa o
que propenden al bien superior de la nacién como lo senala el CLE (2020),
son sin duda aspectos que deben desarrollarse y potenciarse en una institucion
militar para formar sujetos mas resilientes en un ambiente hibrido.

Conclusiones

Las Fuerzas Armadas se encuentran inmersas en un mundo cambiante,
inestable e incierto, donde los conflictos de tipo hibrido estan jugando un rol
importante en la evolucion de la sociedad, y donde las certezas de la guerra
convencional han sido depuestas por dinamicas de interaccion variables
y complejas, que han obligado a la multiplicidad de distintos actores que
participan a buscar estrategias adaptativas que permitan la sobrevivencia en
todo ambito.

Una forma de lograr lo anterior es desarrollar o bien reforzar una ca-
pacidad resiliente, que permita ampliar el repertorio de respuestas frente a
contextos de alta inestabilidad y confusién.

Para ello, es posible recurrir a ciertas estrategias psicologicas y sociol6-
gicas que favorecen la comprension, significacion y respuesta a situaciones
de estrés o trauma que, independiente de su gravedad, facilitan a los sujetos
abordarlas de forma flexible y con un nivel de conscienciay claridad mental,
emocional y cultural adecuado y pertinente para las difusas amenazas hibridas.

Estos factores resilientes, como la cohesion social, la fuerza moral, el
pensamiento critico y creativo, facilitan la preparacion para enfrentar con
éxito las amenazas del campo de batalla futuro.

En términos generales, la importancia de la resiliencia en un ambiente
hibrido recae en dos aspectos: en primer lugar, contar con una capacidad
resiliente en efectivos militares podria ayudar a enfrentar de mejor forma las
tensiones y efectos psicologicos, emocionales y sociologicos de la amenaza
hibrida; y, en segundo lugar, que la resiliencia colabora a que un sujeto o
una unidad militar analice y prevea las implicancias presentes y futuras de
una determinada accion.
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No obstante, es importante aclarar que se presume no seria suficiente
planificar un proceso formativo resiliente si no se consideran paralelamente
dos contextos: el ambiente donde se forman (institucion militar), y el ambien-
te donde se ejecuta la profesion militar (la sociedad y el ambiente hibrido).

En este sentido, para formar un militar resiliente, la institucion debe
ser parte importante del proceso educativo, ya que con ello no solo se
generaria una capacidad a nivel individual o de una unidad militar, sino
que el resultado final seria una institucién robusta, fuerte, con una gran
capacidad de comprension, gestion, respuesta y recuperacion frente a una
amenaza hibrida.

Y, finalmente, conocer y comprender la sociedad de la que el personal
militar forma parte, junto con la cultura estratégica del actor que genera la
amenaza, es clave para aplicar el pensamiento critico-creativo, ya que facilita
respuestas resilientes a amenazas cuyo fin es deformar, desestabilizar y anular
al oponente.
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CapriTULO 6
Una aproximacion al escenario hibrido futuro
Coronel (R) Hernan Diaz Mardones®

Introduccion

El orden mundial no es una cuestion definida ni menos definitiva, el
cambio es una de las incoégnitas preponderantes de esa compleja ecuacion,
en donde las regulaciones, leyes y normas, junto con las instituciones que
sostienen los sistemas actuales, estan permanentemente siendo sometidas
a diversos desafios. Bajo ese planteamiento, la capacidad de adaptabilidad
de estas constituye una fortaleza, que cuando no forma parte de sus cuali-
dades, su devenir estard caracterizado por periodos de transiciones volatiles.

Para lograr una visién de futuro relevante y lo mas cercana a la certidumbre,
en un ambiente donde predomina precisamente lo contrario, se requiere de
analisis y decisiones de nivel estratégico para todas las areas del desarrollo
humano, lo que exige buscar en aquellos horizontes desconocidos y para los
que no existen previsiones, con el fin de enfrentar los asuntos de futuroy que
estos cumplan con la exigencia insoslayable de proporcionar las referenciasy
entendimientos. Asi, sin certezas, pero con el conocimiento que proporciona
la exploracién, junto con la voluntad y la cooperacién, componentes necesa-
rios en la actual sociedad para hacer frente a escenarios desconocidos, sera
posible transitar con una vision estratégica de futuro y superar desastres de la

*  Hernan Diaz Mardones es Coronel (R) del Ejército de Chile. Master of Business Administration,
MBA in International Business, Universidad Gabriela Mistral. Magister en Ciencias Militares
con mencion en Planificacion y Gestion Estratégica, Academia de Guerra del Ejército de
Chile. Ingeniero Comercial, UDLA. Oficial de Estado Mayor del Ejército de Chile y de la
Fuerza Aérea de Chile. Certificado en MBTI — Myers and Briggs Type Indicator, otorgado
por HDS, México. hdiazm@acague.cl
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envergadura y niveles sufridos y que atn esta sufriendo la humanidad, como
el SARS-CoV-2 causante de la enfermedad Covid-19, que ha derivado en la
gran pandemia del 2020, en donde los paradigmas han sido cuestionados y
superados por su incapacidad de anticipar racionalmente los escenarios en
un horizonte tan difuso como el de hoy.

Lo paraddjico de lo senalado, es que a estas alturas del siglo XXI 'y en
un mundo caracterizado por la avanzada tecnologia y globalizacion, se
observen manifestaciones inéditas de desajuste general, que a partir de
fenémenos “inesperados” provoquen crisis de esa magnitud y, debido al
desconcierto consecuente, se sumen decisiones apresuradas y erraticas que,
producto de no desafiar la incertidumbre para pensar estratégicamente, se
cae en el pensamiento clasico de las sociedades que se sienten seguras solo
a partir de sus altos indices de tecnologia, comunicacion, ciencia y econo-
mia, generando a partir de estas una connotacion de podery superioridad.

En ese contexto, muchos centros de investigacion internacional y de
generacion de tendencias, senalan que la probabilidad de una guerra entre
Estados continta siendo menor, pero no impensable, destacando el aumento
de conflictos de origen intraestatales y no estatales, como ha sucedido en
diversos paises y de lo que Chile, en los tltimos tiempos, no es ajeno. Algunos
de los aspectos que han cooperado a lo expuesto son la desigualdad y la
sensacion de injusticia, la intolerancia religiosa, el nacionalismo y rechazo de
las inmigraciones, hechos que muestran un aumento y podrian convertirse
en ideologias violentas, aumentando la probabilidad de que algunas de las
partes aprovechen dichas circunstancias y, otras, manejen en su beneficio
informacion errénea (noticias falsas) y propaganda, generando el deterioro
de la confianza en los gobiernos y provocar conflictos.

La delimitacion entre la guerra y la paz se volvera difusa y los partici-
pantes utilizaran un enfoque hibrido con mayor frecuencia, el que va mds
alla de las actividades militares y econ6micas, dejando nuevos espacios para
el desarrollo de conflictos, que pueden incluir el ciberespacio, la realidad
aumentada y virtual, y otros particularmente asociados a la tecnologia y su
uso para influenciar en temas sociales, desafiando de esa forma el establi-
shment (Global Strategic Trends by Concepts and Doctrine Centre, 2018:
p- 129). En este sentido, las actuales organizaciones, gobiernos, actores
estatales y no estatales formalmente establecidos y otros, cuya legitimidad
se basa en la normativa legal principalmente, no han evolucionado para
encarar estos desafios, con las consiguientes dificultades para responder
de manera efectiva.

Pensar en la guerra del futuro, indudablemente es un gran desafio,
particularmente en su naturaleza y caracteristicas, tema que ha constituido
un verdadero dilema para los expertos del area, junto con las industrias de
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defensa, los grupos de expertos que asesoran en esos temas a los gobiernos,
los académicos dedicados al estudio de la seguridad y defensa, cientificos
y profesionales del mundo de las comunicaciones y TIC, entre otros. En
ese contexto, el ambiente hibrido pareciera ser en el que se desenvolveran
tanto las nuevas amenazas como las guerras del futuro; por consiguiente,
la guerra como modalidad de enfrentamiento de dos fuerzas militares en
el sentido clasico y unico de estas, pareciera ir quedando en el pasado, lo
que no significa que no sea parte en la configuraciéon de un conflicto, en
donde los recursos militares sean uno mas, y que, junto con las acciones
politicas, econémicas, de informacién y comunicaciones, de ciberguerray
otras, tengan un efecto que den paso al uso de la fuerza en alguna de las
fases de la arquitectura estratégica.

Enmarcado en los planteamientos anteriores, existen componentes de
los ambientes estatales y no estatales que provocan que tanto paises como
instituciones, bajo su particular prisma, sean vistos como una amenaza,
enemigos o competidores para sus intereses. Segin The European Centre
of Excellence for Countering Hybrid Threats (Hybrid CoE por sus siglas
en inglés), esa provocacion puede estar conformada por amplios y diversos
métodos, acciones o actividades, entre ellas, pueden senalarse: informacion
influyente; sistema de suministro de energia; chantaje comercial; afectacion
economica; debilitamiento o destruccion de instituciones internacionales;
terrorismo; inseguridad gradual y generalizada, entre otras. Aqui es donde
surgen las amenazas hibridas como métodos y actividades dirigidas a las
vulnerabilidades del oponente, las que pueden estar conformadas por
diferentes elementos, entre ellos: la memoria historica, la legislacion, las
practicas anticuadas, los factores geoestratégicos, la fuerte polarizacion de
la sociedad, las desventajas tecnologicas o las diferencias ideologicas. En
donde, si no se logran los objetivos e intereses del usuario de los métodos
y actividades hibridas, la situacién puede convertirse en una guerra hibrida
donde el papel de los militares y la violencia aumentara significativamente
(Hybrid CoE, 2020).

Sobre la base de las consideraciones anteriores, el objetivo del presente
articulo esta orientado a proponer las tendencias que permitan establecer
los escenarios plausibles en el que se desarrollaran los conflictos en un
ambiente hibrido. Para el logro de lo anterior, el primer acapite se inicia
con el necesario marco del estudio de los escenarios futuros en el contexto
de las amenazas hibridas. A continuacion, se realizaran algunas reflexiones
acerca de los conflictos futuros, bajo una 6ptica hibrida; seguidamente, se
propondran las tendencias que en un contexto de amenazas hibridas podrian
generarse. Para finalizar con las conclusiones y reflexiones que permitan
una aproximacion para el desarrollo de los escenarios hibridos futuros.
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Estudios y métodos para los escenarios futuros en el contexto de las ame-
nazas hibridas

Existen diversas dificultades para enfrentar el futuro, pero estas pueden
transformarse en desafios para el desarrollo de estrategias, planesy previsiones
en general, particularmente cuando se trata del area de la seguridad y defensa,
donde la vision de mediano y largo plazo debe prevalecer con el fin de que
sea consecuente con el desarrollo de una fuerza militar apropiada para llevar
a cabo dichas estrategias y planes, con la infraestructura, el equipo, doctrina
y entrenamiento necesarios y acordes a las definiciones de los escenarios en
que se desenvolveran, considerando que su desarrollo y configuracion tarda
muchos anos, sumado a un panorama incierto y dinamico, por lo que habra
que tener en cuenta el riesgo de que cuando finalmente esté disponible
para emplearse, puede ser inapropiada para las circunstancias estratégicas
del manana. En ese sentido, lograr una acertada politica y estrategias para
disminuir el riesgo senalado, ha sido una tarea importante y para ello se han
llevado adelante diversos estudios, metodologias, escuelas y otros similares,
con el fin de obtener la mas acertada aproximacion a los escenarios con los
que deberan lidiar las naciones, sus fuerzas militares y los diferentes com-
ponentes del sistema del Estado, particularmente para enfrentarse en un
ambiente hibrido a circunstancias fuera de lo tradicional o clasico, sino mas
bien a un amplio espectro de acciones.

Dentro del contexto anterior, surge una variada gama de posibles solucio-
nes, las que pasan por varias proposiciones, desde las cercanas a la ficcién al
mejor estilo de las notables obras de Tom Clancy!, hasta aquellas que, cuando
el futuro se convierte en presente, se transforman en hechos mas cercanos
a los estudios y propuestas realizadas, que si bien no son exactamente como
sus autores lo plantearon, tiene muchos contenidos y senales que pudieron
ser utiles en su momento. Una propuesta interesante son las cinco escuelas
que identifica el Mayor General Robert H. “Bob” Scales en su libro Scales on
War, las que exponen, en términos generales, la naturaleza y caracteristicas
de las guerras del manana, destacando en lo que a la amenaza hibrida se
refiere, la escuela denominada “Tendencias Globales”, con la descripcion
de las amenazas futuras en los ambitos politicos y sociales, de tal forma que
entre los peligros que menciona estd la escasez de agua en el planeta y el
surgimiento de pandemias, refiriéndose en este caso al sida (R. Scales, 2016:

I Thomas Leo Clancy Jr. (1947 - 2013), conocido como Tom Clancy, fue un escritor
estadounidense, conocido por sus novelas de espionaje e inteligencia militar ambientadas
en la Guerra Friay épocas posteriores, en libros de tematica militar y en libros que entregan
informacién detallada acerca de diversos temas bélicos como aviones o portaaviones.
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p- 37). Otra vision muy particular y destacable, es la que proporcioné el
general britanico Richard Shirreff, anterior Comandante Supremo Adjunto
Aliado de Ia OTAN (2011-2014), con motivo de la presentacion de su libro
War with Russia, donde critic6 en duros términos las tendencias pacifistas del
gobierno britanico y la disminucion de los gastos en defensa, resaltando los
peligros detras de dicha propuesta, y definiendo a Rusia como adversario
estratégico, senalando incluso su preocupacion de que los Estados balticos,
Lituania, Letonia y Estonia, miembros de la OTAN, sean invadidos por Putin
(R. Shirreff. 2016, mayo 21), aseveraciones que expone el 2015, después que
Rusia ese mismo ano invadiera Ucrania y se anexara la peninsula de Crimea,
por lo que sus planteamientos adquieren notoriedad.

Otra interesante propuesta de conflicto futuro es la de Graham Allison,
director del Harvard Kennedy School’s Belfer Center for Science and
International Affairs, quien es el autor del libro Destined for War: Can America
and China Escape Thucydides’s Trap?, publicado el 2017, donde expone la
teoria de la trampa de Tucidides, afirmando que China y Estados Unidos
estan condenados al enfrentamiento, hipotesis cuyo origen es el conflicto
entre Esparta y Atenas en la Guerra del Peloponeso, que en sintesis plantea que
cuando una potencia emergente pone en peligro el estatus dominante y
posicion estratégica de quien tiene el predominio establecido, entonces la
guerra es casi inevitable (Allison. 2017: p. xvii).

En el mismo orden de ideas, otra importante fuente de estudios y analisis
de los temas de futuro en relacion con la seguridad, defensay temas asociados,
es el National Intelligence Council (NIC por sus siglas en inglés), en especial
por la elaboracion de tendencias, las que sustentan el pensamiento a largo
plazo para dar marco a las estrategias que se generan a partir de ellas, lo que
indudablemente es un factor critico en un mundo desordenado e interco-
nectado, ya que una mirada de largo plazo requiere que se hagan preguntas
dificiles acerca de qué problemas y opciones seran las mas importantes en
las proximas décadas, por lo que las tendencias que este consejo expone,
permiten reexaminar los supuestos, expectativas e incertidumbres claves para
el futuro. Los contenidos relevantes de su tltimo informe del 2017, que a
diferencia de los anteriores no tienen horizonte definido, sera tratado mas
adelante en este capitulo.

Muchas son las proposiciones para abordar los estudios de futuro en
un contexto hibrido, una de ellas, la proposiciéon de estudios basados en la
planificacion de escenarios y previsiones estratégicas, también conocidas
como escenarios alternativos o construccion de escenarios, es la metodolo-
gia que puede sistematizar enormes volimenes de informacién disponible,
dividiendo el conocimiento en las tendencias s6lidas y de mayores certezas,
y aquellas clasificadas como de bajo o nulo conocimiento y que ademas estan
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inmersas en la incertidumbre. Esta metodologia serd la que orientara el desa-
rrollo de este estudio, con el fin de elaborar una aproximacién al escenario
hibrido futuro, estableciendo algunas tendencias que permitan visualizar los
escenarios plausibles en un ambiente hibrido. Los principales precursores
de esta metodologia son Peter Schwartz quien tiene varias publicaciones
del tema, por otra parte, esti Herman Kahn y Anthony J. Wiener, quienes
propician que los escenarios son intentos de describir con cierto detalle una
secuencia hipotética de hechos que pueden conducir a una situacién futura
plausible. Posteriormente, esta metodologia ha sido de gran utilidad para
importantes estudios de futuro en diversos temas, entre los que destacan
Shell, en el area econémica y comercial, Sudafrica en el area politica y social
con sus famosos escenarios “Mont Fleur” y, recientemente, su adopciéon en
los analisis y estudios de importantes organizaciones, entre estas se destacan,
The Development, Concepts and Doctrine Centre (DCDC por sus siglas en
inglés) del Ministerio de Defensa Britanico, y el NIC con sus interesantes
informes y desclasificadas evaluaciones de orden global, cuyo propésito es
alentar discusiones abiertas e informadas acerca de riesgos y oportunidades
en el futuro, asi como lo manifiesta su presidente en la presentaciéon de su
ultimo informe (NIC, 2017. p.vii).

Todas estas metodologias, estudios, andlisis y andlogos, son relevantes
para los equipos de tomadores de decisiones y responsables en el desarrollo
de politicas, estrategias y transformaciones en todas las dreas de cualquier
Estado y, particularmente, en sus entornos relacionados con la seguridad y
defensa, incluidas las fuerzas militares, constituyendo un valioso y ttil aporte
orientado a lograr estructuras dinamicas de arquitectura flexible, con el fin
de lograr resultados positivos, mas atin cuando las amenazas que surgiran
tendran un cardcter hibrido.

Como es posible prever, serd un tremendo desafio llegar a las incertidumbres
criticas que permitan dar cabida a los escenarios futuros, a causa de la amplia
gama de temas y la diversidad de tendencias que pueden ser asociadas a cada
topico que, junto con el particular y especifico objeto de estudio, podran dar
una respuesta con mayor certeza de los escenarios plausibles, identificando con
claridad los entornos, las relaciones y los objetivos que puedan establecerse,
adquiriendo mayor relevancia cando se trata del ambiente hibrido. Asi, dichas
tendencias se desarrollaran en los tres entornos o ambientes de influencia
de los actores que se configuran para la estructuracién de los escenarios que,
en sintesis, son: el ambito propio, ya conocido y que posee procesos claros
y definidos; posteriormente, el ambito transaccional, en donde se sitdan los
actores con los que se tiene necesidad de establecer relaciones y con los que
se debe desarrollar un grado de influencia que permita orientar los esfuerzos
para el logro de los objetivos; y, finalmente, el ambito contextual, que por
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naturaleza conceptual es mas amplio y donde el grado de predominio de la
organizacion que desarrolla el andlisis tiene poca o nula influencia, siendo
este en donde se sitian los escenarios, precisamente por ser mas amplio y
poseer un alto grado de incertidumbre.

En consecuencia, no podrian dejar de estar presentes en cualquier trabajo
de futuro que se realice, independientemente de sus propios objetos de estudio,
aquellas tendencias que se estimen sean las que generaran mayor impacto y
la mayor incertidumbre, adquiriendo un significativo alcance debido a que
sus zonas de involucramiento y sus efectos en diferentes ambitos y variables,
puedan tener o no las caracteristicas de transversalidad, lo que serda una
particularidad que potenciara su grado de impacto e incertidumbre (Diaz,
2019: p. 139), lo que para el ambiente hibrido sera de creciente significacion.

Lo senalado tiene relevancia cuando se pretende establecer relaciones
e interacciones con un enfoque hibrido, teniendo en consideracion que las
particulares caracteristicas de este hacen que los diferentes actores no estén
claramente definidos, principalmente cuando progresa en su intensidad a
una contienda en donde los recursos militares son mas efectivos cuando se
combinan con otros que no tienen ese caracter, entre las que se encuentran
las acciones politicas, las econémicas, las vinculadas con la tecnologia y la
informacion, las de naturaleza humanitaria e incluso las operaciones milita-
res encubiertas, cuya veracidad y efectividad pueden ser facilmente negadas,
ya que en época en donde las nuevas tecnologias de la informacién tienen
preponderancia en estas acciones, el enfrentamiento directo de fuerzas
militares regulares y convencionales pareciera ser una practica del pasado
(L. Freedman, 2019: pp. 346-353). Con ello, el concepto que describe ese
conjunto de actividades que posiblemente estén articuladas y dirigidas desde
un Unico autor u origen, es la incertidumbre, al constatar acciones disparesy
desconocidas que dificilmente pueden ser relacionadas como una red coor-
dinada e integrada de eventos y efectos, pero con un impacto estratégico que
conduce a un entramado de resultados robustos, lo que permite deducir que
estas siempre se encontraran en el ambito contextual, mas que en el transac-
cional, con un alto grado de incertidumbre como su caracteristica principal.

El futuro exige analisis minuciosos, pero la complejidad tanto en el en-
torno de seguridad global como en la naturaleza de la toma de decisiones
estratégicas para el futuro, pone a prueba cualquier sistema disenado para
dicho estudio, en un contexto cuya evolucién tiene un ritmo acelerado y una
direccion difusa, lo que sumado a un nuevo actor como es el ambiente hibrido,
hacen que la experiencia del ejercicio de la metodologia de planificacion de
escenarios ofrezca lecciones ttiles y mejora continua, logrando la plena cabida
de un método conceptualmente directo para estudiar el futuro de la guerra
y desarrollar una estrategia bajo incertidumbre, lo que si bien no asegura el
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éxito de ella, permite a los lideres o responsables en la toma de decisiones,
tener en cuenta las tendencias relevantes a la hora de desarrollar sus planes,
en la dificil tarea de construir los mas apropiados para un futuro incierto.

Reflexiones de los conflictos del futuro

Al hablar de los conflictos futuros y en particular de las guerras del futuro,
en forma espontdnea surgen en el pensamiento aparatos de guerra con tec-
nologias de ultima generacion alentando a que las fantasias e imaginaciéon
lleguen mucho mas alla, dando pie incluso ala ficcién en donde las armas de
todo tipo obedecen a desarrollos tecnolégicos hoy solo vistos en el cine. Sin
embargo, pensar en el futuro de la guerra es un ejercicio que regularmente
lleva al analisis de lo que hoy conocemos por guerra, como solucion de las
controversias entre Estados, lo que probablemente también puede ser objeto
de cuestionamientos, particularmente cuando el ingrediente hibrido de las
amenazas y guerra de esta naturaleza puede involucrar tanto al Estado como
aagentes u organizaciones no estatales, militares o no militares, etc. En dicho
contexto, es conveniente dar un marco a las referidas amenazas, para ello
resulta relevante recurrir a quienes tienen experiencia y estudios en dicho
temay que permitan complementar y precisar conceptualmente lo ya senalado
por The European Centre of Excellence for Countering Hybrid Threats en
la introduccion de este capitulo. Con ese objetivo, resulta ttil lo declarado
en el documento de la Unién Europea (UE), del 13 de junio de 2018, deno-
minado Una Europa que protege: Contraatacar las amenazas hibridas, emitido por
European External Action Service (EEAS): las amenazas hibridas combinan
actividades convencionales y no convencionales, militares y no militares que
pueden ser utilizadas de manera coordinada por actores estatales o no esta-
tales para lograr objetivos politicos especificos. Las campanas hibridas son
multidimensionales, combinan medidas coercitivas y subversivas, utilizando
herramientas y tacticas tanto convencionales como no convencionales. Estan
disenados para ser dificiles de detectar o atribuir. Estas amenazas apuntan a
vulnerabilidades criticas y buscan crear confusién para dificultar la toma de
decisiones rapida y efectiva.

En un ambiente de las caracteristicas senaladas, el desarrollo de lo que
regularmente se conoce por guerra no resulta facil de identificar, en espe-
cial cuando una de las caracteristicas del ambiente hibrido es precisamente
pasearse por debajo del umbral de la guerra como tal, dejando una estela de
indicios caracterizados por la desinformacion y la propaganda falsa en todos
los medios de comunicacién social, constituyendo estas, las alertas temprana
ante un eventual ataque a las infraestructuras criticas, tanto las civiles como
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militares. En consecuencia, la utilizacion simultanea o secuencial de una
amplia, compleja y adaptable combinacién de medios convencionales y no
convencionales, que pueden incluir operaciones militares, paramilitares y
civiles, abiertas y encubiertas, junto con otros tipos de medidas de presion
posibles, pero dificiles de imaginar, todo ello dentro de un disenio de enfoque
integral para lograr los objetivos del autor u origen de esta configuracion,
seran parte de las caracteristicas de lo que podria llegar a ser la guerra del
futuro y tal vez su denominacion, eventualmente, seria la de guerra hibrida
(Argumosa, 2019: pp. 8-10).

Si se desagregan las caracteristicas mencionadas con el fin de deducir las
actividades que pueden estar asociadas a estas, podemos mencionar entre
otras al terrorismo, el crimen organizado, el empleo de nuevas tecnologias,
los ataques en el ciberespacio, la manipulacion informativa, las presiones
politicas y econémicas, el chantaje comercial, la degradaciéon del medio
ambiente, las movilizaciones sociales reivindicativas, las campanas de propa-
ganday desinformacion e incluso, llegado el caso, a las operaciones militares
convencionales. En estas circunstancias, Argumosa plantea la necesidad de
elaborar la planificacién y la estrategia central para hacer frente a la amenaza
hibrida de forma integrada, sincronizada y adaptativa, utilizando todo tipo
de instrumentos de poder, aplicando procedimientos convencionales junto
con otros irregulares. De esta forma, es posible inferir que la guerra del
futuro estara caracterizada por coordinadas acciones de diferentes fuerzas
del entorno, poniendo en discusion cudl de ellas serd la que tenga relevancia
en el contexto general que se disene, pero sugiere que en esta configuracion
la accion militar tiene un rol preponderante, la que constituira el cimiento
en donde las otras palancas de poder desarrollaran sus acciones en forma
combinada y coordinada.

Teniendo un panorama de las caracteristicas mencionadas, suena mas
que razonable la discusion de la responsabilidad de los gobiernos en la
preparacion para enfrentar los futuros conflictos, considerando las percep-
ciones con el entorno en materias de seguridad, por una parte y, por otra, el
factor econémico, y como estos pudieran afectar el éxito y prosperidad de
la sociedad. Del mismo modo, el disenno de fuerzas militares para el futuro
juega un papel clave, en especial debido a que la adquisicion de las forta-
lezas para la defensa tiene implicaciones econémicas, pero también incide
poderosamente en la seguridad de los Estados, particularmente cuando en
la actualidad observamos que la coerciéon econémica es una herramienta
estratégica que tiene consecuencias para el entorno operativo militar, y que
debiera ser su respaldo.

El poder econémico y la tecnologia en general, junto con las tecnologias de
la informaci6n y de la comunicacién (TIC), han sido en el pasado y son en el
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presente factores desequilibrantes en la escala de poder de cualquier organi-
zacion y con motivos de mayor significacion para las naciones, constituyendo
para el desarrollo de conflictos y guerras un factor relevante. Ejemplos histo-
ricos de los efectos superiores en los resultados de diferentes conflagraciones
debido al factor econémico son numerosos y la importancia de este factor es
determinante para ganar las guerras y se considera un pilar fundamental de
la capacidad militar, lo que expone brillantemente Paul Kennedy en su obra
The Rise and Fall of the Great Powers (Kennedy, 1988: pp. 347-412).

Asimismo, poseer tecnologia superior marca una diferencia innegable,
aunque no absoluta, con hechos que se evidencian en los tltimos anos, donde
la posesion de tecnologia superior trajo consigo una victoria decisiva. Ejemplo
claro de ello es la tecnologia nuclear, que en definitiva cambid el equilibrio
de la toma de decisiones en la guerra; otra muestra es la Primera Guerra del
Golfo, cuando Estados Unidos tenian una capacidad superior general, pero
particularmente muy superior en tecnologia para enfrentar a Irak, lo que
llevé a la derrota del sexto ejército mas grande en cuestion de dias con pocas
bajas, debido a las ventajas en guerra electrénica, capacidad de comando y
control mediante GPS, comunicaciones satelitales, vigilancia del campo de
batalla, vision nocturna y municiones guiadas, etcétera.

La superioridad militar en los conflictos mayormente proviene de la
combinacion de tecnologia superior y fortaleza econémica; sin embargo,
asi como existen ejemplos que lo demuestran, también hay casos en que la
competencia por el poder no ha sido un factor determinante, por lo que
ni la tecnologia superior ni la fortaleza econémica fueron componentes
significativos. En cambio, en aquellas guerras en que el factor de poder es
de gran relevancia, la predictibilidad de su ocurrencia estd en un area gris,
resultando dificil dar por hecho que puedan sobrevenir, pero las evidencias
que se presentan son numerosas y son determinantes cuando al prevalecer
e imperar “el poder” como variable conceptual, se constituye en el tel6n de
fondo, explicindose entonces que su surgimiento esta en gran medida por
los dos factores, la tecnologia superior y la capacidad econ6émica, que vienen
a ser el camino expedito hacia el poder.

Asimismo, una representacion particularmente actual en el pensamiento
predictivo de las guerras del futuro, es el trabajo desarrollado por el Royal
United Services Institute for Defence and Security Studies (RUSI), del Reino
Unido, titulado El entorno operativo del futuro conflicto hasta 2030, en donde
una de sus principales conclusiones senala que, por una parte, a pesar de
los precedentes que la historia remarca, la conduccion de la guerra como
fenémeno politico y social, en su sentido mas amplio, es una actividad em-
prendida por Estados y, por otra parte, son las acciones militares entre las
fuerzas participantes, propias de los combates, la disuasion, la coercion, etc.,
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las que contindan siendo un esfuerzo claramente humano, tanto fisico como
intelectual. En ese sentido, resalta la importancia de la velocidad con que
el mundo esta enfrentando el cambio, en especial asumir que estos consti-
tuyen dificiles desafios que el presente pone a los lideres para superar los
supuestos tendenciosos del pensamiento militar y politico actual, con el
fin de enfrentar adecuadamente la guerra del futuro (RUSI, 2019: p. 78).
Dicha propuesta nuevamente pone al hombre como principal protagonista
del devenir de la guerra, particularmente para aquellos que tienen sobre
sus hombros la responsabilidad de tomar las decisiones y desarrollar una
idea que conciba el entendimiento de la guerra, que a pesar de sus capa-
cidades, las relevantes herramientas y metodologias con que cuentan, no
estan ajenos a cometer errores para los desafios del futuro, los que van mas
alla de los supuestos del presente, con ello, la adaptabilidad y flexibilidad
parecen ser las aliadas apropiadas para alcanzar ventajas competitivas ante
dichos desafios.

Tendencias para un contexto de amenazas hibridas

Las tendencias en general tienen diferentes aproximaciones, estan las
que se refieren a los temas del area comercial y de marketing, como lo son la
moda y otros dmbitos similares, y otras referidas a las de orden tecnolégico,
como por ejemplo, aquellas que senalan inclinaciones deducidas a partir
de las diferentes redes sociales, etc. Desde una perspectiva general y tam-
bién formal, se define que tendencia es la propension o inclinacién en las
personas y en las cosas hacia determinados fines; es la fuerza por la que un
cuerpo se inclina hacia otro o hacia alguna cosa; y que es la idea religiosa,
economica, politica, artistica, etc., que se orienta en determinada direccién
(Real Academia Espanola (s.f.) definiciones).

Sin embargo, en el marco de la metodologia de planificacién de escenarios
—que orienta el desarrollo de este estudio-, las tendencias tienen un papel
protagonico y relevante en la definicién de estos, ya que surgen a partir de
las variables que se deduzcan de los analisis del grupo de trabajo especializa-
do o de expertos, el que lo realiza teniendo como base el objeto de estudio.

El rol de las tendencias en este tipo de estudios de construccion de esce-
narios, parte con la determinacion por el grupo de expertos de las “fuerzas
impulsoras o motrices”, también llamadas “fuerzas externas del medio am-
biente”, que son las responsables de las dindmicas que ya estdn presentes en
todas las actividades relevantes en las diversas dareas establecidas como las
de injerencia directa con el trabajo que se desarrolla, que para estos efectos
normalmente se utilizan las conocidas por el acrénimo inglés STEEPLE,
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cuyo desglose conforma las principales areas o ambientes de donde surgen
las fuerzas mencionadas: Social, Technological, Economic, Environmental, Political,
Legal y Ethical, a los que se podran agregar otros de acuerdo con el objeto de
estudio, por ejemplo Militar.

Una vez identificadas las fuerzas impulsoras, se ordenan determinando
aquellas que son importantes, significativas y que tendran una real influencia
en los eventos futuros, siendo estas variables las que se someten al analisis
y se verifican sus relaciones, proyeccion e integracion entre ellas, constitu-
yendo su resultado una fuerza de efecto futuro relevante. Es en esta parte
del analisis donde se generan las tendencias y algunas de ellas se identifican
con mayor grado de incertidumbre, de manera que, mediante el proceso
metodolégico mencionado, se llega a establecer aquellas que se configuran
como las “incertidumbres criticas”, que no es otra cosa que el resultado de
aquellas tendencias que han resultado con mayor grado de impacto y de
incertidumbre.

Para el desarrollo del trabajo descrito, en la actualidad existen varias
organizaciones que se dedican al establecimiento de tendencias en dife-
rentes areas, las que pueden ser de mucha utilidad para el desarrollo del
analisis, pero el hecho que estén determinadas por esos centros de estudios
o instituciones especializadas, no excluye que deban ser sometidas al andlisis
del grupo de expertos que realiza un determinado estudio. A continuacion,
describiremos aquellas tendencias de dos organismos especializados, que
bajo el tema de estudio que nos convoca, pueden tener una incidencia en
las que llegaran a ser parte de las “incertidumbres criticas” de un escenario
hibrido futuro.

Un organismo relevante y significativo es el National Intelligence Council
(NIC), ya mencionado anteriormente en este capitulo y su ultimo informe
del ano 2017, que atin se mantiene vigente. En su texto titulado Global Trends:
Paradox of progress, uno de sus principales contenidos son las “Tendencias
mundiales e implicancias claves hasta 2035”, destacando las siguientes (NIC,
2017: pp. 6-28):

- Laeconomia global esta cambiando. En general esta tendencia se orien-
ta a que el crecimiento econémico débil persistira en el corto plazo,
senalando que las principales economias enfrentaran la reduccion de
la fuerza laboral y la disminucién de las ganancias de productividad con
una deuda alta, una demanda débil y dudas respecto de la globalizacion.
Ademas, senala que China intentara cambiar a una economia impulsada
por el consumidor desde su enfoque de exportacion e inversion de larga
data y que un menor crecimiento amenazara la reduccién de la pobreza
en los paises en desarrollo.
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La tecnologia esta acelerando el progreso, pero esta causando discon-
tinuidades. Lo relevante en esta tendencia es la rapidez en los avances
tecnologicos que producira el aumento en el ritmo del cambio, creando
nuevas oportunidades, pero se agravaran las divisiones entre ganadores y
perdedores. La automatizacion y la inteligencia artificial amenazan con
cambiar las industrias mas rapido de lo que las economias se pueden
ajustar, limitando la ruta para el desarrollo de los paises pobres. Las bio-
tecnologias, como la edicién del genoma, revolucionaran la medicina y
otros campos, al tiempo que se agudizan las diferencias morales.

Las ideas y las identidades estan impulsando una ola de exclusién. La cre-
ciente conectividad global en medio de un crecimiento débil aumentara
las tensiones dentro y entre las sociedades. El populismo aumentard en
la derecha y en la izquierda, amenazando al liberalismo. La influencia
religiosa sera cada vez mas consecuente y mas autorizada que muchos
gobiernos. Casi todos los paises veran que las fuerzas economicas au-
mentan el estatus de las mujeres y los roles de liderazgo, pero también
se producird una reaccion violenta.

Gobernar es cada vez mas dificil. Los publicos exigirdn a los gobiernos
que brinden seguridad y prosperidad, pero los ingresos planos, la des-
confianza, la polarizacién y una creciente lista de problemas emergentes
obstaculizardn el desempeno del gobierno. La tecnologia ampliara la
gama de jugadores que pueden bloquear o eludir la accién politica. La
gestion de los problemas mundiales se volvera mas dificil a medida que
los actores se multipliquen, para incluir ONG, corporaciones e individuos
empoderados, lo que dara como resultado esfuerzos mas ad hocy que
abarcan menos.

La naturaleza del conflicto esta cambiando. El riesgo de conflicto au-
mentara debido a intereses divergentes entre las principales potencias,
una creciente amenaza terrorista, la inestabilidad continua en Estados
débiles y la difusion de tecnologias letales y alarmantes. Las sociedades
disruptivas se volveran mds comunes, con armas de precision y largo
alcance, sistemas cibernéticos y robéticos para atacar la infraestructura
desde lejos y tecnologia mas accesible para crear armas de destruccion
masiva.

El cambio climatico, el medio ambiente y los problemas de salud exigiran
atencion. Algunos riesgos globales plantean amenazas inminentes y a
largo plazo, que requeriran una accion colectiva para abordarlos, incluso
cuando la cooperacion se vuelva mas dificil. Un clima mds extremo, el estrés
hidrico del suelo y la inseguridad alimentaria afectardn a las sociedades.
El aumento del nivel del mar, la acidificacion de los océanos, la fusion
de los glaciares y la contaminacion cambiaran los patrones de vida. Las

145



Ll conflicto hibrido y sus efectos en la conduccion operacional y tactica

tensiones por el cambio climatico creceran. ElI aumento de los viajes y
la mala infraestructura de salud haran que las enfermedades infecciosas
sean mas dificiles de manejar.

Como es posible deducir de este extracto de las tendencias mas relacio-
nadas con el tema de estudio, el NIC propone algunas “Tendencias claves”
que, segun plantea, estarian cambiando el panorama global e iluminan la
paradoja de la actual situacion. También se plantea como estas tendencias
estan cambiando la naturaleza del poder, la gobernanza y la cooperacion,
entendidas como una forma de diagnosticar por qué y como la actividad
global se ha vuelto mas desafiante en los dltimos anos, presenciando una
falta de opciones personales, politicas y comerciales muy diferentes, que
conducen en la actualidad a que las tendencias y las dinamicas de poder se
proyecten, en un futuro cercano, caracterizado de tensiones crecientes. En
consecuencia, en directa relacion a las fuerzas que generan estas tendencias,
propone que ellas convergeran a un ritmo sin precedentes para dificultar
el gobierno, la cooperacién y cambios en la naturaleza del poder, alteran-
do fundamentalmente el panorama global. En ese sentido, las tendencias
economicas, tecnologicas y de seguridad, ampliaran el namero de Estados,
organizaciones e individuos capaces de actuar de manera consecuente, por
lo que algunas grandes potencias y agresores regionales buscaran afirmar sus
intereses por medio de la fuerza, pero encontrardn resultados pasajeros a
medida que descubran formas tradicionales y materiales de poder, con menos
capacidad para asegurar y mantener los resultados (2017).

Estas tendencias, debido a los hechos posteriores a la fecha de su publi-
cacion y que, de acuerdo con las dinamicas propias de la incertidumbre, cosa
muy caracteristica de estos tipos de proyecciones, deben ser obligatoriamen-
te analizadas en un contexto especifico para que, junto con actualizarlas,
permitan orientar el trabajo al tema especifico que se estudie, con el fin de
poder levantar las incertidumbres criticas apropiadas para la generaciéon de
los escenarios plausibles. Sin embargo, como se podra establecer, después de
un breve andlisis de ellas, estas conforman un cimiento adecuado y acertado,
que dan la oportunidad de generar desarrollos mas definidos para cada caso
en particular, después de ser sometidas a la evaluacion de los grupos de ex-
pertos. Por otra parte, confirma lo ya mencionado respecto de la velocidad
de cambio y las dinamicas asociadas, porque de este estudio que se conoce
el 2017, en la actualidad ya muchas de sus tendencias son una realidad o al
mMenos van en ese camino.

Otra importante y, en parte, mas especifica fuente de tendencias, pro-
viene del European Centre of Excellence for Countering Hybrid Threats
(Hybrid CoE). Precisamente los Trend Report (Informes de Tendencias),
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que forman parte de sus publicaciones son el resultado de reuniones de
grupos de expertos acerca de un tema determinado, en donde las principales
tendencias del tema proporcionan multiples perspectivas concernientes a
los desafios actuales, asi como una discusion académica de ello, sirviendo
como material de referencia para los responsables de la formulacion de
politicas. Su objetivo es distinguir entre lo que realmente constituye una
amenaza, lo que parece ser una amenaza, pero no necesariamente es, y lo
que tiene el potencial de convertirse en una. La investigacion y el analisis
para el levantamiento de estas tendencias involucra grupos de expertos en
temas relevantes en el panorama de las amenazas hibridas (Hybrid CoE,
2020). Desde la creacion de esta iniciativa en abril de 2016 aprobada por
el Consejo de la Unién Europeay el Consejo del Atlantico Norte y que fue
puesta en marcha posteriormente en octubre de 2017, se han publicado
cuatro informes de tendencias.

El primer informe publicado en julio de 2019 se titula Tendencias Putin
4.0: ;hay algo nuevo? En este se identifican cinco tendencias, estas son:
delegacion no institucional de la formulacion de politicas y la tercerizacion
de estas; crecientes tensiones dentro de la élite gobernante rusa en el perio-
do previo a 2024; politicas econ6émicas en la Rusia de Putin en 2018-2024;
la soledad estratégica y los efectos de la cultura estratégica de los servicios
militares y de seguridad; y pretender ser una potencia global alcanzando a
socios no occidentales.

El informe parte senalando que, toda tendencia relacionada con Rusia,
siempre tendrd la caracteristica principal y constante de su politica, que es la
continuidad y cambio, donde las implicancias de esta continuidad y cambio,
pueden tener efectos para los miembros de la UE y la OTAN en el futuro.
El eje central del andlisis, en el contexto de las amenazas hibridas, son las
posibilidades para desafiar, interferir y danar a los Estados occidentales y su
relacion con el entorno de seguridad cambiante y al replantear la seguridad,
la solidaridad y las alianzas en el siglo XXI, en una Rusia en la que Putin ha
estado en el poder durante casi dos décadas y ha sido Presidente durante
14 anos en tres periodos presidenciales, comenzando en 2018 su cuarto
mandato presidencial.

Por ello, se plantea como esencial estudiar diferentes tendencias relacio-
nadas con la politica rusa, los desarrollos internos e incluso los individuos para
comprender la naturaleza del desafio que Rusia planteara en el futuro y como
estar mejor preparados para ello. Este informe no sugiere que haya cambios
importantes en el horizonte; sin embargo, se propone que las tendencias
existentes pueden tener implicaciones relevantes para el futuro, en donde
la planificacion estratégica rusa, las perspectivas a largo plazo son significati-
vas, pero a menudo ignoradas, refiriendo incluso que la continuidad puede
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expresarse de diferentes maneras dependiendo del tiempo, oportunidad,
eventos y contexto (Smith and Joula, julio 2019: p. 8).

Como es sabido, recientemente mas del 75% de los ciudadanos rusos apro-
baron mas de 200 reformas a la actual Constitucion, entre estas se encuentra
la que abre la puerta para que el Mandatario pueda gobernar dos periodos
mas, con lo que Vladimir Putin permaneceria en el poder, si es reelegido, hasta
2036, extendiendo a 36 anos el tiempo en que habra dirigido los destinos de
Rusia, ya sea como Presidente o como primer ministro. Con ello, se reafirman
las tendencias elaboradas en el primer reporte del Hybrid CoE de julio 2019,
con plena validez y con gran acierto en las implicancias planteadas.

El segundo Informe de Tendencias del Hybrid CoE titulado Balcanes
Occidentales, se refiere a los seis Estados que actualmente no son miembros
de la Uni6én Europea, pero estan sujetos a la politica de ampliacion de esta:
Albania, Bosnia y Herzegovina, Kosovo, Macedonia del Norte (ARYM),
Montenegro y Serbia. El trabajo se desarrolla sobre la base de la identificacion
de tendencias claves en la region para evaluar posibles amenazas, vulnerabili-
dades y oportunidades que podrian ser explotadas por actores hostiles para
desestabilizar la region y desafiar a la Unién Europea y sobre ello identificar
las implicancias de las tendencias previamente identificadas y considerar las
recomendaciones en politicas.

En sintesis, el contexto historico, religioso y geopolitico en que se presenta
la region de los Balcanes Occidentales ha sido regularmente el de un campo
de batalla de politicas de poder, donde las grandes potencias han estado
compitiendo por territorio e influencia, con el objetivo de promover sus
valores, influir en el curso de los eventos, ganar la lealtad de las poblaciones
y establecer un punto de apoyo en la region. Asimismo, la region comprende
un “mosaico” en el sentido de que diferentes religiones e imperios han dejado
su huella en su historia, que se refleja en una poblacién muy heterogénea
tanto dentro como entre los Estados, con una rica mezcla de iglesias ortodo-
xas y catdlicas y religiones islamicas. Hoy, se esta librando una lucha por la
influencia entre Occidente, es decir, la Unién Europea, los Estados Unidos y
la OTAN, con Rusia y con China que cada vez esta mds involucrada, y algunos
Estados del Golfo, todos estos tienen diferentes estrategias y objetivos en la
region, ademas, Turquia tiene su propio interés estratégico en los Balcanesy
es un jugador cada vez mas importante en la region (Smith and Joula, marzo
2020: pp. 8-10).

Las tendencias definidas resaltan los lazos muy vulnerables de las socieda-
des en la region de los Balcanes, mas aun, cuando la competencia de poder
y los intereses econémicos de los actores externos se agregan a la mezcla,
convirtiendo a la region en un objetivo altamente propenso a la actividad de
amenazas hibridas (marzo 2020).
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Amenazas hibridas y la ley: conceplos, lendencias e implicancias, se titula el tercer
informe de Tendencias del Hybrid CoE, donde se identifican cuatro tenden-
cias: el derecho como instrumento estratégico; el derecho como amenaza
hibrida; las dreas grises legales y; las lineas e interfaces de fallas legales. Todas
ellas afectan la resiliencia de la sociedad desde una perspectiva legal, tenien-
do como fundamento para el informe algunos hechos relevantes: durante
la ultima década, el mundo ha entrado en un periodo en el que las grandes
potencias estan preparadas para hacer valer sus intereses de una manera mas
antagonica. Rusia ha violado uno de los principios fundamentales del orden
internacional de la posguerra, la regla contra la adquisicién del territorio
de otro Estado mediante el uso de la fuerza, cuando ocup6 y anexé Crimea.
China esta afirmando sus intereses con mayor vigor, reclamando partes del
Mar del Sur de Chinay el rechazo de aceptar el laudo dictado en su contra
por la Corte Permanente de Arbitraje. Simultineamente, el apoyo al mul-
tilateralismo esta disminuyendo, con los retiros recientes de instituciones
y acuerdos internacionales, como la salida de Filipinas de la Corte Penal
Internacional y la renuncia de varios tratados por parte de Estados Unidos,
incluido el acuerdo nuclear de Iran, son sintomas de una creciente desilusion
con las normas y procesos internacionales. De hecho, parece que el continuo
apoyo para un orden internacional basado en reglas por parte de algunos
de sus tradicionales componentes, ya no se puede dar por establecido (Sari,
2020. pp. 89).

A causa del panorama anterior, el informe senala que existe un giro hacia
una confrontacién mas abierta y un mayor unilateralismo, el que ha llegado
en un momento de importantes desarrollos tecnolégicos, instalando un poder
destructivo mayor que nunca en manos de actores no estatales. Junto con lo
anterior, se han abierto nuevas vias para la interferencia extranjeray la subver-
si6on en forma de noticias falsas, intromision electoral y espionaje cibernético,
lo que ha dado como resultado sociedades modernas que se han vuelto mas
vulnerables a los actos de terrorismo y a la influencia e intervencién hostiles.

Por una parte, esto simplemente demuestra que la idea de un orden
internacional basado en reglas es una ilusién, ya que las grandes potencias
siempre han priorizado el interés nacional sobre las reglas internacionales
y continuaran haciéndolo y, por otra, serdn la causa para redoblar esfuerzos
en fortalecer el multilateralismo. Lo que esta fuera de toda duda, es que estas
tendencias plantean desafios importantes para el estado de derecho inter-
nacional y un giro hacia un mayor antagonismo, que ha traido consigo un
cumplimiento selectivo y graves violaciones de los principios fundamentales
del derecho internacional. En ese sentido, el uso de nuevas tecnologias y pla-
taformas, incluidas las redes cibernéticas y las redes sociales, han planteado
preguntas dificiles acerca de como se aplican las normas existentes en estos
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campos, creando vulnerabilidades que los jugadores menos escrupulosos
pueden explotar, ya que solo algunos estan por el cumplimiento de las normas
internacionales, aquellas sociedades respetuosas de la ley, mientras los acto-
res claves persiguen visiones competitivas del orden internacional. Hoy, por
todas estas razones, el contenido, significado y la aplicacion de las normas
internacionales se disputan ferozmente, no solo entre los Estados, sino por
un numero creciente de concurrentes en una amplia gama de foros, incluso
en la esfera de la informacion, permitiendo que el derecho internacional
se haya convertido en un tema critico, instrumento y dominio de la disputa
estratégica (abril 2020).

El altimo informe de tendencias del Hybrid CoE fue publicado en mayo
de 2020, titulado Tendencias en el entorno de la informacion contemporanea, donde
el tema central son los medios de comunicacion, caracterizados como un
ambiente de rapidos cambios y una constante disputa. En esa area, el argu-
mento geopolitico, asi como un sector de los medios privados no regulados y
la supremacia cada vez mayor adquirida por las plataformas digitales, afectan
el contenido y la calidad de la informacion, con una nueva configuracién
que presenta amenazas emergentes de interferencia politica e influencia de
actores estatales y no estatales, dirigidos hacia o desde paises extranjeros,
experimentando cambios profundos que afectan el entorno de seguridad
en la era de las amenazas hibridas.

El desarrollo de la tecnologia, las tendencias sociales y las posiciones
geopoliticas, ha llevado a un cambio de los métodos y ha dado nuevas formas
de efectividad relativa, lo que también es el caso cuando se trata del dominio
de la informacién, que a menudo esta vinculado a diferentes actividades
relacionadas con amenazas hibridas. En este informe se identificaron cuatro
tendencias, las que incluyen varias subtendencias, con los indicadores clave
para comprender el curso de cada una: fragmentacion del concepto de verdad;
cambios integrales de los medios como industria; hegemonia de plataformas
de medios privados y; nuevas tecnologias que dan lugar a nuevas herramientas
de interferencia e influencia.

Estas tendencias son caracteristicas claves de Desinformacion, la personali-
zacion de mensajes estratégicos y la percepcion de propiedad de los mensajes
compartidos, ademas de la tecnologia digital que se utiliza para producirla y
amplificarla. El flujo de contenidos resultante no es ni verdadero ni falso en
su totalidad, sino que es meramente algoritmico, basado en grandes datos,
multiplicindose y transformandose continuamente y, por tanto, en tltima
instancia, evadiendo el control de su fuente original. El informe concluye
senalando que en la actualidad la vida, las comunicaciones y las decisiones se
toman en un entorno de informacién y medios completamente nuevos, en
el que la desinformacion se ha convertido en un proceso continuo y difuso,

150



Capitulo 6: Una aproximacion al escenario hibrido futuro

cuya estructura de desinformacion se esta desarrollando rapidamente y esta
mejorando a vertiginosa velocidad (2020, pp. 8-22).

La diversidad de tendencias que pueden desplegarse en la actualidad y
con efectos e implicancias futuras de alto impacto y de gran incertidumbre,
son notables y de caracteristicas inimaginables. Un ejemplo de ello es la
mas grande crisis de este siglo, hasta el momento, como es la derivada de la
pandemia del COVID-19, en donde las caracteristicas de su evolucion y la
dinamica propia de un virus y enfermedad desconocida, han derivado en un
enfrentamiento con la incertidumbre y la toma de decisiones, caracterizado
por un ambiente difuso y saturado de presiones de distinta naturaleza, donde
se exigen respuestas con el mayor acierto posible y la rapidez que demanda
la gravedad de un asunto complejo, que implica un desafio multidominio de
cambiantes centros de gravedad, con directas e indirectas implicancias para
diferentes areas, entre ellas la seguridad.

Esta situacion tiene muchas similitudes a la dindmica de una guerra,
pero el contexto hibrido especifico de una amenaza de estas caracteristicas
estaria dado si el virus fuera creado por el hombre, con un control, escalay
manejo para un uso especifico, llegando alo que podria ser un “arma hibrida
peligrosa”, con aspectos comunes con una situacion en un escenario de las
caracteristicas de una guerra hibrida, de acuerdo con lo argumentado por el
Dr. Johann Schmid, Director de Hybrid CoE’s COI Strategy and Defence (COI
S&D), en su presentacion de las perspectivas respecto de la guerra hibrida
en el contexto de la crisis causada por la pandemia COVID-19, desarrollada
el 24 de junio 2020 en Helsinki, Finlandia. En ese contexto, los diferentes
mecanismos de respuesta a la crisis derivada de esta pandemia, constituyen
una fuente relevante de conocimientos y antecedentes, acertados o no, que
deben analizarse y estudiarse cuidadosamente, ya que es una oportunidad
de aprendizaje con un enfoque integral, acerca de como superar esta con-
tienda y optimizar las estrategias para contrarrestar los desafios hibridos en
escenarios futuros.

Conclusiones y reflexiones en la aproximacion a los escenarios hibridos
futuros

El entorno de seguridad reciente estd caracterizado por las amenazas
hibridas y en el futuro préximo tendran aun mayor influencia, ya que estara
enmarcado por los objetivos estratégicos de los actores, pero principalmente
por la evaluacion correcta del poder que esta detras de ello y, en especial,
la busqueda por obtenerlo o mantenerlo. Después del trabajo de analisis
de las tendencias efectuado en esta investigacion, el poder resalta como un
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tema relevante, que como es sabido, tradicionalmente se ha medido por
los medios materiales y econémicos, concepcion que, en ese contexto, los
Estados que lo tienen pueden convertir sus capacidades militares, la fuerza
econémica y sus recursos naturales en una capacidad de influencia, utilizan-
dolo como un medio para un fin. Sin embargo, ello ha ido evolucionando,
y a lo tradicional se agrega una evolucién hacia la generaciéon de cambios,
principalmente en el campo social, abarcando dreas como las creencias,
preferencias, opiniones, actitudes, expectativas, emociones, y voluntad de
los demas para actuar, donde los medios de influencia son mas complejos
y multidimensionales que los medios materiales, pudiendo abarcar areas
como la educacion, cultura, tecnologia, ciencia, diplomacia, etc., consti-
tuyéndose en instrumentos tutiles para apalancar los objetivos estratégicos
en un escenario hibrido.

Un tema esencial en un mundo interconectado como el actual y con
certeza de mayor potencial en el futuro, sera la seguridad, la que resulta im-
posible de analizar y desarrollar estrategias sin relacionarla e integrarla con
otras areas, entre ellas la economia, la politica, la ecologia, los movimientos
sociales, la tecnologia, etc., es decir, con las nuevas dinamicas que contiene
el ambiente hibrido, donde lo mas probable es que aumente el grado de
conflictividad. Por su parte, el area de la tecnologia y las redes sociales se
configura como una de las tendencias que sin duda contiene un grado de
riesgo relevante y de mayor trascendencia, por sus caracteristicas de veloci-
dad en sus avances y cambios, que complica la perspectiva de largo plazo,
pero uno de sus instrumentos mas sustanciales en la actualidad, las fake news,
continuaran con una alta incidencia, debido a que conceptualmente estan
asociadas a la desinformacién y a la alteracion de la informacion, con objetivos
normalmente ocultos, que junto con una saturacion de esta, tendran como
finalidad que por medio de la instrumentalizacién de las nuevas tecnologias
y redes sociales se logre la manipulacion de la opinién publica, logrando un
alto impacto en la sociedad.

De acuerdo con lo planteado, tiene mucho sentido lo sugerido por el NIC
en su publicacién de tendencias, ya analizada en este capitulo, que senala
que los actores mas poderosos del futuro seran los Estados, pero ademas, los
grupos e individuos que pueden aprovechar las capacidades materiales, las
relaciones y la informacién de un modo mas rapido, integrado y adaptativo
que en las generaciones pasadas, utilizando capacidades materiales para
crear influencia y, en algunos casos, para asegurar o negar resultados. Con
todo, demostraran poder con sus desempenos, movilizando grupos de apoyo
a gran escala, utilizando informacion para persuadir o manipular a las socie-
dades y Estados a sus causas, manejando la capacidad de crear narrativas e
ideologias evocadoras, generar atencion y cultivar confianza y credibilidad,
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propendiendo que esas tengan sustento en intereses y valores superpuestos
con sus objetivos, pero no idénticos.

Las armas en un escenario hibrido futuro estaran conformadas por los
diferentes medios o instrumentos, los que pueden ser utilizados como tales,
ya sea para realizar un ataque, defenderse o como disuasion, particularmente
aquellos de facil acceso y que, por esa razén, muy probablemente seran los
de mayor frecuencia. En ese sentido, no solo las fuerzas militares y la tecno-
logia asociada a defensa seran los relevantes, sino que cualquier elemento
de la realidad social tendra crecientes efectos, entre ellos los mercados y las
empresas desde la perspectiva econémica, las migraciones, el narcotrafico
y sus variantes como el narcoterrorismo y las redes que se configuran en su
entorno, como las mafias criminales.

En este ultimo contexto, es importante resaltar el fenémeno relacionado
con los altos flujos de inmigrantes y refugiados, en especial por su relaciéon
cada vez mas fuerte con grupos terroristas, el crimen organizado y el narco-
trafico, caso que ha tocado a Europa en los ultimos anos, derivando en un
conflicto interno de la sociedad del continente y en situaciones que pueden
ser consideradas como amenazas hibridas de alto impacto, cuando se com-
prueba una interaccion y la combinacion de estos fenémenos.

Los escenarios hibridos futuros estaran directamente vinculados con
aquellas incertidumbres criticas relevantes que surgen a partir de las tenden-
cias claves; en ese sentido, la infraestructura critica sera uno de los objetivos
mas apetecibles para los actores de este escenario. La infraestructura critica,
sin lugar a dudas, constituye un instrumento eficaz en manos de adversa-
rios capaces y dispuestos a utilizar herramientas hibridas, ya que pueden
obtener beneficios significativos al actuar contra ella, tanto publica como
privada, en paises que dependen de una economia de mercado abierta y
un proceso transparente de toma de decisiones democraticas. Las técni-
cas asimétricas disponibles, como herramientas cibernéticas, operaciones
especiales encubiertas, operaciones de informacién, agitacion politica e
instrumentos econémicos, cuando se combinan con las vulnerabilidades
de la infraestructura critica actual, forman una nueva amenaza. En conse-
cuencia, las medidas preventivas deberian ser producto de una planificacion
conjunta entre el sector privado y el estatal, de modo que las respuestas en
su conjunto, sean producto de un mancomunado esfuerzo en términos de
regulacion y preparacion, en donde la resistencia, la atribucién y el inter-
cambio de informacién siguen siendo claves para la defensa contra dicha
actividad potencial.

Como ya se plante6 en las tendencias descritas, las de caracter tecnologico
y econémico son de alto impacto en la definiciéon de los escenarios hibridos
futurosy, en ese contexto, las actividades economicas tienen preponderancia, ya
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que estas son las que generan bienestar en la sociedad, por lo que la seguridad
para el buen desarrollo de estas es de gran importancia. Por consiguiente, el
dinamismo de algunos de los componentes relevantes de la economia, como
son las inversiones y los capitales, que tienen la capacidad de poder viajar
por el mundo y de instalarse en donde perciban mayor confianza, reciban
mayor seguridad y mejores condiciones de negocio, es una caracteristica que
también aplica con mucha fuerza para el capital social, en donde el factor
humano es primordial.

Este planteamiento tiene su fundamento en la variedad de posibilidades,
ambitos, areas, contextos y actividades en las que un escenario hibrido futuro
podra desarrollarse, por lo que resulta imperioso que el factor seguridad
mencionado sea el que prevalezca al momento de definir las implicancias de
los escenarios futuros, con el fin de evitar los efectos y danos caracteristicos de
este ambiente hibrido, que como se expuso anteriormente, estan originados
por una intervencion de bajo costo, oculta, remota y de dificil identificacion
de las intenciones reales, que posteriormente puede mutar y escalar hasta la
intervencion militar, ya sea en forma regular y convencional; pero al parecer,
por las caracteristicas de las amenazas hibridas, presuntamente estas seran
cada vez mas de operaciones militares encubiertas, de gran efectividad y
faciles de negar.

Para finalizar, es importante resaltar lo referido a la relevancia que tienen
las implicancias en un escenario hibrido futuro, ya que su definicion tendra
incidencia para la elaboracion de estrategias y planes, siendo clave una mirada
transversal que abarque todo el espectro relacionado con el tema, debido a su
dimension futura, particularmente en aspectos relacionados con los efectos
de un eventual debilitamiento de valores nacionales y sentido patriotico, de
las libertades de orden econémico y de relaciones en general, en donde el
menoscabo de la libertad y respeto por las identidades nacionales se enfren-
taran a las visiones de un pseudoautoritarismo y centralizacion de poderes
como el politico, econémico y otros, que dificultaran la generacion pacifica
de progreso y bienestar.
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En este libro se encuentran antecedentes suficientes para afirmar
que el conflicto hibrido, en el contexto interestatal, ha dejado de ser una
opcion exclusiva para los Estados que no poseen capacidades suficientes
para enfrentar un conflicto convencional; porque en la actualidad es una
alternativa a la que pueden recurrir, y ya lo han hecho algunos Estados que
intentan hacer realidad sus propésitos politicos y estratégicos por la via
de la degradacion del poder nacional adversario mediante el empleo de
capacidades asimétricas que, no solo sorprenden, sino que también deses-
tabilizan al oponente, provocdndole la pérdida de importantes cuotas de
libertad de accion que le obligan a asumir una condicién reactiva frente a
los estimulos que se le imponen.

En el conflicto hibrido, las fases clasicas del conflicto sufren alteraciones
que dificultan establecer cual de ellas se esta desarrollando en un determina-
do momento, ello se debe al empleo simultaneo de diversos mecanismos de
accion, tanto convencionales como asimétricos, cuyos efectos convergen en el
incremento de la incertidumbre que, a la vez, dificulta la toma de decisiones
desde el nivel politico hasta el nivel tactico de la conduccién militar, pasando
por el nivel estratégico y el operacional.

Hablar de conflicto hibrido no es lo mismo que referirse a la guerra
hibrida o a la amenaza hibrida, aun cuando muchos autores caen en este
error que queda al descubierto en sus propuestas escritas, las que confun-
den al lector cuando las analizan y comparan con otras. Esta confusion, no
es admisible en quienes deben tomar decisiones politicas y militares para
enfrentar con éxito un conflicto tan complejo. En primer lugar, porque se
debe entender que en el conflicto hibrido el enfrentamiento es entre Estados,
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o bien entre estos con organizaciones no estatales —como se demostr6 en
este texto—, lo que implica la realizacién de procesos que le corresponden
al nivel politico exclusivamente, contando con el apoyo de todos los secto-
res del Estado y, evidentemente, con el apoyo de la Defensa Nacional que
representa el poder militar. En segundo lugar, porque la guerra hibrida
es una fase del conflicto de esas caracteristicas, que también es resuelta y
conducida por el nivel politico, aun cuando su ejecucion recae en la Defensa
Nacional mediante el empleo conjunto de todas las capacidades de las ins-
tituciones que la componen, con el apoyo de todos los otros sectores del
Estado. En tercer lugar, no se admite la confusién ya mencionada, porque
las amenazas hibridas no son exclusividad del conflicto, su presencia es
permanente generando inseguridad y tensiones que no siempre conducen
al conflicto interestatal.

Como ya se mencioné preliminarmente, la adopciéon de modalidades
hibridas o la presencia de ellas, no solo afecta la toma de decisiones y el
accionar politico de los Estados, también influye en los procesos y en las ac-
ciones que se desarrollan en el nivel estratégico, operacional y tactico de la
conduccién militar, pasando a constituir un desafio en permanente evolucién
para quienes tienen responsabilidades en dichos niveles. Lo anterior, se debe
a que la presencia de iniciativas hibridas coloca en jaque las capacidades y
procedimientos convencionales, obligando a desarrollar otras nuevas para
poder cumplir las responsabilidades y tareas que se asignan, especialmente
aquellas de orden militar.

En el contexto de la conduccion operacional, una amenaza hibrida obliga
arepensar el proceso de inteligencia, ya que la determinacién de posibilidades
del adversario es vital para activar una alerta oportuna. También, impacta en
el diseno operacional y en la planificacion, porque en ambos se debe com-
binar lo convencional con aquello que permita enfrentar, efectivamente, a
un adversario en el ambiente operacional hibrido. Como corolario, el nivel
operacional de la conduccion militar deberia interactuar mas intensamente
con el nivel estratégico y con el nivel tactico, lo que difumina esta diferencia-
cién de niveles, pero que es fundamental para vencer a un adversario hibrido
que no reconoce niveles.

En lo relacionado con la Conduccién Tactica, la guerra hibrida influye
en los elementos conceptuales que dan forma a las acciones de combate
que se llevan a efecto en ese nivel, dicha influencia recae, especialmente, en
las funciones de combate. Destaca, también, la insuficiencia de las variables
tacticas METTT-TCy la necesidad de considerar una mayor familiarizacién y
analisis de las variables operacionales PMENSII-PT, debido a que el adversario
hibrido no se sitia en un ambiente tactico exclusivamente. Es indudable,
que todo esto hace que el Proceso de Planificacion Militar sea mas complejo,
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pero con menos tiempo para realizarlo porque la sorpresa, como amenaza
asociada, es inminente.

Por otra parte, pero asociado con lo anterior, se constata que la comunica-
cidén estratégica constituye un recurso de importancia a la hora de enfrentar
una amenaza en el escenario hibrido, ya que la coherencia sumada al disenio
de los mensajes y la oportunidad con que se comuniquen, permiten mitigar
los efectos del actuar hibrido del adversario o, si es del caso, generar apoyos
para lo propio. Considerando lo dindmico y cambiante del escenario hibri-
do, la comunicacion estratégica debe actuar con mayor rapidez, idealmente
anticipandose a los hechos, porque su gran tarea es neutralizar un accionar
donde siempre se intenta deformar la verdad y encubrir las intenciones y las
acciones realizadas.

Ademas, en este estudio, queda de manifiesto la importancia de desarro-
llar capacidades de resiliencia, porque en un ambiente cambiante, incierto
e inestable, como lo es el hibrido, es fundamental estar preparado para
responder con claridad mental, estabilidad emocional, de manera flexible y
superando altos niveles de estrés, a los diferentes estimulos que se manifiestan
en el conflicto hibrido. Una alta capacidad de resiliencia en las autoridades
del nivel politico y en los efectivos militares que cumplen funciones en cada
uno de los niveles de la conduccién militar, les permitiria enfrentar mejor los
efectos de la amenaza hibrida, proporcionandoles la estabilidad suficiente
para continuar accionando y preparandose para esfuerzos futuros con carac-
teristicas hibridas como las ya mencionadas.

Asimismo, se advierten tendencias que indican la permanencia del
conflicto hibrido en el futuro, ellas advierten que se ira desarrollando y
adquiriendo mayor complejidad por la via de los mecanismos de accion que
le son propios, los que recurriran al desarrollo tecnolégico y a las vulnerabi-
lidades de todo orden que presenten los Estados especialmente. Al respecto,
la aproximacion a un escenario hibrido futuro que se presenta en este texto,
alerta respecto de un eventual debilitamiento de los valores nacionales, de
la libertad econémica, de la identidad y unidad nacional, y de las relaciones
sociales al interior del Estado; todo ello genera vulnerabilidades que pueden
ser explotadas por un adversario estatal o no estatal, lo que plantea un gran
desafio para la seguridad nacional.

El desafio implica desarrollar capacidades para enfrentar a un adversario
que explota la complejidad extrema en el conflicto; para ello es indispensable
que la seguridad exteriory la seguridad interior interactien constantemente,
eliminando la frontera que en la actualidad las separa, porque el no hacerlo
genera vulnerabilidades que el adversario podria explotar mediante acciones
hibridas, que degradan al oponente valiéndose de la asimetria configurando
un espacio ideal para el empleo de los medios convencionales a bajo costo,
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es decir, economizando fuerzas y explotando la sorpresa que proporciona
libertad de accion. A esto se suma la necesidad de adaptarse con rapidez a
una modalidad de conflicto que evoluciona constantemente, lo que implica
ser capaz de asumir un cambio de mentalidad que contribuya a fortalecer la
voluntad politica para entender que un conflicto de caracteristicas hibridas
requiere la participacion de todo el Estado, donde sus Fuerzas Armadas
tienen un rol fundamental.

El Centro de Estudios Estratégicos de la Academia de Guerra del Ejército
de Chile y sus investigadores comprometidos en la elaboracién de este libro,
anhelan haber contribuido a demostrar la peligrosidad e implicancias del con-
flicto hibrido y la importancia de estar preparados para enfrentarlo mediante
los esfuerzos que se desarrollan en los diferentes niveles de la conduccion
militar, especialmente en el nivel operacional y en el nivel tactico.
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