CAPITULO 7

El potencial humano en la guerra moderna

Teniente Coronel Ivan Beltran Garcia !

Introduccién

Al referirnos al término potencial humano, es posible preliminarmente
visualizar varios conceptos y acepciones propios del ejercicio mental asociado
a la generacién de una definicién conceptual, sobre la base de multiples fuentes
y enfoques. No obstante, al vincular el citado término al concepto de guerra, se
visualiza una complejidad aun mayor, amplificando el analisis de manera
exponencial; ahora, al incluir el término moderna, para integrar completamente
el titulo de este capitulo, aparecen espontaneamente en las reflexiones del autor
(y por cierto del lector ), maltiples consideraciones, destacando entre ellos a la
tecnologia, término que en su concepcion mas amplia, permite a simple vista,
generar las condicionantes para la evolucion (o modernizacién), tanto de la

propia guerra, como del potencial humano.

Es en ese mismo contexto, que, al conceptualizar respecto de los

mencionados términos, es posible inicialmente identificar una relacién
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directamente proporcional entre la tecnologia y el potencial humano, es decir,
a mayor tecnologia, mayor (0 mejor) desempefio del capital humano en la
guerra. Esta relacion descrita, es posible distinguirla a lo largo de la historia
militar, donde el potencial humano, normalmente ligado a la figura del soldado
(pero no exclusiva), continuamente ha mejorado sus capacidades y desempefio
en la guerra, sobre la base del continuo desarrollo tecnolégico; pasando de la
creacion y uso de escuetas armas de madera, como palos y posteriormente
rudimentarias flechas, hasta complejos sistemas de armas, gque han mejorado o
complementado las capacidades y potencialidades humanas, en este caso para

alcanzar los fines definidos en la guerra.

No obstante lo anterior, al recapacitar el citado ejercicio intelectual con
mayor profundidad, especialmente al apreciar el exponencial desarrollo
tecnoldgico que ha alcanzado niveles solo vistos en peliculas de ciencia ficcion,
podriamos cuestionar lo mencionado, toda vez que, quizas ya no seria necesario
mejorar o complementar las potencialidades humanas, sino que simplemente
reemplazarlas sobre la base de los avances tecnolégicos, como por ejemplo la
Inteligencia Artificial (1A) o la robotizacién, y por qué no, una combinacién de
ambas. Esta situacion, en el marco de la guerra moderna, configura una
innegable friccion, entre las capacidades vinculadas al potencial humano versus

los modernos atributos tecnolégicos con potencial bélico.

Esta disyuntiva nos hace preguntarnos: ;Qué elementos clave debemos
comprender sobre el potencial humano y la guerra moderna? ;Cémo el
desarrollo tecnolégico ha moldeado el potencial humano en la guerra moderna?
Y especialmente, ¢Seguira el potencial humano siendo clave en la guerra
moderna? Por tal razon, este articulo pretende explorar algunos de los aspectos
mas relevantes a juicio del autor, que permitan respaldar la tesis de que el
potencial humano seguiré siendo un recurso clave en la guerra moderna, a pesar
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del acelerado desarrollo tecnoldgico, debido a su relacion directa con la
naturaleza de esta, capacidad adaptativa y atributos distintivos, brechas que las

nuevas herramientas tecnoldgicas aun no logran reducir.

Para lo anterior, se empleard el método cualitativo con un enfoque
descriptivo, que permita inicialmente, identificar conceptos clave del potencial
humano y la guerra, realizando una aproximacion inicial al fenémeno, para
luego describir cémo el desarrollo tecnoldgico, sobre la base de algunos hitos
del pasado y presente, configuran y proyectan elementos distintivos de la guerra
moderna, para finalmente permitir el analisis y participacion del potencial
humano sobre esos mismos elementos, con el propdésito de integrar todos estos
aspectos en la construccion de las principales conclusiones, y porque no

interrogantes o desafios, que inviten a la reflexion del lector.

Aproximacidn inicial e ideas relevantes para considerar

Como primer elemento, es relevante comprender el concepto de
potencial humano, término que posee distintas miradas y conceptualizaciones,
que pueden ir, entre otras, desde la psicologia humanista de Abraham Maslow
con su afamada piramide de Maslow?, hasta la realizada por Howard Gardner,

113

quien define el citado concepto como un conjunto de capacidades
biosocioldgicas que permiten a los individuos resolver problemas o crear
productos valiosos en uno o mas entornos culturales” (Gardner, 1983, p. 9),
identificando, segun el citado autor, elementos distintivos que la conforman,

como las denominadas inteligencias mltiples®, la adaptacion y el desarrollo de

2 Seglin Abraham Maslow, el potencial humano esta asociado a la capacidad del hombre
de alcanzar su desarrollo, sobre la base de cubrir necesidades fisioldgicas, seguridad,
sociales, estima y autorrealizacion (Maslow, 1968).
3 Linguistica, 16gico-matematica, espacial, musical, corporal-kinestésica, interpersonal,
intrapersonal, naturalista y existencial (Gardner, 1983).
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habilidades. Con todo, podemos relacionar e integrar factores comunes, que
permiten comprender, de manera general, que el potencial humano esta
cimentado, en la capacidad que tiene el hombre de adaptarse y mejorar sus
condiciones, sobre la base de ciertas habilidades, respecto del entorno donde se

desenvuelve.

Es por lo anterior, que el concepto de potencial humano, enmarcado en
el entorno de la guerra, permite indefectiblemente distinguir la figura del
soldado, que, en términos simples, es ese “humano” que se adapta y explota sus
potencialidades para ejecutar y alcanzar los fines de la guerra. Por tal razén, y
particularmente al hablar del soldado y la guerra, se estima siempre necesario,
observar algunos clasicos que han dado forma y moldeado nuestra comprensién
del fenémeno; uno de ellos es Sun Tzu, quien enfatizd que una de las claves
para alcanzar el éxito en la guerra, es la preparacion y entrenamiento del capital
humano, donde menciona: “una vez que los hombres actiien al unisono, el
valiente no se quedaré aislado en el ataque, ni el cobarde lograré desertar. Ese
es el arte de dirigir un gran Ejército” (Sun Tzu, 1910, p. 41), destacando
también la relevancia de factores no fisicos, como el espiritu, la valentia y
particularmente la moral (o dao*), como uno de los cinco factores de analisis de
la situacion para una guerra “El dao garantiza la sintonia de la mentalidad
popular con la de los gobernantes. Si el dao colectivo coincide con el de quien
dirige su pais, el pueblo estara dispuesto a seguirle hasta la muerte ...” (Sun
Tzu, 1910, p. 13). Es decir, nos hace reflexionar sobre la relevancia del soldado,
identificando elementos clave en el plano de la preparacion, permitiendo con
ello la ejecucion de ciertas actividades en el plano real, pero también la

importancia de aspectos no fisicos, como el espiritu y la moral, pudiendo

4 Es el factor traducido y entendido de manera mayoritaria como moral, pudiendo tener
acepciones, abarcando siempre aspectos individuales y colectivos (Kao Sen-Ho,
1910).
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vincular como relevantes, en las potencialidades que debe tener un soldado, por
un lado, elementos como la preparacion fisica e intelectual, y por otro, el
desarrollo de disciplina, la virtud y la voluntad; sin dejar de mencionar, la
relevancia que esta moral debe también estar presente en la poblacion.

Por otro lado, si nos aproximamos desde el célebre libro De la Guerra,
que ya desde su publicacién en 1832, nos describe el fendmeno como un duelo,
puramente politico, humano, social y de fuerza, que se basa en la accion de
obligar a un oponente a aceptar nuestra voluntad, distinguiendo entre muchos
otros aspectos, conceptos como arte y ciencia, la polaridad o la relacién
gobierno, ejército y pueblo (Clausewitz, 1969), donde nuevamente, se hace
alusién a aspectos del plano fisico y no fisico, claves para comprender el objeto

de estudio de este capitulo.

Matizando lo anterior, es también clave complementar, respecto del
enfoque dado a esta problemética de manera mas contemporanea, por Martin
van Creveld, en su libro La Transformacion de la Guerra, quien magistralmente
hace reflexionar al lector, sobre la evolucion de este fendmeno social y sus
manifestaciones, destacando que el empleo de la violencia de manera
institucionalizada, es decir como parte o elemento del Estado, no estuvo
presente hasta posterior al Tratado de Paz de Westfalia y mas nitidamente en el
siglo XX, donde “los intentos estatales por tratar de monopolizar en sus manos
la violencia estdn tambaleandose” (Van Creveld, 2007, p. 261). En esa linea, el
mismo autor alerta sobre el efecto que el incipiente desarrollo del derecho
internacional gener6 en la guerra, queriendo limitarla, haciendo una cada vez
mas difusa relacion en la clasica triada gobierno, ejército y pueblo de
Clausewitz; ya que este nuevo marco normativo, excluye y prohibe a este
ultimo su participacion en la guerra. Este es un elemento importante, toda vez
que recoge, en parte, el espiritu de lo que podriamos entender como guerra
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moderna, distinguiendo que el fendbmeno, en el sentido practico, deja de ser
exclusivamente entre estados, pasando a ser una actividad descentralizada®, con
presencia de conflictos menores, indirectos y de baja intensidad, donde los
aspectos y herramientas que entrega la tecnologia, seran preponderantes en la

denominada, segun por el mismo autor, como Guerras del Futuro.

De igual forma, se advierte al lector que, al aproximarnos a la tematica
del potencial humano, desde la mirada de la guerra, se debe comprender que la
I6gica lineal no necesariamente es aplicable en este contexto. Un ejemplo de lo
mencionado es como Edward N. Luttwak, cita en su popular libro Parabellum,
el proverbio romano “Si vis pacem, para bellun”(Luttwak, 2005, p.3) en
espafiol “Si quieres la paz, preparate para la guerra”, exponiendo lo paraddjico
del término, que si bien es contradictorio en su relato6, es ampliamente
aceptado. Es decir, algo que no es logico, si tiene sentido para el caso
estratégico en el contexto de la guerra, ya que el conflicto y la estrategia, como
menciona el citado autor, estd directamente condicionado por las relaciones
humanas, afectando la l6gica lineal debido a que “induce la unién y la inversion
de los opuestos” (Luttwak, 2005, p.5), gratificando a lo paradoéjico. Por tanto,
el enfoque que debemos mantener empleando la légica (o no ldgica) estratégica
de la guerra, no necesariamente podria tener sentido si lo observamos desde
otro plano, siendo ademas clave, vincular indefectiblemente a la guerra con la

esencia humana y sus relaciones.

Complementa lo anterior, lo que expone Alvarez-Arenas (2003) en su

libro Guerra y Filosofia, al referirse a la guerra, y al necesario proceso de

5 Es posible vincularlo al concepto de zona gris, difuso espacio entre la guerra y la paz,
donde en los distintos dominios del ambiente operacional, se emplean variados tipos
de actores y recursos (militares 0 no) con la finalidad de lograr una ventaja.

® El autor expone la obviedad en la contradiccion con el ejemplo “si quieres perder peso
come mas” (Luttwak, 2005, p.3)
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abstraccion de esta, que en la praxis, es un fenomeno o accion del hombre ...
Esos espiritus y cuerpos del hombre que fundamentan y mueven la guerra
abstracta son esencialmente los mismos que alentaron en las guerras Médicas,
y en la de Treinta Afios; en las guerras Punicas y en la Gran Guerra 1914”
(p.35), reforzando nuevamente que la esencia humana seguira moldeando la
guerra, como antes y ahora lo ha venido haciendo. Por otro lado, Colin Gray en
el libro The Future of Strategy, asociado a la problematica estratégica y el
conflicto, y particularmente vinculado al futuro, menciona lo siguiente “...pero
desafortunadamente para mis aspiraciones para el futuro de la raza humana,
estoy convencido que nuestro futuro colectivo sera esencialmente lo mismo que
ha sido en el pasado y es en el presente” (Gray, 2015, p. 98), es decir, segun
esta vision, presumiblemente se volveran a repetir los patrones conceptuales

respecto del conflicto y sus condicionantes.

Ahora bien, se enfatiza al lector, en evitar errar, al vincular
exclusivamente el fenébmeno de la potencialidad humana en la guerra (en este
caso moderna), solo al hecho de ejecutarla, en la figura tradicional del soldado,
desempefiando funciones en el marco de una guerra calificada como
convencional’, ya que este autor estima, es solo una de las dimensiones de la
problematica, que ademas proyecta distintos matices. Estos matices, en el caso
de la dimensién asociada al soldado, son las implicancias propias del desarrollo
tanto de actividades de ejecucién como de planificacion. Es decir, es necesario
tener a vista, tanto las potencialidades humanas en la figura del soldado que
gjecuta los combates, propio del plano tactico y uso de los medios, como
también, la forma o modos de emplear los citados medios, asociado al plano

operacional, y por cierto a los objetivos o fines por alcanzar, propios del aspecto

" Empleada por los estados con medios tradicionales, en teatros de operaciones mas o
menos definidos (que esta actualmente mas presente que nunca en el conflicto Rusia-
Ucrania).
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estratégico, proyectando por antonomasia, que las potencialidades humanas en
la guerra moderna en la figura del soldado, estan presentes en la ejecucion y
planificacion de las operaciones, este Ultimo por ejemplo, asociado a las
actividades que realiza un Estado Mayor. En linea con lo descrito, la otra
dimensién que se puede identificar es la potencialidad de distintas personas,
que participan de la guerra moderna, pero que no Son necesariamente
“soldados”, es decir, asociado al potencial humano de “civiles” o poblacion en
general. En este contexto y en la figura de los lideres politicos (no
necesariamente militares), Henry Kissinger en su libro Liderazgo deja en
evidencia cémo este atributo humano es vital en el desarrollo de las sociedades
y por cierto del conflicto, como una consecuencia de la “combinacion de
caracter y circunstancias” (Kissinger, 2023, p. 20). Por tanto, se considera que
existe una doble mirada del fendmeno, que debe ser advertida al proyectar los
alcances de este tema, y que los autores previamente mencionados, también

dejan a la vista en sus teorias.

En este mismo marco, no se debe olvidar que la guerra, vy
particularmente la que podriamos asociar como moderna, ha ido incrementando
los espacios y/o ambientes donde se desenvuelve, pasando de los tradicionales
ambientes terrestre, maritimo y aéreo, a otros como el ciberespacio o el
ambiente de la informacion, los que no son aislados, sino que estan
interrelacionados entre ellos y permeados por otras variables® (Ejército de
Chile, 2016). Si bien este es uno de los miramientos tradicionales, nuevas
aproximaciones doctrinarias institucionales, detallan de mejor forma esta
relacién, clasificando al ambiente operacional en capas, donde la primera de

estas se encuentra conformada por dominios (terrestre, maritimo, aéreo y

8 Relacionados al ambiente operacional, donde se emplea la fuerza militar considerando
otras variables como la economia, relaciones internacionales, etc.
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ciberespacio), la segunda asociada a dimensiones (fisica, humana y de la
informacion), y la tercera vinculada a variables (operacionales® y tacticas'),

conformando el denominado ambiente operacional futuro.

Todo lo anterior, no tiene sentido practico, si no se explota o
comprende el concepto de guerra moderna, que integrando lo anterior, y
regresando nuevamente a la mirada de Martin van Creveld, podriamos indicar,
que la guerra tal y como la conocemos, ha estado en un proceso de sustitucion

paulatina, con presencia de otras formas de violencia;

“En el futuro, la guerra no sera librada por los ejércitos, si por grupos a
quienes hoy llamamos terroristas, guerrillas, bandidos y ladrones, pero
seguramente encontraran un titulo mas formal para designarse a si mismos.
Sus organizaciones seguramente se construiran sobre bases carismaticas
antes que institucionales y motivadas menos por el “profesionalismo” que
por lealtades basadas en el fanatismo o en ideologias” (Van Creveld, 2007,
p. 268)

Al analizar estos conceptos actualmente, casi dos décadas después,
podemos advertir su validez, distinguiendo que la guerra moderna en su
caracter expone elementos difusos, no necesariamente exclusivos de los
estados. Dentro de otras aproximaciones, previa a la anterior, destaca la de Lind
(2005), quien propone la clasificacion de las guerras en cuatro generaciones™,
marcando también como hito histérico relevante la Paz de Westfafia en 1648
con la conformacién del Estado moderno, siendo importante para los fines de

este capitulo, lo asociado a las denominadas guerras de cuarta generacion,

® Denominadas PEMSII-PTL (politico, econdémico, militar, social-cultural,
infraestructura, informaciones, fisico, ecoldgico y legal)

10 Denominadas METTT-TC (mision, enemigo, tiempo, tropas disponibles, tiempo
atmosférico y consideraciones civiles)

11 La primera generacion desde 1648 a 1860 con tacticas de lineas y columnas, la
segunda generacion en la Primera Guerra Mundial, la tercera generacion en la
Segunda Guerra Mundial y la guerra de maniobras y la cuarta generacion en el siglo
XXI donde el Estado pierde el monopolio de la guerra (Lind, 2005).
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circunscritas por el autor con posterioridad a la Segunda Guerra Mundial, que
en sintesis, presentan un relevante impacto de la tecnologia, incorporando
activamente la presencia de actores no estatales y otros, en el marco de un
ambiente operacional difuso, contribuyendo a lo expuesto por Van Creveld
(2007).

Respecto de lo anterior, y en el marco de lo que podemos encuadrar
como moderno, estan presentes las llamadas guerras hibridas, que como
sintetiza Arteaga (2023), corresponde al empleo e interaccion de acciones
convencionales o no, considerando que por su complejo caracter “reuniria en si
todos los tipos de guerra” (Arteaga, 2023, p. 38), en concordancia con las

caracteristicas descritas por Lind (2005) para las guerras de cuarta generacion.

Conforme a lo anterior, y como una forma de circunscribir el concepto
a una estructura mas tangible, desde la mirada del autor, podemos circunscribir
gue entenderemos como guerra con caracteristicas de moderna, a los conflictos
armados que en el plano temporal se circunscriben con posterioridad a 1648 y
a la creacion del Estado moderno, que sobre la base de modificaciones sociales
y adelantos tecnoldgicos, comenzaron a modificar el caracter de la guerra, que
consideran las ya mencionadas guerras de primera, segunda y tercera

generacion descritas por Lind (2005).

No obstante, para los fines de este capitulo, se entenderd como guerra
moderna, a los conflictos posteriores a la Segunda Guerra Mundial y la Guerra
Fria, coincidentes con las descritas guerras de cuarta generacién de Lind (2005)
y consideraciones de Arteaga (2022), sobre la base de notables avances
tecnoldgicos, como la incorporacién de la digitalizacién e inteligencia artificial,
impulsados por grandes cambios sociales, como la globalizacion, generando

una revolucién conceptual de la guerra, que por cierto, se presentan en espacios
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temporales relativamente cortos, con escasos plazos de adaptabilidad y con una

clara naturaleza multidominio®?.

Lo anterior se estimd necesario para los fines de este apartado, a pesar
de contribuir, como exponen Océn y Ponte (2019), en la proliferacion
semantica de las multiples visiones, que normalmente intentan desarrollar
distintos autores. Lo anterior, con la finalidad de encasillar, denominar o
clasificar las guerras y sus fendmenos de distintas formas, segun las maltiples
aproximaciones. Es por lo anterior, que ya hemos identificado algunas,
destacando las clasificaciones asociadas a generaciones, si son 0 no
convencionales, hibridas, simétricas o asimétricas 0 una combinacion de
ambas, entre muchas otras. Por tanto, mas alla de esta dialéctica, para el
desarrollo de este capitulo, sera clave comprender que, mas que modificar la
guerra y su naturaleza (y por ende, sus denominaciones), lo que se va
modificando es cdmo se hace la guerra o los modos de esta, como consecuencia
I6gica de la actualizacion de los medios que se emplean, en relacion directa a
los efectos de la tecnologia y otros aspectos. Es en este plano importante, el
proceso generado para definir los fines de la guerra, que oriente los modos de

uso de la fuerza, siendo clave en este desafio la estrategia®®, que como se ha

12 Seglin Riquelme (2025) la guerra moderna contiene dos factores relevantes, por un
lado es la naturaleza multidominio de la guerra (las tradicionales dimensiones, mas la
cognitiva, econémica, comunicacional entre otras) y la integracion de la Inteligencia
Artificial (IA) con otras tecnologias marcando el desarrollo de los aspectos militares
como civiles. Leiva y Versalovic (2020) exponen que estas operaciones llevan en su
accionar “diferentes dimensiones del campo de batalla moderno. Por ello, su @mbito
de influencia se da en lo terrestre, maritimo, aéreo, ciberespacial, aeroespacial, como
también en el espectro electromagnético” (p.58)

13 Existen multiples definiciones de estrategia, pero sera relevante comprender su
conexién directa con el objeto de estudio y la relevancia del concepto asociado al
potencial humano. Peter Paret, en su libro Creadores de la Estrategia Moderna,
expone como el mismo Clausewitz variaba el significado de estrategia segin cada
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implicitamente advertido, se encuentra directamente vinculado al potencial
humano, ya que, en esencia, a juicio del autor, es eminentemente la aplicacion

de la paradoja, la sorpresa y principalmente del engafio.

Finalmente, en esta primera parte, se estima relevante identificar cuéles
podrian ser, algunos de los elementos clave que permean o han impulsado estos
cambios, para ello, me circunscribiré a una edicion pasada de este mismo TICA,

donde Gallardo (2023) concluye lo siguiente:

“Si bien la guerra no ha cambiado en cuanto a su naturaleza, si
lo ha hecho en lo que respecta a su caracter, ello debido
principalmente a tres condicionantes: el desarrollo tecnoldgico,
la capacidad de adaptacion y flexibilidad y los factores
sociopoliticos” (p. 30).

Por tal razon, y en linea a los fines declarados para este capitulo, por
un lado, se ratifica a la tecnologia como una variable clave, pero no exclusiva,
que ha impulsado los cambios descritos, siendo por estos motivos, la
observacion de la variable desarrollo tecnoldgico el siguiente apartado del
capitulo, permitiendo con ello, evidenciar de forma mas concreta las principales
consideraciones que permitan analizar, posteriormente, el rol del potencial

humano en la guerra moderna.

Desarrollo Tecnolégico

La tecnologia ha generado y transformado préacticamente todos los
aspectos de la vida de las personas, desde acciones tan humanas como la

comunicacién, hasta procesos como el desarrollo laboral o la educacion,

tema que trataba, sintetizando el término como “el uso de la fuerza armada para lograr
objetivos militares y, por tanto, el proposito politico de la guerra” (Paret, 1991, p.15)
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generando considerables beneficios (Murillo et al, 2024). Es en esa linea, pero
en el plano de la guerra, que también la infraestructura cientifica, industrial y
tecnoldgica, tanto de instituciones armadas como de la sociedad en general, ha
permitido un notable desarrollo de la capacidad bélica, como una evidente

muestra del impulso que la misma potencialidad humana ha liderado.

Como ya fue descrito, el desarrollo tecnolégico es un elemento clave
que ha moldeado el fenémeno del potencial humano. Al hacer una réapida
mirada al pasado, desde la guerra, podemos mencionar algunos hitos relevantes,
como el dominio de la metalurgia®, la panoplia griega®, la navegacion, el
dominio de la p6lvora, que, si bien redujo la relevancia del potencial fisico del
hombre, amplié y complement6 su potencial bélico. Es en esa dindmica, que
posterior a 1760 en Gran Bretafia, aparece la denominada primera revolucién
industrial, hito que viene a cambiar la progresion temporal a la que estdbamos
acostumbrados, donde cada nuevo adelanto tecnoldgico venia aparejado de un
proceso progresivo de incorporacion y adaptacién al potencial humano, sobre

la base de cambios en las organizaciones y doctrina en las instituciones.

Este quiebre, es respaldado por el investigador de la Universidad de
Navarra Salvador Sanchez, quien indica que la citada revolucion vino “a mudar
la dindmica de la simbiosis guerra-tecnologia acelerando para siempre el ritmo
“normal” del cambio. Si habian hecho falta, por ejemplo, trescientos afios para
llegar al fusil de repeticion desde el arcabuz del siglo XVI...” (Sanchez, 2024,
p. 7). Es por ello, que una forma de explicar estas revoluciones tecnolégicas es
en parte conocer cémo la potencialidad humana logra explotar y dominar
inicialmente el vapor, como parte de la ya mencionada primera revolucion

industrial, luego la electricidad, posteriormente incorporar la produccion

14 Ciencia asociada al tratamiento de metales a partir de minerales.
15 Conjunto de armamento y armadura empleada por la infanteria griega (hoplitas).
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automatizada con aplicacion de la electronica, para ahora estar viviendo la
cuarta revolucién asociada a la fusion de tecnologias (Camargo y Mosqueda,
2023). Es relevante recordar, que las tres primeras revoluciones, tuvieron
impacto considerable en la guerra moderna, como el uso del tren y barcos a
vapor, que aumentd la movilidad, velocidad y logistica de la fuerza, la
incorporacién del telégrafo, la mecanizacion de artefactos y vehiculos o el

sostenido aumento de la cadencia de fuego, entre otros.

Es bajo esa dindmica, y en el marco de la tercera revolucion industrial,
por citar un ejemplo, la relevancia en la gestacion de la bomba atémica,
desarrollada en el marco de la comunidad cientifica, sobre la base de la fision
del atomo (Sola y Sotelo, 2020), que vino a cambiar la concepcién estratégica
del conflicto armado, como uno mas de los vertiginosos aspectos de esta

constante tecnoldgica.

Es en este marco descrito, donde el desarrollo tecnoldgico ha
impactado en las operaciones militares, generando consecuencias directas en
las funciones de combate (FC) impactando transversalmente a estas,
especialmente las de “Mando y Control, Inteligencia, Guerra Electronica y
Apoyo al Combate” (Oyarzun, 2023, p. 149). Por tal razén, y sobre la base de
la denominada cuarta revolucidon industrial y el concepto definido previamente
como guerra moderna, es que se evidencian y proyectan los principales
desafios, que a juicio del autor, deben ser observados producto del impacto del
desarrollo tecnoldgico, en el potencial humano, conforme aspectos

relacionados con el Ciberespacio, la Inteligencia Artificial y los Sistemas de

16 La FC son proyecciones de capacidades de un sistema operativo que se “integran y
sincronizan con el PPM para generar la potencia de combate” (Ejército de Chile,
2016, p. 141)
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Armas.

Ciberespacio

Como ya se ha podido advertir, una de estas nuevas dimensiones es el
ciberespacio, que proyecta su disputa, en el marco de la guerra moderna, por
medio de la denominada ciberguerra. Este nuevo ambiente, permite distinguir
el uso de potencialidades humanas, no necesariamente vinculadas a soldados,
sino que también a civiles, que contribuyen a alcanzar un objetivo operacional
0 estratégico, generando multiples actividades digitales. Jiménez et al. (2021)
mencionan que “Actualmente, existen fenomenos de naturaleza diversa, como
el hacktivismo, el ciberterrorismo, el ciberespionaje, el ciberdelito y la
ciberguerra, y en los que se identifican diferentes actores, desde personas hasta
grandes organizaciones de acuerdo con ciertos niveles de especializacion”
(p.157). Seguidamente, los mismos autores plantean que el ciberespacio ha
diluido la frontera espacio-temporal, por lo cual se puede mantener
comunicacién en tiempo real entre dos puntos del orbe, aungue sus husos
horarios sean distintos. Esta simple condicién, genera una posibilidad antes
impensada, ya que permea el espacio-tiempo, intrinseca en la descrita guerra
moderna, con el empleo de multiples actores. Es sobre esta logica, que la
relevancia de la estrategia, como ejercicio de la potencialidad intelectual
humana y la definicidn de los fines, refuerza su valor, ya que permite en este
ambiente, una ejecucion descentralizada, con una participacion efectiva y
dirigida por parte de miles, sino millones de personas y organizaciones en todo
el mundo. Complementa lo anterior Diaz del Rio (2011) quien expone las
vulnerabilidades que presenta este ambiente, indicando que “... la dependencia
tecnoldgica, la globalizacién y la facilidad de acceso a las tecnologias hace que
al dia de hoy la probabilidad de sufrir ataques informéticos o ciberataques sea

muy elevada, permitiendo potencialmente a nuestros adversarios obtener
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inteligencia valiosa ...” (p.221). Lo anterior, genera desafios vy
vulnerabilidades, sentando las bases de los conceptos de ciberdefensa o
ciberseguridad, asi como la vinculacion directa con la funcion primaria

inteligencia.

Es en este marco donde podemos distinguir a quienes intervienen en
este ambiente, asociado a los denominados cibersoldados; los que por una parte,
son capacitados, instruidos y entrenados por instituciones que forman parte de
los estados, y por otro, la identificacion de la presencia de personas (u
organizaciones) con alto conocimiento tecnol6gico, pero sin formacion
institucionalizada, que por cierto, pueden tomar tanto el rol de un cibersoldado
como el de un ciberdelincuente (entre otros), ya sea en apoyo 0 en contra, de

los fines que puedan ser definidos.

Respecto de los primeros, podemos en la actualidad, distinguir un
solido y sostenido perfeccionamiento en todo el mundo. Un ejemplo de esto, es
el desarrollo de organizaciones especializadas que permitan la conformacién de
personal, medios e infraestructura que puedan hacer frente de manera
institucionalizada a esta problematica, como por ejemplo el US Army Cyber
Command (2025), que en su mision detalla que “...integra y conduce
operaciones ciberespaciales, guerra electromagnética y operaciones de
informacion, asegurando el dominio de las decisiones y la libertad de accion
para las fuerzas amigas a través del dominio cibernético y la dimension de la

informacion...” las que ademas por cierto, se intenta negar a los adversarios.

Otro ejemplo, pero en el plano nacional, se observa en el esfuerzo por
complementar estas tecnologias al potencial humano, por medio de distintos
ejercicios de ciberdefensa, como el desarrollado en la Escuela Militar el 2024,

llamado “Escenarios de Crisis, Infraestructura Critica y Toma de Decisiones”,
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realizado a nivel nacional por el Laboratorio de Ciberdefensa del Centro de
Innovacion de la Universidad Catdlica (CIBERLAB), en conjunto con el
Ejército de Chile y en coordinacion con socios estratégicos'’. O el ejecutado
este 2025 en la Academia de Guerra del Ejército, denominado “Escudo
Cibernético”, con el mismo marco de participacion interdisciplinaria. Este
aspecto es relevante, ya que expone de manera directa, la preeminencia de la
formacion y explotacion de la potencialidad humana, medios e infraestructura,
gue son parte de organismos estatales, con la finalidad de complementar y

explotar capacidades militares y civiles, frente a estas amenazas.

Complementando lo descrito, pero con una mirada mas cuestionadora
de estas iniciativas, es el nuevo rol que el Ejército de Indonesia tiene en la
ciberseguridad de ese pais y que podria, segin lo descrito por Priyandita y
Guntur (2025) en el Australian Strategic Policy Institute vulnerar derechos
civiles, explicando que esta situacion se genera por la falta de una politica
cibernética integral y clara del Estado, que delinee los roles de civiles y
militares, asi como mecanismos de control, describiendo a este personal militar
indonesio como cibersoldados armados sin brujula. Por tanto, esta mirada nos
hace nuevamente reflexionar respecto de la complejidad de la problematica,
con proyeccion de reduccién de posibles brechas legales, e incluso morales,
propias de la persona humana, circunscritas a la formacion de estos

cibersoldados.

Respecto del segundo tipo de cibersoldados, que pueden cumplir estas
actividades sin necesariamente ser uno, encontramos nuevos paradigmas
propios de la guerra moderna, ya que como se observo, tanto civiles como

organizaciones con distintos objetivos participan activamente en esta. Lo

17 Extraido de la pagina de www.ejercito.cl/prensa/visor/primer-ejercicio-
ciberseguridad-a-nivel-nacional
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anterior se encuentra en linea, con lo planteado por Vargas et al. (2017), quienes
sefialan que ante la imposibilidad de identificar en este ambiente digital las
amenazas, sus intereses y logicas, se plantea un cuestionamiento a las
aproximaciones tradicionales de seguridad, considerando que han sido
sobrepasadas, dando la instancia de plantear nuevas aproximaciones. Una de

I® como atributo de fuerza del

estas es la relevancia de la competencia digita
componente humano, ampliando en parte el tradicional concepto de fuerza
fisica, que quizas para estos nuevos desafios, podria ser incluido como una

necesaria competencia.

Lo anterior quiere decir, que este marco contextual, se presenta como
una oportunidad para los fines de la guerra, toda vez que amplia el espectro de
participacion en pos de los objetivos que se definan. Por tanto, la capacidad de
influir es mayor, por medio de la explotacion del ambiente de la informacién,
empleando las redes sociales e internet, comprendiendo que este Gltimo, es el
medio donde actualmente se desenvuelve la sociedad, sobre la base de extensas
redes digitales conectadas entre si (Lechon et al., 2019). Lo anterior, facilita el
empleo de la motivacidn, iniciativa, voluntad y potencialidades de estamentos,
organizaciones y personas civiles, a muy bajo costo, como es el empleo masivo
de medios de obtencion de informacidn de estas caracteristicas, contribuyendo
a los esfuerzos de la funcién inteligencia, situacién que ya hemos advertido en
anteriores ediciones del TICA. En ese marco, y particularmente en el conflicto
ruso-ucraniano, que fue expuesto por este mismo autor el afio 2024, respecto
de los aportes de la poblacion civil ucraniana como medios de obtencién en el
conflicto, contribuyendo al esfuerzo de busqueda y bélicos, sobre la base del

empleo de aplicaciones de uso dual, generacion de imagenes o comentarios en

18 Seguin Aparicio et al (2023) se ha convertido en una destreza crucial en un mundo
cada vez mas digitalizado.
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redes sociales, asi como el empleo de populares paginas como Google Earth o
Maps (Beltran, 2023). Igualmente se ha podido apreciar en el conflicto Israel-
Hamas, con el empleo activo de a lo menos 47 grupos Hacktivistas'® en apoyo
a Palestina, que han buscado afectar distintas plataformas e infraestructura
critica de Israel (Wajsman, 2024).

Es por lo descrito, que el masivo uso del ciberespacio, es una puerta
abierta para el empleo y participacion de distintas personas y organizaciones
con distintos fines, destacando entre estos a los ciberdelincuentes, que
basicamente utilizan sus capacidades para la materializacion de delitos, o los
ciber espias, que buscan obtener informacion con fines militares o econémicos;
todos ellos y por cierto otros, son apoyados por inteligencia artificial,
proyectando grandes desafios en la ciberseguridad, los que no solamente estan
enmarcados en lo tecnolégico, sino que en otras areas, como el desarrollo de
una normativa legal acorde, estructuracién de organizaciones, reduccion de
brechas educativas y sociales, entre otras (Torres y Zufiiga, 2025), todos

aspectos relevantes y directamente vinculados al potencial humano.

Con todo, y como una forma de ejemplificar en el &mbito regional, es
oportuno mencionar lo declarado por el Gobierno del Perd, por medio de su
Ministerio de Defensa (2024), que difunde abiertamente en su pagina oficial la
organizacion del “Programa Cibersoldados: Ciudadanos digitales capacitados
y empoderados en la ruta de ciberseguridad ”, el que segun se indica, esta
dirigido al personal civil del Sector Defensa, personal militar en actividad,

retiro, licenciado y tropa de las Fuerzas Armadas (Ministerio de Defensa del

19 Término conformado por la unién de las palabras “hacking” y “activismo”, para
indicar las actividades de un Hacker en promover causas politicas, sociales o
ideoldgicas.
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Peru, 2024) . Esta es una muestra clara, de como se esta explotando el capital y
potencialidades humanas para estos fines.

Contodo lo visto en este ambiente, la normalidad es el continuo cambio
y actualizacion de las amenazas en el ciberespacio, las que, segin Barefio et al.
(2025) evolucionan constantemente, de manera periddica y sofisticada, sobre
la base de herramientas de inteligencia artificial, donde las estrategias con
medios y enfoques tradicionales no logran del todo mitigar. Es decir, la
inteligencia artificial que sera analizada a continuacidn, tiene un rol relevante y
potenciador en esta problematica, ya que configura, mejora y optimiza el
desarrollo de capacidades para generar ataques cibernéticos masivos y explotar

las maltiples vulnerabilidades presentes en el ciberespacio.

Inteligencia Artificial

Si hay un elemento que Gltimamente ha transformado el mundo, es la
inteligencia artificial (1A) sobre la base de la automatizacion de tareas, avances
y potenciamiento de la toma de decisiones en la mayoria de las areas del
guehacer del hombre (Aparicio et al, 2023), incluyendo, por cierto, el conflicto.
Es en esa linea donde Brawner (2025), para la revista del US Army AL&T,
hace una profunda reflexion respecto del impacto en el Ejército de los EE.UU,

exponiendo que:

“El conflicto del futuro se sequira librando con armas, pero también
requerira datos, algoritmos y automatizacién inteligente, asi como de
las personas que los utilizan. ElI Ejército debe prepararse para un
espacio de batalla donde los ataques cibernéticos impulsados por 1A, la
toma de decisiones en el campo de batalla y las tacticas de juegos de
guerra basadas en IA son la norma, y deben preparar a los soldados y
al personal de apoyo para su uso a través de programas y herramientas
de capacitacion inmersivos, personalizados y, si, habilitados por [A.”
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De esta reflexion podemos generar algunas ideas, la primera es la
necesidad del principal ejército del mundo en capacitar, desarrollar y potenciar
el capital humano en estas materias, ya que como hemos apreciado
previamente, la 1A se explota en el ambiente digital del ciberespacio, con la
presencia activa de multiples actores y consideraciones ya mencionadas.
También, la relevancia de emplear la 1A en beneficio propio, para el analisis de
datos y la toma de decisiones, actividad ligada exclusivamente al hombre®, y
por Gltimo, que la IA es y sera cada vez mas relevante en la combinacién con
otras tecnologias, no solamente ligadas al ambiente digital, sino que en la

dimension terrestre, naval y aérea por medio de la integracion digital®

que
permita la automatizacion de los sistemas de armas. Pedro Bafios ya nos
advierte en su libro La Encrucijada Mundial del impacto de la IA 'y como la
tecnologia ha sustituido el trabajo de los humanos “por robots y sistemas

automatizados” (Bafos, 2023, p. 231).

Respecto de la preparacion del personal Aparicio et al. (2023) expone
la necesidad humana de contar con cierta competencia digital®® pieza clave para
interactuar y colaborar con sistemas de IA, incluida en esta, la comprension
respecto de su funcionamiento, y los efectos que genera en la toma de
decisiones. Es en esta linea, donde Matiz y Fernandez (2023), exponen que la

IA puede ser empleada como un medio® explotando el uso de sistemas como

20 Marco juridico internacional alin responsabiliza al hombre, respecto del proceso de
toma de decisiones.

21 Asociado a crear un entorno adaptable que permita la interaccion de datos en distintos
dispositivos.

22 Se refiere a la capacidad de emplear de manera efectiva tecnologias de la informacion
y comunicacion (TIC), siendo esta un pilar esencial del desarrollo humano en el
contexto digital (Aparicio et al., 2023).

23 Como una herramienta asociada con la integracion de la robdtica con la 1A en los
conflictos armados (Matiz y Fernandez, 2023).
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los robots 0 como un método® vinculado al apoyo en la toma de decisiones.
Este ultimo, vuelve a exponer la competencia exclusiva propia del capital
humano en la toma de decisiones, que en el plano militar y la guerra moderna,
esta intimamente ligada al Comandante y las funciones que realiza un Estado
Mayor, en linea con lo planteado por los citados autores.

Por tal razén, y de manera preliminar, podemos visualizar posibles
cambios en estas estructuras de Cuarteles Generales, toda vez que esta
capacidad distintiva de la IA, asociada a analisis e integracion de grandes
volimenes de datos y variables que generan analisis predictivos, puede ser un
salto relevante en estos procesos. Lo anterior, debido a que emplea para ello,
menos tiempo y recursos (humanos y materiales), pudiendo ser el inicio del
camino para la generacion de profundos cambios que permitan constituir una
solucién mas eficiente y segura, para alcanzar los mismos objetivos. En esta
linea, Jensen (2025) plantea la necesidad de disefar el Estado Mayor del futuro,
sobre la necesidad téctica de reducir los pesados cuarteles de campafia tipo
napolednico, integrando agentes de IA, que permitan gestionar de manera mas

eficiente los grandes flujos de informacion.

24 Para apoyar la toma de decisiones y proyectar escenarios (Matiz y Fernandez, 2023)
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Figura 1
Imagen de emisiones electrénicas de un equipo de combate de brigada en
Fort Irwin, California.

Fuente: Obtenida del articulo “Los Ejércitos no han cambiado desde la era de
Napoleon. Hasta ahora” de Jensen (2025), que muestra las emisiones
electrénicas de un equipo de combate de brigada entrenando en Fort Irwin,
California, donde las areas de color rojo brillante son emisiones de los puestos
de mando.

Ahora bien, esta mirada a simple vista podria visualizarse como una
amenaza al potencial humano, pero al explorar las consideraciones en la
aplicacion de la propuesta, aparecen también brechas que la misma 1A no puede
reducir. Algunas de estas son mencionadas por el mismo Jensen (2025),
vinculadas a la generalizacién y a los sesgos. Garcia-Hormazabal (2025)
ratifica la presencia de distintos sesgos de la 1A, generados por aspectos
relacionados a la forma como se entrena, la necesidad de la IA para entregar
respuestas rapidas y a la tendencia de empleo de valores predominantes en sus
respuestas, situacion que a todas luces es un problema, mas en el proceso de

toma de decisiones de un Comandante y su Estado Mayor.
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Otro elemento no advertido, es el secreto y compartimentaje necesarios
e implicitos en cualquier tipo de operacion militar, y que no podria (por ahora)
estar exclusivamente a disposicién de estos sistemas, por la vulnerabilidad que
genera. No obstante, existen aplicaciones de la 1A con mayores beneficios,
segun el area o plano en la que se emplee (en unos mas que en otros). Uno de
estos planos es el asociado a la aplicacion de la l6gica, donde Frias (2024)
plantea un mayor beneficio en el “...tratamiento fisico-matematico, la 1A se
aplicara de forma creciente y rapida. Probablemente sea el caso del combate
aéreo y antiaéreo, de la ciberdefensa, de los procesos de optimizacion de
objetivos a batir (targeting), los calculos logisticos y la sensorizacion...” (p.26),

esta Ultima asociada a control de equipos asociados al mantenimiento.

Todo lo descrito, hace mucho sentido respecto de los clasicos de la
guerra, recordando el concepto “arte y ciencia” de Clausewitz, donde segin lo
evidenciado, la IA amenaza de manera clara la potencialidad humana légico-
matematica, asociada a la variable ciencia, situacion que no es nueva, ya que es
posible advertirla desde la irrupcion de la calculadora hasta la masiva
integracion de sistemas computacionales en todo el mundo. Con todo, a juicio
de este autor, la variable arte es un aspecto que puede ser aln explotado como
un elemento distintivo e irremplazable de la potencialidad humana, y que adn
no es posible visualizar que sea amenazada, ya que si bien la 1A puede crear,
siempre se basa desde la informacién y entrenamiento que las mismas personas

le pueden dar.

Para finalizar, y a pesar de estas ideas vinculadas al posible reemplazo
de la variable humana en los cuarteles generales y puestos de mando, el
potencial humano, como se observo, seguird estando presente; ya sea para la
toma de decisiones o la aplicacion del arte en la guerra, y por cierto, como ya
se menciono, el necesario entrenamiento y entrega de datos, asi como, la
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necesaria mantencion de las estructuras fisicas y digitales que permiten el
empleo de estas tecnologias como la IA. Lo descrito, proyecta, un camino por
ahora, mas vinculado a la complementacion de estas tecnologias al potencial
humano, que a su sustitucion como se ha venido observando. Lo anterior, sobre
la base de la explotacion de la capacidad de adaptacion, atributo inalienable del
potencial humano, que proyecta ademas, desafios en la estructuracion de las
normativas, regulaciones, marcos legales y estandares éticos propios del

caracter y costumbre del ser humano.

Sistemas de Armas (Drones, Satélites y Robots)

Al hablar de sistemas de armas en la guerra moderna, es imposible no
mencionar la exponencial evolucién que estos han tenido, de la mano de los ya
continuos avances tecnologicos, destacando nuevamente, como proceso clave,
la integracion con la 1A, generando en cada uno de estos sistemas, mejoras

sustanciales en sus capacidades operativas, con cada vez menores Costos.

En el contexto de los drones, Balladares et al. (2025) mencionan que
los ultimos avances tecnoldgicos han mejorado el “desempefio de los drones en
la ejecucidn de sus tareas militares, abordando la participacién de los sistemas
de inteligencia artificial, capacidades de autonomia, mejoras en sensores para
drones en misiones tacticas y estratégicas” (p.7). Por tanto, identificamos un
avance sustantivo en la automatizacion de su desempefio, no obstante, al
contrastar con las regulaciones internacionales, encontramos nuevamente la

necesidad, circunscrita al factor humano, para la toma de ciertas decisiones.

Matiz y Fernandez (2023) reafirman lo anterior, indicando que si bien,
se emplean como arma, no existe en la actualidad autonomia total respecto del
armamento letal de drones empleados en operaciones militares “...si se estan

utilizando los vehiculos aéreos no tripulados como un medio en el uso de la
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fuerza letal. Pese a que estos vehiculos estan dotados con IA, la decision de
atacar depende del Estado Mayor” (p. 532), es decir, existe la necesidad real de
desempefiar labores de operador de estos sistemas, sin dejar de mencionar, que
los mismos autores advierten, que se encuentra en pleno desarrollo la busqueda

de una automatizacion total.

Respecto de los satélites y los particulares desafios que la guerra
moderna impone, encontramos la necesidad del control del ambiente espacial o
ultraterrestre®, donde estos elementos son piezas clave. Porcelli (2021) expone
la relevancia de la comunicacion por medio de estos dispositivos, debiendo,
para ello, mantener sistemas de comunicaciones seguros sobre la base del
control del ciberespacio y de las tecnologias de la informacion, entre otros. Es

decir, se expone la indispensable relacién entre distintos dominios.

Respecto del empleo de robots, al igual que otros dispositivos, se
encuentra en pleno desarrollo la integracion con la 1A, estos se conocen como
robots auténomos letales, definidos como “sistemas de armas que, una vez
activados, pueden seleccionar y atacar objetivos sin necesidad de intervencion
humana” (ONU, 2013, p. 1). Esta capacidad, como ya ha sido descrita
previamente, se encuentra en la actualidad seriamente cuestionada por el
derecho internacional, recayendo ante todo evento, siempre la responsabilidad
de sus acciones, en la persona encargada del sistema (Matiz y Fernandez, 2023).
Por tal razén, y al ampliar esta integracion de la IA con distintos sistemas (no
solo con robots), Pinho y Bueno (2025), referenciando a CICR (2019),
describen a los Sistemas de Armas Auténomos Letales (SAAL), los que pueden
definirse como sistemas con autonomia en sus funciones criticas, es decir, el

sistema tiene la capacidad de seleccionar y atacar objetivos sin intervencion

25 Extension mas alla de la atmdsfera de la tierra.
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humana. Esto, como ya ha sido observado, por un lado, no permite dar
cumplimiento a los principios del derecho internacional y, por otro, amenaza la

distintiva capacidad del hombre para efectuar el proceso de toma de decisiones.

Finalmente, toda esta integracién de capacidades y avances, evidencia
una relacion estrecha con caracteristicas simbiéticas, entre la potencialidad
humana y la tecnologia, ya que esta ultima nace de las mismas necesidades
humanas y despliegue de las capacidades del mismo hombre para la solucion

de problemas en el marco de la guerra moderna.

Reflexiones finales

De manera conclusiva, es posible distinguir una dindmica relacion, en
el marco de la guerra, entre la tecnologia y el potencial humano. Este Gltimo,
por esencia, se refiere al despliegue de distintas habilidades, que permiten la
adaptacion y desarrollo del hombre, en el marco de un contexto determinado
(en este caso la guerra). Dentro de estos atributos, encontramos aspectos
propios del plano fisico y no fisico; estos Gltimos tienen un valor relevante para
el objeto de estudio, especialmente lo relacionado a aspectos como la
intelectualidad, asi como otros, asociados a la disciplina, moral y la voluntad,

ya que se vinculan directamente con la naturaleza de la guerra.

Ademas, se evidencia que estas mismas potencialidades humanas, de
la mano de la tecnologia (entre otras como los cambios sociales), han generado
modificaciones en el caracter de la guerra, coligados a la forma de ejecutarla,
debido a las continuas “actualizaciones” de los medios de la mano del
desarrollo tecnoldgico, las que se complementan con el potencial humano,
teniendo a la vista la variable ciencia. De lo anterior, se destaca como la
explotacion activa del potencial humano en su concepcion general (que incluye

a soldados y civiles) ha sido el méas eficiente camino para la generacion de
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tecnologia para la guerra, enfatizando, por ejemplo, el desarrollo de la bomba
atdmica. Respecto de los fines, como todo lo vinculado a la estrategia, vemos
que no existen alteraciones, debido a su relacién directa a la misma naturaleza
humana, destacando atributos de esta, como la sorpresa y el engafio. Por tanto,
desde la mirada estratégica, el potencial humano sigue siendo una pieza clave
e irremplazable, con presencia de una légica no necesariamente lineal,
vinculéndola a la capacidad de desarrollar arte, como otra variable fundamental

en el desarrollo de la guerra.

Al hablar de guerra con caracteristicas de moderna, podemos vincular
histéricamente lo circunscrito desde Westfalia, hasta el término de la Guerra
Fria, siendo este periodo de tiempo también el inicio y desarrollo de relevantes
adelantos tecnol6gicos, con presencia también fundamental del hombre y sus
potencialidades. No obstante, al conceptualizar la guerra moderna, nos
referimos a los conflictos posteriores a la Guerra Fria, que se desarrollan
activamente tanto en los dominios tradicionales como en los no tradicionales,
de naturaleza difusa y asimétrica, incluso de menores magnitudes, pero con
mayores impactos, donde se emplean elementos convencionales o no, donde es
relevante la explotacion de dominios como el cognitivo y ciberespacio,
producto de la interconexion generada por la globalizacién y la tecnologia,

donde el Estado incluso pierde la exclusividad en su concepcion.

Esta vertiginosa situacion contextual, se evidencia y reduce cada vez
mas la capacidad de adaptacion del hombre, una de las piezas claves de la
potencialidad humana. Por tanto y dentro de lo descrito, asociado a los alcances
de la guerra moderna, identificamos elementos distintivos como la 1A, que
segun lo advertido, es una consecuencia de las propias necesidades de
adaptacion del hombre, generada como una respuesta, a una necesidad de contar
con una herramienta que permita complementar y apoyar el analisis y
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tratamiento de grandes cantidades de datos. Esta capacidad, en el plano bélico,
se puede integrar con otras, vinculadas al ciberespacio y otros sistemas de
armas, que requieren de la participacion activa del hombre, como el desarrollo
del entrenamiento de los sistemas, asi como la aplicacion de parametros legales

o criterios tacticos entre muchas otras.

En este mismo plano, encontramos el ciberespacio, ambiente no fisico
clave en la guerra moderna, ya que permite la explotacion de las potencialidades
humanas incluso mas alld de las que despliegan los propios soldados,
considerando activamente la participacion de distintas organizaciones y
poblacién en general, no solo de una zona determinada o area en particular, sino
que, de manera global, incidiendo de manera considerable en la afectacion de

otros dominios fisicos 0 no, como el cognitivo.

Por otro lado esta el desarrollo de distintos sistemas de armas, como
drones, satélites y robots, que han experimentado notables desarrollos de la
mano de los distintos avances tecnoldgicos, ampliando una cada vez mayor
capacidad de autonomia, sobre la base de la integracién de estos con la IA. Sin
embargo, podemos apreciar la relevancia del factor humano, especialmente en
los procesos de toma de decisiones, como los asociados a los operadores de
drones o0 a la injerencia de los Estados Mayores, sin perder de vista, los
cuestionamientos que estos adelantos tienen en relaciéon al Derecho
Internacional, a pesar gque hasta ahora, no actdan presumiblemente de manera

autémata.

Finalmente, podemos concluir que la potencialidad humana ha sido, es
y seguird siendo clave en la guerra, ya sea esta moderna o en cualquier
clasificacion que se le quiera dar, no solo por su relacion directa con la

naturaleza de esta, sino que también porque condiciona e impulsa el desarrollo
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tecnolégico como respuesta a sus mismas necesidades y capacidad de
adaptacion. Todo lo descrito, nos permite reflexionar respecto de algunos de
los relevantes desafios que el hombre y sus potencialidades proyectan en el

marco de la guerra moderna, destacando entre otras:

= Los desafios que vislumbran en el entrenamiento y parametros que
requiere la IA.

» El desarrollo y automatizacion de sistemas de armas integrados con
IA, se aleja del marco normativo del Derecho Internacional y se
proyecta como una gran interrogante.

» Los desafios del hombre, en continuar regulando y desarrollando
estos adelantos, en este caso con fines bélicos.

= Larelevancia de la figura del soldado en los ambientes tradicionales,
asi como la participacién cada vez mayor de la poblacién civil en
ambientes como el ciberespacio, claves en la guerra moderna.

= Los retos de la estrategia, asociado a los fines de la guerra, que
permiten la explotacion del ambiente cibernético, con participacion e
impacto en todo el mundo.

= El presumible mayor impacto que la capacidad intelectual tiene
(como potencialidad humana) en la guerra moderna, por sobre los
tradicionales estandares asociados a la fuerza fisica asociadas al
soldado, gue se podrian seguir acentuando.

= La relevancia del factor val6rico, en un ambiente permeado por la
globalizacion, con fortalecimiento de factores como la moral en
general y otras como la disciplina, valentia y voluntad.

= Seevidencian modificaciones en los margenes de lo tradicionalmente
conocido en la guerra moderna, proyectando alcances de amplio
espectro, con impactos econdémicos, juridicos, humanitarios, éticos,
legales e incluso morales.

= Proyecciones de una continuacién de transformacion tecnoldgica, con
impacto tactico, operacional y estratégico.
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= Se evidencia que existe un considerable desarrollo de la
automatizacion vinculada al ambiente aéreo con amplia presencia de
drones (aire), proyectando futuros desarrollos en automatizacion de
elementos asociados al ambiente naval y terrestre.

» Los desafios en la modernizacion, conformacion y doctrina de los
Estados Mayores y Puestos de Mando, considerando las capacidades
que generan las nuevas tecnologias, considerando en estos la
necesaria seguridad y compartimentaje de la informacion.
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