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La dimensién humana en el contexto de las operaciones de
informacién: Un enfoque psicolégico basado en la
comunicacioén, la influencia y la persuasion

Psicologo (Mgr.) Francisco Javier Urra Riveros?

Introduccién

En la guerra moderna, las operaciones de informacion (INFOOPS)
han influido en los resultados de los conflictos a través del control y la
gestion de la informacion. Estas operaciones impactan las percepciones
y decisiones, apoyan las acciones militares tradicionales, y protegen
contra la desinformacion enemiga; ademas en conflictos asimétricos,
este tipo de operaciones equilibran el campo de batalla. Con los avances
tecnoldgicos, el ciberespacio también se ha convertido en un nuevo
campo de batalla, donde las INFOOPS emplean ciberataques y la
desinformacion para influir sobre infraestructuras criticas y sistemas de

informacion, entre otros.

Histéricamente, la manipulacién de la informacion ha sido una

tactica en la guerra, desde el "Caballo de Troya" hasta operaciones mas
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estructuradas como la “Operacion Fortitude” en la Segunda Guerra

Mundial.

El Departamento de Defensa de los Estados Unidos (2014), afirma
que la informacion es una herramienta poderosa para "influir,
interrumpir, corromper o usurpar la toma de decisiones de un adversario
con el fin de tomar y compartir decisiones” (JP-3-13, 2014, p. I-1),
reconociendola ademds como "un instrumento de poder nacional”
(Mattis, 2017, como se cit6 en JP-03-04, 2022, p. I-1).

Este articulo explora la integracion de principios psicologicos en
las INFOOPS para mejorar su efectividad, considerando aspectos como
la defensa cognitiva, la manipulacion de la informacion, y el rol crucial
de la influencia, basada en la persuasion y cognicion social. Ademas, se
abordan los dilemas éticos asociados al uso de estas técnicas y se ofrecen
recomendaciones para su aplicacion ética y efectiva en el contexto

militar.

1. Principios Psicologicos Aplicados a las Operaciones de
Informacion

En el ambito de las INFOOPS, es importante considerar la
resistencia que los individuos pueden presentar frente a estas técnicas
comunicativas. Lario (2019) destaca tres teorias clave que explican
dichas resistencias: la reactancia psicoldgica, la disonancia cognitiva y
la teoria de la inoculacion (Lario, 2019, como se citd en Ejido, 2023, p.
350). Por lo tanto, reconocerlas permitird desarrollar estrategias de

comunicacion persuasiva mas efectivas:
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1.1 Reactancia Psicoldgica

La reactancia psicologica se refiere a oponerse a restricciones
percibidas sobre la libertad; por ejemplo, cuando se le indica a alguien
que no toque un objeto, es posible que sienta la necesidad de hacer lo
contrario. Para superar esta reactancia es esencial enfatizar que las

personas tienen la libertad de elegir.

Un ejemplo de la aplicacién de la teoria de la reactancia psicoldgica
en las INFOOPS la encontramos en una camparia destinada a influir en
la percepcion de una poblacion local en una zona de conflicto, en el cual,
las fuerzas aliadas desean que la poblacion no brinde apoyo a las fuerzas
insurgentes; por lo que si se transmiten mensajes como: "No apoyes a los
insurgentes”, es probable que algunos miembros de la poblacion local
perciban esto como una imposicion que limite su libertad de eleccion, lo
que podria llevarlos a hacer lo contrario, es decir, apoyar a los

insurgentes como una forma de resistir la restriccion percibida.

Para evitar esta reactancia, el mensaje podria reformularse para
subrayar la libertad de la poblacion, por ejemplo: "Entendemos que la
decision es de ustedes, pero creemos que su comunidad estara mas
segura si no apoyan a los insurgentes. La eleccidon es completamente de
ustedes"”. Entonces, reconocer la autonomia de la poblacién, permitira
reducir la resistencia, aumentando la probabilidad de que el mensaje sea

recibido positivamente, alineandose con los objetivos de la operacion.
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1.2 Disonancia Cognitiva y Coherencia

Cuando enfrentan informacion contradictoria, los seres humanos
pueden justificar el cambio en sus creencias 0 acciones para evitar el
malestar cognitivo. Una persona coherente es mas resistente a cambiar
sus creencias ante mensajes contradictorios; siendo fundamental que el
persuasor conozca bien las creencias y actitudes de su audiencia para
adaptar su mensaje de manera que resuene con ellos minimizando la

disonancia.

Un ejemplo de influencia en la percepcion de soldados enemigos es
cuando una fuerza militar busca que estos cuestionen su lealtad hacia sus
lideres. Aungue los soldados estan entrenados para confiar en la
autoridad y en su causa, un mensaje que contradiga estas creencias,
como: "Su lider lo esta utilizando y no se preocupa por su bienestar”,
puede generar disonancia cognitiva. Este conflicto podria llevar a los

soldados a justificar sus creencias y rechazar el mensaje.

En consecuencia, para que el mensaje sea mas efectivo, las fuerzas
aliadas podrian enmarcarlo de manera que se alinee con la coherencia
interna de ellos, reduciendo su disonancia; sefialando: ""Sabemos que son
soldados leales que valoran el honor y la proteccidn de sus familias. ¢ Se
han preguntado si sus lideres estan actuando realmente de acuerdo con
esos valores?". Al plantear asi la pregunta, el mensaje invitara a los
soldados a generar una reflexion respecto de sus creencias sin atacarlas
directamente, minimizando la disonancia cognitiva y aumentando la

probabilidad de que reconsideren su lealtad.
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1.3 Teoria de la Inoculacién

Esta teoria sugiere que, al preparar a las personas con informacion
moderada sobre criticas, aumente su resistencia a la propaganda
adversaria. La inoculacion prepara a las personas para resistir mejor a
futuras influencias que puedan desafiar sus creencias. Un ejemplo de la

aplicacion de esta teoria podria ser el siguiente:

En un escenario donde una coalicion internacional enfrenta a un
grupo insurgente que intenta ganar el apoyo de la poblacion local, los
insurgentes utilizan propaganda para desacreditar a las fuerzas de paz,
presentdndolas como ocupantes sin interés en la comunidad. Para
contrarrestar esta narrativa y fortalecer la confianza de la poblacion, las
fuerzas podrian lanzar camparias informativas que reconozcan los
desafios, como dificultades logisticas o malentendidos iniciales,
mientras destacan sus esfuerzos continuos y compromiso con la paz y la
seguridad de la comunidad. Este enfoque expone a la poblacion a criticas
moderadas que los insurgentes podrian utilizar, desarrollando una mayor

resistencia a la propaganda insurgente.

Al mostrar transparencia y disposicion para superar desafios, las
fuerzas de paz refuerzan su credibilidad, aumentando asi la cohesion y
lealtad de la poblacion hacia sus esfuerzos, dificultando que los

insurgentes cambien las percepciones de la comunidad en el futuro.

Al respecto, Lario (2019) destaca la importancia de la persuasion
para superar las barreras psicologicas que puedan dificultar el cambio

deseado en la audiencia, senalando “...el persuasor debe tener en cuenta
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sus propias intenciones, conocer bien a su publico y crear mensajes
adecuados a sus objetivos y a las caracteristicas de la audiencia” (Lario,

2019, como se cito en Egido, 2023, p. 351).
2. Clases de Persuasion Aplicadas a INFOOPS

En las INFOOPS, es crucial examinar el concepto militar de
'STRATCOM' segun la doctrina de la OTAN. Este concepto destaca una
serie de capacidades esenciales para su implementacion efectiva; al
respecto, Vasquez (2016), sefiala que estas capacidades incluyen:

“Estimar los efectos sobre las percepciones, actitudes,
comportamientos (PAC), creencias y acciones de las
audiencias objetivo; desarrollar y distribuir, oportunamente
y adecuados a cada cultura, mensajes basados en las
narrativas; y desarrollar y distribuir, de forma rapida,
informacion especificamente disefiada para influir en las

audiencias seleccionadas”™. (Vasquez, 2016, como se citd en

Urra, 2021, p. 74).

El "espectro de la persuasion” abarca diversos enfoques para influir
en las PAC? de las audiencias. Cada enfoque ofrece una perspectiva

Unica, permitiendo utilizar la persuasion de manera estratégica en

2 Percepciones, Actitudes y Comportamientos.
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diferentes contextos.

La Tabla 1 detalla estas aproximaciones,

proporcionando una vision integral de su aplicacion.

Tabla 1

El Espectro de la persuasion

Racionalista

preferencias en una estructura

dfeanarquia.

Sefiales con intencién de

manipular impresiones.

ESPECTRO logia de las RRuII. Rol de la Rol de la ion
Secundario para los estimulos materiales
c 5 s (coercién, negociacién) pero posible
Interacciones de los actores con unas Estratégico.

comprometiendo a otros a la accién a
través de la retérica o producioendo un
plan en los que los demas estan
dispuestos a comprometerse.

Comunicativa

Interacciones entre actores con
identidades crean compensaciones
intersubjetivas del sistema.

Intercambio de
reivindicaciones entre
actores.

Buenos argumentos pueden crear
consenso y conformar como otros ven el
mundo.

Reflexiva

Actores cuyas identidades estan
mutuamente implicadas y cuyas
acciones generanrespuestas entre los
otros.

Estratégico a veces
cuando los actoresdirigen
las contradicciones en las
identidades de los otros.

Cambio en el comportamiento haciendo
publico sus fallos.

Post- estructuralista

Discurso manifiesto en la practica
(relaciones de poder, conocimiento).

Fundamental.
Discursos estables
definen lo que cuenta
como valido. Los Actores

establecen el discurso.

Todos los actores nacen del discurso,
pero los intereses pueden ser distintos,
pudiendo resistirse.

Nota: Miskimonn, A. et al, p. 106, 2013; como se cité en Urra (2021).

Por otra parte, Aristoteles, en su obra “La Retérica”, identifico tres

pilares de la persuasion: logos, pathos y ethos®; los cuales han

evolucionado incorporando la influencia social y las técnicas cognitivas,

entre otras.

A continuacion, la siguiente tabla explora las diferentes clases de

persuasion aplicables a las INFOOPS, destacando su relevancia y

aplicacion en escenarios militares:

3 El logos (persuasion racional), el pathos (persuasion emocional) y el ethos (persuasion

ética).
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Tabla 2

Tipos de persuasion segun Aristoteles

Tipo de
Persuasion

Descripcion

Aplicacién en InfoOps

Autor/Referencia

Persuasién
Racional

Implica el uso de explicaciones,
argumentos logicos y presentacion de
evidencias basadas en hechos para
influir en la persona objetivo.

En las InfoOps, la persuasion racional es clave
para influir en la toma de decisiones en
diferentes niveles de la conduccion. Es util en
campafias de contrainformacién para desactivar
narrativas adversarias que carecen de sustento.

De Abreu, s.f., p.29

Persuasién
Emocional

Apela a los sentimientos de la
audiencia, utilizando tacticas que
evocan emociones como el miedo, la
esperanza, la tristeza o la alegria para
influir en su comportamiento.

En las InfoOps, la manipulacién emocional es
decisiva en situaciones de alta tension. Por
ejemplo, imagenes impactantes en campafias de
guerra psicoldgica pueden debilitar la moral del
adversario o fortalecer la de las propias tropas.

Gonzélez, 2013, p.14

Persuasion
Etica

Se refiere a la utilizacion de tacticas
persuasivas que respeten principios
morales y eviten la manipulacién
engafosa. El Ethos, o la credibilidad,
recae entonces en el emisor, y tienen
que ver con su reputacion o en la
confianza con la que diga su discurso.

En el contexto militar, la persuasion ética es
esencial para preservar la legitimidad y la moral
de la fuerza militar y la comunidad internacional.
Es particularmente relevante en entornos donde
el respeto por los derechos humanos es
primordial.

Casternao, 2022.

Nota: Elaboracion propia

Ademas de las formas tradicionales de persuasion, existen otras

estrategias que pueden mejorar la comunicacion: la persuasion social se

basa en la conformidad con normas grupales y la influencia de lideres

para movilizar a las masas y cambiar comportamientos; la persuasion

cognitiva busca modificar creencias mediante argumentos que desafian

ideas previas y reconfiguran la percepcién de situaciones, y finalmente,

la persuasion retorica, que utiliza técnicas discursivas para hacer que

conceptos complejos sean mas accesibles y memorables.

3. Estrategias de Comunicacion Persuasiva

En el contexto de las INFOOPS, las estrategias de comunicacion
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persuasiva pueden definirse como directrices que guian el uso de técnicas
destinadas a influir en las PAC de una audiencia especifica, que basadas
en principios de la psicologia social, buscaradn inducir cambios en la
actitud o conducta de la audiencia a través de la comunicacion. Las
estrategias mas comunes incluyen el empleo de la reciprocidad, la
validacién social, la autoridad, la escasez, la consistencia, la apelacién
emocional; y que, empleando la psicologia cognitiva y social, ayudaran
a guiar decisiones y fortalecer la cohesion y moral de las fuerzas,
facilitando una influencia méas precisa y adaptada a los complejos

escenarios de la guerra moderna.
3.1 Reciprocidad

El principio de reciprocidad es esencial en psicologia y se basa en la
tendencia innata de las personas a devolver favores o acciones positivas
recibidas. Historicamente, la reciprocidad era crucial para la cohesion y
supervivencia en comunidades. En el &mbito de las INFOOPS, este
principio puede influir en las PAC de las audiencias, ayudando a moldear

la opinion publica a favor de los objetivos operacionales.

Al ofrecer beneficios, asistencia o informacion util, se puede generar
un sentimiento de obligacidbn que promueva mayor compromiso y
cooperacion. Segin Cialdini (1990), “las personas que transgreden la
regla de la reciprocidad al aceptar los buenos actos de los demas sin hacer

nada por corresponder, no son del agrado del grupo social” (p. 47).
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3.2 Influencia Social Informativa

Los seres humanos estan constantemente influenciados por
interacciones sociales, las cuales son fundamentales para el aprendizaje
y el cambio de actitud. Segun Brifiol et al. (2007), como se citdé en
Restrepo, (2019, p. 6): “esta influencia social puede ser intencional o no,
y aun asi puede provocar cambios en la conducta o pensamiento del
interlocutor”. Aunque no siempre se refleje en la conducta observable,

puede afectar comportamientos no evidentes 0 pensamientos.

El principio de prueba social indica que las personas tienden a basar
sus juicios y decisiones en el comportamiento de otros, especialmente en
situaciones de incertidumbre. La validacion social se refiere a la
tendencia de las personas a asumir que las acciones de otros son correctas

si las observan con frecuencia (MINREL, 2019).

En INFOOPS, este principio se puede aplicar mostrando que una
figura influyente o0 una mayoria percibida apoyan una accion o creencia.
Un ejemplo es el caso de una modelo estadounidense que opind sobre el
conflicto de Armenia y Azerbaiyan en Twitter en 2020 (ver Figura 1).
La influencia social puede hacer que, al ver que otros en su grupo
adoptan una postura de duda, los individuos se sientan presionados a

seguir ese comportamiento, afectando la moral y cohesién del equipo.

Para contrarrestar esto, es crucial gestionar la percepcién publica e
interna del liderazgo, con una comunicacion clara y consistente sobre los

lideres y las metas para mantener la unidad y el compromiso del equipo.
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Figura 1
Ejemplo de influencia social informativa

Thelournalie
@thejournal_ie

Kim Kardashian weighed into the conflict between Armenia and
Azerbaijan at the weekend jrnl.ie/5216612t
Trad 1| Google

Kim Kardashian opind sobre el conflicto entre Armeniay Azerbaiyan el

fin de semana jrnl.ie/5216¢

¢Esta traduccidn es correcta? Danos tu opinién para que podamos mejorar: oy G0
a Kim Kardashian West

Call upon Baku to cease all offensive uses of force, cut
off all US military aid to #Azerbaijan being used against
Armenians & warn #Turkey to stop sending arms &
fighters to Baku ., ®

ep &/, Uzl Witter ror one

3.9K Retweets  2.7K Quote Tweets  10.7K Lik

Nota: The Journal.ie. (@thejournal_ire) Via X (2020).

3.3 Autoridad Como Referente

La influencia de la autoridad ha sido ampliamente estudiada, como
el experimento de Milgram (1963), donde observé que las personas
estaban dispuestas a seguir 6rdenes de una figura de autoridad incluso si
estas contradecian sus convicciones. Vasquez (2015) senala que “cuando
el sujeto obedece los dictados de la autoridad, su conciencia deja de

funcionar y se produce una abdicacion de la responsabilidad” (p. 15).
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Esto muestra que la autoridad es un principio psicolégico fundamental,
basado en la inclinacion de las personas a confiar en expertos o lideres

reconocidos.

En INFOOPS, se puede aplicar este principio citando figuras de
autoridad como el General Dwight D. Eisenhower, cuyo liderazgo en la
Segunda Guerra Mundial sigue inspirando confianza. Segun Cialdini
(2001), la presencia de una figura de autoridad puede aumentar la
persuasion al aprovechar la tendencia de las personas a seguir a quienes

consideran expertos o lideres.
3.4 Escasez

El principio de escasez se basa en la idea de que los recursos percibidos
como limitados aumentan su atractivo y urgencia, influyendo en el
comportamiento y las decisiones. Robert Cialdini (2009) afirma que “las
personas tienden a valorar mas aquello que perciben como escaso o
exclusivo, sin importar si esta percepcion refleja una realidad objetiva”
(p. 34). Este principio actia como catalizador para la toma de decisiones,
respaldado por la teoria de la reactancia, que sugiere que la percepcion

de pérdida inminente incrementa el valor subjetivo de un recurso.

En INFOOPS, la escasez puede ser utilizada para crear una
percepcion de urgencia que afecte la toma de decisiones del adversario.
Por ejemplo, difundir la idea de que los suministros vitales estan
disminuyendo rapidamente puede inducir una sensacion de crisis y

presién psicoldgica en las fuerzas enemigas, llevandolas a tomar
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decisiones apresuradas y menos racionales.

Cialdini (2009) también destaca que “la percepcion de escasez
puede llevar a una mayor competencia por el recurso y a un incremento
en su valor percibido” (p. 45). Asi, la escasez puede aumentar la

demanda y desestabilizar al enemigo.
3.5 Empleo de la Consistencia

El principio de consistencia es fundamental en la persuasion y se basa en
la tendencia de las personas a actuar de manera coherente con sus
palabras y acciones previas. Este principio se usa para persuadir a una
audiencia mostrando como sus acciones estan alineadas con sus valores

y creencias anteriores.

En INFOOPS, el principio de consistencia puede ser efectivo al
inducir a la audiencia a comprometerse con pequefios pasos que los
alineen con el mensaje deseado. Por ejemplo, si se logra que las personas
apoyen simbolicamente una causa humanitaria, es probable que se
comprometan con decisiones mas importantes en el futuro. Este
fendmeno, conocido como el "foot in the door," explota la necesidad de

coherencia interna de las personas.

Un ejemplo seria una campafia que pide a los residentes locales en
una region de conflicto que participen en una actividad comunitaria sin
implicaciones politicas. Este compromiso inicial podria hacer que los
residentes estén mas dispuestos a apoyar iniciativas de paz y estabilidad
en el futuro. Freedman y Fraser (1966) demostraron que el "foot in the
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door" aumenta la probabilidad de aceptar solicitudes mayores tras una
peticion menor. Esta técnica, si se aplica correctamente, puede mejorar

significativamente la efectividad de las campafias de persuasion
3.6 Empatia y Apelacion Emocional

La empatia y la apelacion emocional son estrategias clave en las
INFOOPS. La empatia, que implica comprender y compartir los
sentimientos de los demas, busca crear una conexién emocional positiva
con la audiencia. Esta es efectiva para ganar apoyo al mostrar como las

acciones impactan en la vida de las personas.

Ademas, la apelacion emocional, que evoca emociones como miedo,
orgullo o ira, puede influir en la toma de decisiones y hacer que los
mensajes sean Mas persuasivos y duraderos. Mensajes que destacan un
peligro inminente, por ejemplo, pueden intensificar la presion emocional

y favorecer los objetivos de la operacion.

Un ejemplo de apelacion emocional en el contexto militar se puede
observar en la fotografia del rescate de un soldado herido cerca de
Kandahar (Afganistan), el 24 de junio de 2010. Esta imagen (ver Figura
2), capturada por un fotografo de guerra; muestra a un grupo de soldados
estadounidenses llevando a su compafiero herido mientras se encuentran
bajo fuego enemigo. La fotografia se difundio rapidamente en los medios
de comunicacién, evocando una respuesta emocional intensa entre el

publico.

Los elementos visuales de la imagen, como la expresion de
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desesperacion y la determinacion visible en los rostros de sus
comparieros, generaron una poderosa conexion emocional. Esta
representacion no solo humanizé la experiencia del conflicto, sino que
también reforz6 la imagen de los soldados como héroes dispuestos a

arriesgar sus vidas por sus compafieros.

Figura 2
Soldados evacuan a un compariero herido cerca de Kandahar

iy
22.

La interpretacién de la imagen va mas alla del simple registro
fotografico; se convierte en una herramienta poderosa de comunicacion
visual que transmite un mensaje de sacrificio y camaraderia. Como
resultado, la percepcion publica sobre el compromiso y valor de las
fuerzas armadas se ve profundamente influenciada por esta

representacion emocional.
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Como sefiala Jo Adetunji (2024): “la fotografia y las formas
fotogréficas de ver y representar el mundo pueden convertirse en armas

emocionales que cambian la percepcion publica”.

Sin embargo, el uso de esta conexion conlleva ciertos riesgos, tales
como el denominado “contagio emocional”, donde emociones intensas
y negativas podrian desbordar a la audiencia, generando respuestas no
deseadas, y la presencia de una sobrecarga emocional, afectando la
capacidad para tomar decisiones. Para mitigar estos riesgos, Se propone
el concepto de ecpatia®, como una habilidad humana, que trasciende a la
empatia, la cual surge como un elemento distintivo en la comprension y
gestion de las emociones en entornos complejos, y expuestos a altos

niveles de presion psicologica.

Para contextualizar la importancia de la ecpatia en el ambito militar,
es crucial diferenciarla de los conceptos: simpatia y apatia; respecto a la
ecpatia, Gonzalez de la Rivera® (2005), la propone y define como “el
proceso mental de percepcion y exclusion activa de los sentimientos
inducidos por otros” (p.4).; centrada en fomentar una conexion
emocional genuina mientras se mantienen mecanismos de control para
evitar la sobrecarga emocional (ver Figura 3). Esta estrategia implica
presentar informacién de manera que se reconozcan y validen las

emociones de la audiencia, ofreciendo soluciones préacticas y

4 Concepto tomado etimolégicamente del griego ekpatheia: “sentir fuera”.

5 José Luis Gonzalez de Rivera, médico de la Universidad de Navarra y PHD en
Medicina de la Universidad del Pais Vasco; especialista en medicina interna del
Ministerio de Educacion y Ciencia de Espafia y especialista en psiquiatria por el
Royal College of Physicians de Canada.
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equilibradas que prevengan el impacto negativo del contagio emocional.

Figura 3
Dinamica de las relaciones

ECPATIA
(Equilibrio y Autorregulacion)

EMPATIA Comprension de larelacion APATIA

SIMPATIA

NO
Ponerse en
el lugar del

otro

Ponerse en (Relaciones Superficiales)
el lugar del
otro

Nota: Elaboracién propia.

Lo anterior respaldado en las palabras de Garcia (2023), quien
describe la ecpatia como "la capacidad de separarse de los sentimientos
ajenos, no dejandolos de comprender, sino como resultado de una accion
voluntaria que se dirige a evitar el ‘contagio o la inundacion emocional’

para esta que no pueda desbordarnos” (p. 5).

4. Estrategias Para el Cambio de Percepciones

En el ambito de las INFOOPS, el cambio de percepciones juega un
papel crucial en la configuracion de la realidad e influencia. En la
literatura se identifican una serie de técnicas de manipulacion de la
informacion empleadas para modificar como se perciben los eventos y
las intenciones; entre estas estrategias se encuentran:
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4.1 El contagio emocional

El contagio emocional se manifiesta como un fendémeno
significativo que influye en las PAC, este proceso ocurre cuando las
emociones negativas®, se propagan entre los individuos, afectando su
estado emocional y su respuesta a la informacion recibida; por lo tanto,
el contagio emocional podria tener efectos perjudiciales, cuando se

presenta en contextos criticos, como una crisis o conflicto.

Es fundamental sefialar que, las RR.SS. juegan un rol esencial en las
INFOOPS, destacandose como una herramienta clave en la
comunicacion persuasiva; especialmente mediante esta técnica,
transformando la manera en que las organizaciones se comunican con
sus publicos objetivo, permitiendo una interaccion mas directa e
inmediata. En el contexto de las INFOOPS, las RR.SS. funcionan como
un canal potente para influir en las PAC, facilitando el alcance a una
audiencia amplia y segmentada de manera rapida y efectiva; al respecto,
las entidades involucradas en INFOOPS podrian utilizar estas redes para
difundir mensajes estratégicos, promover campafias de influencia y

construir relaciones con el publico.

Ademas, “las redes sociales ofrecen una comunicacion mas
personalizada, lo que facilita el desarrollo de estrategias de persuasion
adaptadas a las necesidades y preferencias especificas de cada audiencia”
(Becerra et al, 2022, como se cit6 en Egido, 2023, p. 354). Un ejemplo

de contagio emocional se puede observar en las estrategias desplegadas

6 Miedo o ansiedad.
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por usuarios de RR.SS. en el contexto del conflicto entre Israel-Hamas;
donde han publicado mensajes (posts) disefiados para provocar un
impacto emocional en la audiencia, con el objetivo de inclinar su apoyo

hacia Israel, en este caso particular (ver Figura 4).

Estas estrategias aprovechan el contagio emocional al transmitir
mensajes cargados de contenido que buscan generar respuestas emotivas,
con el fin de influir en la percepcion de los individuos con una de las

partes en conflicto.

Figura 4
Ejemplos de contagio emocional en redes sociales
\Q\ m..:»..- (f‘:i'olcq \t\ Isuelﬁen E:c-»fr??lO -]

La abuela ya esta

acostumbrada a las sirenas.

Nota: Cuenta de Twitter: Israel en espafiol (2023).

En este orden de ideas, Charpentier (2020), sefiala que el contagio
emocional se vuelve nocivo cuando una persona en un grupo cae en

desesperacidn, afectando a todos a su alrededor.
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La Tabla 3 presenta estrategias importantes a considerar con el

objetivo de contrarrestar la propagacion de emociones negativas en el
contexto de las INFOOPS:

Tabla 3

Estrategias psicologicas

Estrategia Psicolégica

Descripcion

Aplicacion en InfoOps

Reestructuracion
Cognitiva

Modificar la forma en que se
interpretan los eventos para cambiar
percepciones pesimistas y reducir el
impacto negativo de las emociones.

Presentar la informacién de manera que
fomente una reevaluacion positiva de la
situacion.

Cambio Atencional

Desviar la atencion hacia aspectos
positivos o hacia otras dreas de interés
para reducir el impacto del contagio
emocional.

Enfocar los mensajes en logros y
soluciones en lugar de problemas.

Motivacion a través
del otro

Considerar el impacto emocional en los
demas para incentivar una actitud mas
positiva y constructiva.

Disefiar mensajes que promuevan el
bienestar colectivo y el apoyo mutuo.

Nota: Elaboracién propia

En definitiva, las RR.SS. amplifican la capacidad de moldear la

percepcion y el comportamiento en situaciones de alta tension, lo que

puede ser una ventaja o un desafio, y para manejar el impacto emocional

y mantener el control informativo, sera esencial disefiar estrategias como

la reestructuracion cognitiva, el cambio atencional y la motivacion

positiva, lo que ayuda a mitigar efectos adversos y optimizar la
efectividad de las INFOOPS.

4.2 El Gaslighting

El término se refiere a una forma de manipulacién psicoldgica que
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provoca que una persona dude de su percepcion, memoria o juicio. En el
contexto de las INFOOPS, se utiliza como una estrategia compleja para
desorientar y manipular al adversario distorsionando su percepcion de la
realidad, y siendo ampliamente discutido en la literatura. Stern (2007)
sefiala que el caracter insidioso de esta tactica: “es capaz de erosionar
profundamente la percepcion de la realidad y la confianza en si mismo”
(Stern, 2007, como se citd en Rosero, 2023); agregando que el
gaslighting opera como una forma de abuso emocional para socavar la
capacidad de respuesta al generar dudas sobre las propias percepciones.
Este analisis es complementado por Abramson (2014), quien sefiala que
esta forma de manipulacion “no tiene necesariamente el objetivo de
llevar a la victima a la locura, sino tan solo generar la suficiente
inestabilidad mental como para que el agresor mantenga su posicion de

poder y control” (Abramson, 2014, como se citd en Rosero, 2023).

Al respecto, la BBC (2017) sefiala que la técnica de gaslighting se
estructura en tres etapas clave para su implementacion: idealizacion,
devaluacion y descarte, siendo disefiadas para manipular y controlar la

percepcion de la victima.

En la Tabla 4, se presentan estas etapas, adaptadas al ambito de las
INFOOPS, destacando como se utilizan para influir y desestabilizar al
adversario, al tiempo que se manipula la percepcion puablica y se

mantiene el control narrativo:
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Tabla 4

Etapas del Gaslighting en el contexto de las INFOOPS

Etapa

Descripcion General

Tacticas Comunes en InfoOps

Objetivo Principal en InfoOps

Idealizacion

En esta etapa, lavictima "pierde la cabeza" por el
manipulador, quien proyecta una imagen de si
mismo como el aliado o fuente de informacién

perfecta. La narrativa se presenta de manera tan
convincente que la victima comienza a confiar

plenamente en ella.

- Difusién de informacién positiva

sobre un lider o ideologia

- Presentacion de soluciones
aparentemente perfectas a
problemas complejos

Ganarse la confianzay lealtad del
publico objetivo, estableciendo una
dependencia en |a narrativa o

- Creacién de una narrativa
unificadora que apelaalos deseos y
miedos de |a audiencia

fuente de informacidn presentada.

Devaluacién

La fase de devaluacién "golpea fuerte”: la victima,
que antes era adorada y valorada, ahora es incapaz
de hacer algo bien seg(n el manipulador. Después)
de haber probado el ideal, la victima esta
desesperada por recuperar la aprobacion y
confianza.

- Introduccion de dudas sobre la
capacidad y legitimidad del liderazgo
enemigo

- Criticas constantes y campanas de
desprestigio

- Manipulacién de hechos para
mostrar al enemigo como
incompetente o malintencionado

Generar confusion, reducir la moral

vy la cohesion del enemigo, y hacer

que el publico objetivo dependa de
la narrativa del manipulador para
obtener validacion y seguridad.

Descarte

En |a etapa final de descarte, la victima es
abandonada o minimizada cuando ya no es Util. En|
las operaciones de informacion, esto sucede a
menudo simultdneamente con la fase de

- Abandono de aliados o figuras
previamente exaltadas

- Cambiar la narrativa para centrarse
en un nuevo objetivo 0 amenaza

idealizacion de una nueva victima o grupo

olﬂ'etivu.

- Desvio de |a atencidn hacia nuevos
frentes de conflicto o distracciones

Deshacerse de los elementos o
narrativas que ya no son utiles,
mientras se redirige |la atencion
hacia nuevos objetivos o amenazas,
manteniendo el control sobre la
percepcion publica.

Nota: Elaboracién propia

El analisis de estas perspectivas revela la versatilidad del gaslighting

en el ambito militar, donde su aplicacion puede tener un impacto

significativo, por ello es crucial conocer los diversos métodos para

contrarrestar estas tacticas manipulativas. Entre las mas relevantes se

encuentran:

4.2.1 Generacion de Dudas Constantes Sobre Ideas y Acciones

Propias: Empleada para inducir dudas persistentes en los individuos

sobre sus propias ideas y acciones; manipulando la percepcion de la

realidad, y buscando erosionar la confianza en el propio juicio,

provocando que la victima cuestione continuamente la validez de sus

decisiones.
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Esta técnica permite desestabilizar al adversario, haciendolo dudar
de sus estrategias y acciones, lo que lleva a una paralisis decisional
reduciendo asi su eficacia. Por ejemplo, podrian enviar mensajes falsos
que sugieran que un reciente ataque fue un desastre, incluso si en realidad
fue un éxito; esto podria llevar a la fuerza militar a dudar de la validez
de todas sus decisiones anteriores, lo que podria resultar en una
disminucién de la confianza en sus propias habilidades y en las 6rdenes

de sus superiores.

4.2.2 Generar Sensibilidad Excesiva a las Criticas: El gaslighting
puede ser una herramienta poderosa para explotar la sensibilidad
excesiva a las criticas, amplificando la susceptibilidad de un individuo,
generando dudas constantes sobre sus propias capacidades y decisiones;
al enfatizar de manera manipuladora fallos o errores, incluso cuando son
minimos o inexistentes, el gaslighting induce una percepcion
distorsionada en la victima, haciéndola cada vez mas vulnerable a la
autocritica y menos segura de su juicio; en un contexto militar, esta

estrategia puede erosionar la confianza de los lideres en sus habilidades.

Un ejemplo de gaslighting orientado a explotar la sensibilidad
excesiva a las criticas podria involucrar la “manipulacion” de informes
para destacar de manera desproporcionada errores tacticos menores
cometidos por comandantes en el campo. Estos informes, distribuidos
deliberadamente entre los mandos, podrian sugerir que tales errores son
sintomas de una incompetencia mas profunda. Esta estrategia no solo
aumentaria la autocritica entre los lideres, sembrando dudas sobre su

capacidad de mando, lo que puede llevar a una toma de decisiones
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vacilante y a la pérdida de confianza en sus propias habilidades; a nivel
operacional, esta erosion de la confianza puede afectar la toma de
decisiones, donde los lideres se vuelven excesivamente cautelosos,
evitan asumir riesgos innecesarios, llegando a depender de la aprobacion

de superiores, comprometiendo la eficacia de las operaciones militares.

4.2.3 Ocultacion de Informacién: La ocultacion de informacion se
convierte en un problema critico cuando al percibir la manipulacion
constante de informacién por parte del adversario, se comienza a retener
o distorsionar dicha informacion. Este comportamiento puede surgir del
temor a ser cuestionados de incompetencia. Por ejemplo, en un escenario
donde la informacidn es continuamente distorsionada por el enemigo, los
miembros de una unidad podrian optar por no informar detalles
relevantes a sus superiores, preocupados por las repercusiones de actuar
sobre datos potencialmente falsos; el impacto de esta conducta puede ser
perjudicial dado que la falta de comunicacién dentro de la unidad,
comprometeria la efectividad y la toma de decisiones en situaciones

criticas.

4.2.4 Dificultad Para Tomar Decisiones: La dificultad para tomar
decisiones es una manifestacion comun de la manipulacién de
informacion, donde la continua distorsién de datos podria socavar la
confianza de la fuerza militar en su propio juicio. Esta situacion podria
llevar a la fuerza a dudar incluso en decisiones basicas, como identificar
el momento adecuado para abrir fuego, por temor a que sus percepciones
estén erradas debido a la desinformacion; en un entorno donde la

informacion es constantemente manipulada, la duda en torno a
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decisiones fundamentales puede paralizar la capacidad de reaccion. Al
respecto, el impacto de esta falta de confianza sera critica, dado que la
incapacidad para tomar decisiones oportunas y precisas podrian llegar a
comprometer la efectividad en situaciones donde la rapidez y la certeza

son esenciales para el éxito.

4.25 Generar un Sentimiento de Ineptitud: Generar un
sentimiento de ineptitud es una tactica donde la manipulacién constante
podria llevar a que los soldados se perciban a si mismos como
incompetentes, a pesar de sus verdaderos esfuerzos. Por ejemplo, si los
soldados reciben informacion falsa que sugiere que sus esfuerzos estan
fallando, podrian comenzar a cuestionar su capacidad para cumplir con
éxito sus objetivos; este sentimiento de ineptitud podria ademas
erosionar su confianza y moral, llevando a una disminucion de la
motivacion y la voluntad para actuar, al considerar que sus esfuerzos son
en vano. Como resultado, la cohesién y la eficacia de la unidad podrian

verse comprometidas, afectando el desempefio en el campo de batalla.

4.3 El empleo de Fake News

En la actualidad, la proliferacion de informacion erronea persistira
debido al facil acceso a una abundancia de recursos y a la utilizacion del
hiper enfoque en los mensajes, factores que obstaculizan la verificacion
de fuentes, autores, origen, medios de difusion, impacto y credibilidad
de la informacion. El grupo de investigacion Tandoc Et Al (2018) ha
identificado en la literatura seis categorias de noticias falsas, las cuales

se presentan en la siguiente tabla:
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Tabla 5
Estrategias de desinformacion en contextos militares

Dissti;:;ilgl::;:n Descripcién Ejemplo en InfoOps en Operaciones Militares
Uso de elementos de humor o Creacion de un video humoristico que exagera las
Satira exageracion para ridiculizar o debilidades del adversario para desmoralizar a sus
criticar un tema o entidad. seguidores.
Similar a la sétira, pero utiliza Publicacion de un falso discurso en redes sociales,
Parodia informacion no objetiva para modificando sus palabras para hacer que un lider parezca
inyectar humor y ridiculizar. incompetente o ridiculo.

Creacion de noticias sin base
objetiva pero presentadas en
formato de noticias legitimas para
aparentar veracidad.

Difusién de un informe falso respecto a una supuesta
victoria militar del adversario, utilizando gréficos y
formatos de noticias oficiales para engafiar al pablico.

Fabricacion

s 15 < Alteracion de imagenes de una fuerza enemiga para hacer
- e Adulteracién de noticias visuales " i
Manipulacién 3 3 A que parezcan estar cometiendo actos de brutalidad, con
para distorsionar la realidad. 5 SN
el fin de socavar su legitimidad.

Promocion de un producto, Utilizacién de anuncios en medios digitales que
Publicidad empresa o idea, generalmente con | promueven la narrativa de una intervencién militar como
fines comerciales. una operacion de paz, para ganar apoyo internacional.

Informacién creada por entidades | Difusidon de mensajes a través de medios estatales que
Propaganda politicas para influir en las justifiquen las acciones de las propias fuerzas armadas
percepciones publicas. para mantener el apoyo popular.

Nota: Elaboracién propia

La viabilidad de estas categorias se analiza en funcion de los
hechos; por ejemplo, la sétira presenta ciertas desviaciones, mientras que
las parodias y las noticias fabricadas incorporan un amplio contexto

social que se confunde con la ficcion (Tandoc et al. 2018).

Las INFOOPS han evolucionado a lo largo del tiempo, siendo
actualmente las acciones mas prominentes en la conflictividad moderna.
Con la globalizacion, se ha consolidado la conexion directa con casi toda
la poblacién, llegando directamente al usuario final, reflejandose en la
denominada "dimension de la informacion™; empleando diferentes
canales de comunicacion para influir en la moral, siendo la propaganda
una de sus principales tacticas; la cual actualmente digitalizada, ha

aprovechado las RRSS para mejorar su rendimiento en términos de
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impacto y masificacion de contenido.

Por ejemplo, X (otrora Twitter), que surge como una plataforma a
través de la emision de mensajes que pueden llegar a millones de
personas de manera instantanea, generando interacciones que permiten

construir redes con el objetivo de difundir contenidos persuasivos.

No obstante, también se ha observado el surgimiento de las "fake
news", que buscan propagar mensajes con objetivos mayormente
politicos; tal es el caso de la difusién de un video en la red social X “en
el que varios nifios aparecian en el interior de una jaula (ver Figura 4),
bajo el titulo ‘Nifios israelies cautivos en Gaza’, haciendo referencia a la
toma de rehenes perpetrada por Haméas. No obstante, esta informacion es
falsa” (Badillo, 2023).
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Figura 4
Ejemplo de Fake News: Nifios israelies cautivos en Gaza

% Dani Lerer @

n, el video de los nifos en jaulas no es de nifos
Israelies en poder de Hamas
El video seria anterior 3 esta masacre, no difundan fakes, por favor

Nota: Cuenta de Twitter de Dani Lerer (@danilerer)

Al respecto, se puede evidenciar que la plataforma X presenta una
doble faceta: por un lado, es utilizada como una herramienta de
propaganda moderna, aprovechando la expansion del mensaje en el
ambito internacional o nacional, segun el objetivo estratégico y, por otro,
“adopta caracteristicas de una Oficina de Informacion Publica (P10),
especialmente en las cuentas oficiales de autoridades o lideres de
opinién, quienes aspiran a mantener una linea comunicacional clara y
contrarrestar el efecto de la propaganda y las fake news” (Cesim, 2022).
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Este fendmeno se ha evidenciado durante la guerra ruso-ucraniana,
donde las partes involucradas han utilizado X para expandir sus mensajes
y acciones politico/diplomaticas, ya sea apelando al pablico occidental o
nacional, segun sus objetivos estratégicos. En el contexto
contemporaneo, el uso de RRSS se ha convertido en un activo estratégico
para las operaciones de informacién, marcando la evolucion de la guerra
psicoldgica desde los panfletos hasta los contenidos digitales, llegando a

la mente de miles de usuarios en cualquier momento y lugar.

En ultima instancia, la esencia de la ‘guerra psicologica’ persiste,
pero la consolidacion del multidominio y las tecnologias han permitido
expandir en tiempo, presencia y precision las herramientas para el
desarrollo de INFOOPS, desafiando los limites de lo posible segun la
imaginacion de quienes las conducen. Segun Deutsche Welle (2023), el
conflicto entre Israel y Hamas ha estado marcado por una ola de
desinformacion en linea, siendo necesario contar con herramientas para
distinguir lo que es verdad y lo que es falso. Un ejemplo de esto lo
encontramos en la "Operacion Espadas de Acero”, la cual se presenta
como una respuesta militar que utiliza los diversos dominios y
dimensiones de la guerra moderna, con especial atencion al subsuelo,

donde se sabe que Hamas opera a través de tineles.

El énfasis en la dimension de la informacion subraya la relevancia
de la percepcion puablica y la narrativa para el éxito de una operacion

militar; al respecto, se puede evidenciar que:
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“La guerra de la informacion tendra un papel clave, ya
se ha visto como Hamas utilizo redes sociales para visibilizar
sus acciones, al mismo tiempo Israel hace lo propio
configurando su escenario, dando a conocer lo violento que
sera su operacion, con dafio a civiles y que serd consecuencia
de lo que sucede, finalmente busca también el apoyo

internacional y justificar su accion” (Provis, 2023, p. 4).

En este ambito, se observa que la propagacion de falsificaciones
suscita indignacion, donde la informacion falsa puede ser controvertida
y perturbadora, contando con un potencial para generar emociones como
ira y tristeza, lo que podria influir en las posturas adoptadas respecto al
conflicto; reconociéndose que las “fake news” son particularmente

efectivas cuando despiertan emociones fuertes.

El psicologo Lewandowsky senald: “las noticias falsas tienden a

n

generar indignacion en el receptor”, agregando, "...y sabemos que la
gente, le guste o no, interactda con informacién que provoca indignacion,
eso hace que sea mas probable que se vuelvan virales" (Lewandowsky,
2023, como se cito en Gorridn, 2023). Para abordar este fendmeno, sera
crucial aplicar un enfoque cauteloso al acceder a la informacion; algunas
preguntas claves que podrian ayudar a evaluar su veracidad incluyen:
¢como afecta emocionalmente este contenido?, ;refuerza mis puntos de

vista?, ¢quién podria beneficiarse al difundir esta historia y por qué?,
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¢cexisten indicios de un origen dudoso?

En tiempos de guerra, las RRSS y los motores de busqueda han
dificultado la verificacion de la informacion y debilitado el vinculo con
fuentes confiables, por lo que es crucial examinar la fuente, verificar
cuentas y buscar informacion adicional para detectar sesgos. Las
blusquedas inversas pueden ayudar a rastrear el origen de imagenes
manipuladas, y el analisis critico es esencial para evitar la propagacién

de informacién engafiosa en estos contextos.

5. Las Caracteristicas Para una Influencia Eficaz

La influencia eficaz es un tema central en la psicologia social; al
respecto, diversos estudios han identificado una serie de caracteristicas
clave’que facilitan la influencia sobre individuos y audiencias. Las mas

relevantes se encuentran definidas en la siguiente tabla:

7 La credibilidad, la relevancia del mensaje, la claridad y simplicidad, la repeticion y
la apelacion emocional.
168



Tabla 6

Factores Claves de la Persuasion en las Operaciones de Informacion
(INFOOPS)

Factor de
Persuasion

Descripcién

Aplicacién en InfoOps

Credibilidad

Se basa en la competencia y la confiabilidad. Una
fuente percibida como competente y confiable es
mas capaz de persuadir a su audiencia.

Establece una base sélida para la persuasion,
facilitando la aceptacion del mensaje.

Serefiere a su capacidad para resonar con las

La relevancia asegura que el mensaje capte la

Repeticion

procesado y recordado.

La repeticién aumenta la familiaridad y la
preferencia por el mensaje a través del efecto de
mera exposicion, aunque el exceso puede causar

saturacion.

Relevancia necesidades, intereses y preocupaciones de la . ) , .
) o . atencion e interés de la audiencia, incrementando
del Mensaje audiencia, aumentando su motivacion para R N
su impacto persuasivo.
procesarlo.
Los mensajes claros y directos son mas Mensajes claros y bien estructurados son mas

Claridad y persuasivos porque reducen la carga cognitiva, efectivos para comunicar ideas, aumentando la

Simplicidad permitiendo que el mensaje sea facilmente probabilidad de aceptacion por parte de la

audiencia.

Refuerza el mensaje, aumentando la probabilidad
de que sea recordado y aceptado, pero debe ser
utilizada con moderacion para evitar efectos
negativos.

Apelacién
Emocional

Los mensajes que evocan emociones,
especialmente positivas, pueden aumentar la
receptividad hacia el mensaje, pero deben
manejarse con cuidado para evitar
manipulaciones.

Las emociones intensas influyen en la percepcion y
aceptacion de los mensajes, siendo una
herramienta poderosa en la persuasion si se utiliza
de manera ética y efectiva.

Nota: Elaboracién propia

Aunque estas caracteristicas son fundamentales, su aplicacion

deberd ser evaluada en funcion del contexto y audiencia.

En

consecuencia, su credibilidad permitird establecer una base sélida para

la persuasion, mientras que la claridad y simplicidad asegurara que el

mensaje sea accesible. Por su parte, la repeticion y la apelacion

emocional podrian amplificar el impacto del mensaje; no obstante, su

uso deberd ser equilibrado para evitar efectos adversos como la

saturacién o la manipulacion.
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5.1 Requisitos y limitaciones para influir

Para que la influencia sea efectiva, sera fundamental comprender

las caracteristicas del mensaje y el perfil de la audiencia a quien va

dirigida; lo que permitira adaptar la comunicacion a las necesidades,

intereses y valores de los receptores, aumentando la probabilidad de que

el mensaje sea recibido positivamente. La tabla 7 presenta los requisitos

fundamentales para lograr una efectiva capacidad de influencia:

Tabla 7
Pilares fundamentales para influencia efectiva en el contexto de las
INFOOPS
Factor de = s e -
Descripcion Aplicacién en la Influencia Fuente
Influencia
Un conocimiento profundo
de la audiencia permite Adaptar el mensaje a las
crear mensajes ajustados caracteristicas especificas del y
.. Petty y Cacioppo
Conocimiento a sus intereses y receptor facilita la conexién con la

de la Audiencia

preocupaciones,

audiencia, aumentando la

(1986); Krosnick y

relaciones de confianza a
largo plazo.

y promoviendo una influencia
sostenible.

Pe! 1995
aumentando la relevancia | probabilidad de que el mensaje sea By )
y efectividad de la persuasivo.
persuasion.
La consistencia en el .
R Mantener la coherencia entre las
mensaje refuerza la X
i . palabras y las acciones refuerza la
credibilidad, mientras que b e A
Consistencia y o . |percepcién de autenticidad, mientras e
) la adaptabilidad permite . Cialdini (2009)
Adaptabilidad . ) , | que la adaptabilidad asegura que la
ajustar el mensaje segiin | | i
. ., influencia se mantenga relevante y
la retroalimentacién y el )
: efectiva.
contexto cambiante.
Actuar de manera ética en| La influencia basada en principios
la comunicacidn protege | éticos es mas aceptada y respetada,
Eticaen la la dignidad de la reduciendo el riesgo de rechazo o Beauchamp y
Influencia audiencia y fomenta resistencia por parte de la audiencia,| Childress (2001)

Nota: Elaboracion propia
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Sin embargo, a pesar de estos principios, existen diversas

limitaciones (Tabla 8) que derivan de diferentes teorias psicoldgicas y

que podrian afectar la capacidad de influencia:

Tabla 8
Limitaciones en el proceso de influencia

Limitacién

Descripeidn

Teordas/Autores

Relacidn con InfoOps

Eiemplo en InfaOps

Resistencia
del Receptor

Las personas tienden a
resistirla influencia
cuando perciben el
mensaje como una

amMenazaa sus creencias

o valores preexistentes

TeoHa de la Resistencia Psicolégica
Brehm (1966); Petty y Cadioppo
(1986)

En InfoOps, los adversarios o la
poblacidn ebjetive pueden resistr
lainfluencia si el mensaje vaen
contrade sus creendas profundas o
su cultura

Enunaoperacidn militar, €i se
intentainfluir en una comunidad con
fuertes creencias religiosas, un
mensaje que contradice esas
creencias podria serrechazado
automaticamente

Sobrecarga de|
Informacién

Lz exposicién a grandes
cantidades de
informacidn puede
redudrlacapaddad de
procesamiento yla
efectividad de la
influencia,

Teor(ade la Sobrecarga de
Informacién - Alvin Toffler (1970);
Teor(a del Procesamiento de la
Informacién - Miller (1956); Epstein
(1996)

Durante |as InfoOps, una
sobrecarga de informacion puede
saturar a la audienda, dificulando
gue los mensajes clave se asimilen

yrengan el impacto deseado.

Enunacampafiade desinformacién,
inundarlas redes con informacién
contradictoria puede onfundira la
poblacién, hadendo que ignoren
todos los mensajes, incluidos los
correctos.

Desconfianza

La percepeitn de que el
mensaje essesgado o
manipulado puede
reducirsuimpacto y
crear barreras
perceptuales que
dificultan lapersuasién.

Teorla de la Atribucién - Heider
(1958); Teorfade |a Credibilidad de
la Fuente - Hovland B Weiss
(1951); Gillespiey A. N. A.(2015)

Ladesconfianza enlafuente de
informacidn es un desafio critico en
Info0ps, donde |a credibilidad de la
fuente es clave parala aceptacidn

del mensaje.

Enunamisidn de estabilizacidn, sila
poblacién no confla en las fuerzas
militares, los mensajes destinados a
ganar su apoyo pusden ser
ignorados o rechazados por
completo.

Factores
Individuales

Las diferencias
individuales, como la
personalidad y las
experiencias previas,
influyen en cdmo se
recibe y procesaun
mensaje, afectando |z
efectividad de la
influencia.

Teorfadel Autoconcepto - Rogers

(1951); Teorfa de la Comunicacién

Interpersonal - Berger & Calabrese
{1975); Funder (2001)

En InfoOps, los mensajes deben ser
adaptados a las caracteristicas
individuales del piblico objetive
paramaximizarsu efectividad y
evitarinterpretaciones eméneas.

Enunacampafade influencia
dirigida a lideres locales, teneren
cuentasu historia personal y sus
motivaciones puede determinare!
éxito o fracaso de laoperacidn

Tiempoy
Medio de
‘Comunicacién

Eltiempo y el canal de
comunicacién elegido
50N cruciales para captar
la atencidn del pablicoy
asegurarque el
mensaje tenga el
impacto deseado.

Teorfa de laMedia Rica - Daft &
Lengel (1986); Teorla del Framing -
Goffman (1974); Thurlow, Lengely

Tomic(2004)

Seleccionar el momento y medio
adecuados en InfoOps es vital para
gue &l mensaje [legue de manera
efectiva ala audienda,
considerando el contexto operativo
y lasituacdn actual

Durante una crisis, un mensaje
difundido a través de redes sociales
entiempo real puede sermés
efectivo gue un comunicado oficial
que tarda horas en serpublicado por
los medios

Nota: Elaboracién propia

Por lo tanto, para lograr una influencia eficaz, sera indispensable

un entendimiento profundo de la audiencia, mantener la consistencia y

adaptabilidad en la comunicacion, y actuar de manera ética.
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No obstante, las limitaciones® podrian afectar la efectividad de la
influencia; siendo necesario, diseflar estrategias de comunicacion

persuasiva que sean tanto impactantes como respetuosas.

6. Consideraciones Eticas en el Ambito de las INFOOPS

En las INFOOPS, la dimension humana es esencial cuando se
emplean enfoques psicoldgicos centrados en la comunicacion y la
persuasion. Estas operaciones buscan alterar las PAC tanto de fuerzas
adversarias como aliadas, afectando la moral, la cohesion y la
legitimidad ante la opinion publica; sin embargo, el uso de técnicas de

persuasion plantea dilemas éticos importantes.

El uso de técnicas de manipulacion y persuasion puede plantear
problemas éticos significativos, como la explotacion de vulnerabilidades
psicoldgicas o la difusion de informacion engafiosa, las cuales pueden
dafar los objetivos de la operacion y la credibilidad de las fuerzas
involucradas. Por lo tanto, es esencial aplicar principios éticos: la
proporcionalidad exige que las operaciones eviten causar dafio
innecesario; la necesidad indica que solo se deben usar técnicas
intrusivas cuando no haya alternativas; y la transparencia es clave para
mantener la confianza pablica e internacional, alineada con el Derecho

Internacional de los Conflictos Armados (DICA).

Por otra parte, el gaslighting y la desinformacidn, aungque pueden

8 Resistencia del receptor, la sobrecarga de informacion, la desconfianza, los factores
individuales y las consideraciones sobre el tiempo y el medio de comunicacion.
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ser herramientas efectivas, conllevan riesgos como la erosion de la
confianza, afectando negativamente la moral de la poblacion. Estas
técnicas deben ser manejadas con extremo cuidado para evitar efectos

adversos que superen los beneficios estratégicos.

Asi también, la empatia, cuando se usa éticamente, puede ser una
herramienta poderosa en la persuasion; reconocer y validar las
emociones del pablico sin exacerbarlas destructivamente es esencial para
una influencia responsable. Ademas, el contagio emocional en las redes
sociales debe ser manejado cuidadosamente para evitar impactos

negativos en la salud mental y el bienestar de la poblacién.

La propagacion de noticias falsas en redes sociales plantea desafios
éticos, ya que compromete la confianza en los medios. Las INFOOPS
deben basarse en la veracidad y honestidad para no manipular
negativamente la percepcion publica. En consecuencia, seguir principios
éticos permitirda asegurar que la persuasion respete la dignidad de la
audiencia, alineandose con los valores del DICA y promoviendo una

comunicacion responsable.

Conclusiones

El presente capitulo subraya la importancia de integrar principios
psicologicos en las INFOOPS para potenciar su efectividad en los
conflictos contemporaneos; el trabajo revela como la gestién y el control
de la informacion se han transformado en componentes estratégicos
esenciales en las operaciones militares, capaces de impactar tanto en el

adversario como en las propias tropas.
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Derivado de lo anterior, integrar enfoques psicolégicos como la
comunicacion, la influencia y la persuasion no solo permitira facilitar la
modificacion de PAC, sino que también fortalecer la cohesion y moral

interna, proporcionando una ventaja estratégica significativa.

La eficacia de estas operaciones dependera en gran medida de la
comprension de las dinamicas psicologicas® y sociales, las cuales
deberén ser cuidadosamente consideradas para superar las resistencias

inherentes al ser humano ante la manipulacién informativa.

Asi también, el uso de diferentes formas de persuasion'®, amplia la
capacidad de las INFOOPS para impactar en diversas PAC, adaptandose
a distintos contextos y audiencias; en un entorno cada vez mas
digitalizado, la correcta aplicacion de estos principios serd fundamental
para mantener la eficacia y cohesion de las propias fuerzas, y evitar ser

influenciados por el adversario.

Por otra parte, es imperativo abordar los dilemas éticos asociados
a estas operaciones, asegurando que su implementacién se guie por un
marco ético riguroso que respete los principios fundamentales de
conducta militar. Por lo tanto, se puede concluir que el enfoque
psicoldgico serd esencial para el éxito de las INFOOPS en el combate
moderno, integrando de manera estratégica comunicacion, influencia y

persuasion en todos los niveles de la conduccion militar.

En consecuencia, para avanzar en este campo, se recomienda

® La reactancia psicoldgica, la disonancia cognitiva y teoria de la inoculacion.
10 Racional, emocional, social, cognitiva y retérica.
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investigar el impacto ético de las técnicas de influencia y persuasion,
explorando como aplicarlas de manera que respeten los derechos
humanos y el DICA, manteniendo un equilibrio entre efectividad y
responsabilidad. Ademas, ser& necesario analizar en profundidad, como
las nuevas tecnologias influyen en las dindmicas de influencia en las
INFOOPS, para poder adaptar estrategias psicoldgicas a los entornos

digitales emergentes.

Asimismo, se deberéd profundizar en las técnicas para superar la
resistencia del publico a los cambios significativos en PAC, siendo
importante investigar como gestionar la disonancia cognitiva y facilitar
la aceptacion de nuevas ideas. La evaluacion de la credibilidad de las
fuentes y la adaptabilidad de los mensajes también es necesario,
permitiendo ajustar las estrategias de influencia en respuesta a la

retroalimentacion y cambios contextuales.
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