Capitulo 3

Desafios futuros de las Fuerzas de Operaciones Especiales. Una
nueva mirada en un contexto estratégico ambiguo

Sebastidn Jara Castillo*

Introduccion

Las fuerzas de operaciones especiales (SOF) tienen una organizaciéon compleja,
poseen un conjunto diverso de capacidades y una amplia gama de misiones. En
muchos aspectos, se trata de capacidades relativamente nuevas, que todavia estan
en proceso de formular respuestas respecto de como deben utilizarse.

Las fuerzas de operaciones especiales comprenden una amplia variedad de
habilidades cuidadosamente seleccionadas y altamente entrenadas. Su principal
atributo estd en la capacidad de operar e influir en forma transversal en las
diferentes dimensiones fisicas y entornos abstractos, a wun costo
comparativamente menor. Dicha relacién virtuosa entre los costos, efectividad,
baja huella tactica e innovacién ha sido considerada como una de las soluciones
mas eficientes del sector Defensa en las tltimas dos décadas a nivel global.

No es un hecho fortuito que actualmente los ocho paises con mayor gasto en
defensa de la OTAN han incrementado la inversion en fuerzas de operacionales
especiales desde un 1,4% a un 4% del presupuesto anual de defensa, lo que
demuestra la alta demanda por este tipo de unidades ante la necesidad de hacer
frente a amenazas no convencionales de rapida expansién en el mundo.

Desde el 11 de septiembre de 2001 hasta nuestros dias, las formas de empleo
de las fuerzas de operaciones especiales en el mundo occidental han sido
orientadas bajo el modelo impartido por los Estados Unidos, donde destaca el
combate al terrorismo e insurgencia en Medio Oriente (Nichols & Brands, 2020, p.
3). Sin embargo, la competencia geopolitica entre Estados Unidos y China ha
reconfigurado el panorama internacional y los desafios en la politica exterior
entre occidente y oriente (Mazarr, 2018).

Por esta razon, el presente capitulo invita al lector a reflexionar sobre los
desafios que tendran comandantes y planificadores en el empleo de las fuerzas de
operaciones especiales en conflictos futuros, con el objetivo de presentar una
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aproximacion sobre el tema en cuestion.

En capitulos anteriores del presente libro, se ha discutido cdmo los cambios en
el caracter de la guerra afectan a las nuevas formas de empleo de la fuerza. El
entorno internacional de los Estados ha evolucionado segin tres tendencias
interrelacionadas, las que configuran una nueva era de competencia y conflicto
entre los diferentes actores del sistema internacional (Jordan, 2020, p. 14).

Primeramente y, sin importar la envergadura de los participantes en el
conflicto, el desarrollo cientifico y tecnolégico ha permitido que una mayor
cantidad de actores sean capaces de disputar el control de todos los dominios,
espectro electromagnético y entorno de la informacién. En segundo lugar, el
entorno politico, cultural y tecnolégico ha provocado que el uso de la fuerza por
parte de los Estados cuente con una menor legitimidad, por lo que se han reducido
significativamente el tamafio de las fuerzas militares. Y finalmente, en tercer lugar,
este entorno estratégico complejo ha llevado a los diferentes actores a buscar
nuevos métodos o alternativas para el empleo de la fuerza militar, de tal forma
que éstas permitan afectar al adversario, sin sobrepasar el umbral del conflicto
armado (Blackwill & Harris, 2016).

A diferencia de las décadas anteriores, en la actualidad el mundo enfrenta una
era donde es dificil distinguir la competencia en paz con la conflictiva, entre los
diferentes actores internacionales. El combate a la insurgencia y el terrorismo, las
que sin lugar a duda mantienen su vigencia, pero, segin algunos autores ya no son
el foco de atencién en los problemas de seguridad internacional (Hicks, 2019). Sin
embargo, a pesar del cambio en dicho enfoque, las SOF continuaran
desempefiando un papel importante en todas las formas de conflicto posibles,
entendiendo que el éxito en su empleo futuro requiere de ampliar los margenes
sobre los roles y misiones que este tipo de fuerzas deberdan cumplir y sobre las
consecuencias subyacentes que estas decisiones tendran en su entrenamiento y
preparacion.

Alaluz de la problematica planteada, el presente capitulo sostiene que, ante la
necesidad de enfrentar nuevas formas de conflicto, el empleo de las SOF debe
extender su margen de tareas, desde un enfoque centrado en el empleo tactico en
el campo de batalla hacia un enfoque de empleo orientado al cumplimiento de
tareas desde una etapa de competencia conflictiva (zona gris) entre Estados, sin
sobrepasar el umbral del conflicto armado.

Para sustentar lo anterior, en el primer acdpite se describird el entorno
estratégico que enfrentan los Estados y las ventajas que ofrecen las SOF para
enfrentarlo. Seguidamente, en el segundo acdpite, se presentard una breve
descripcion de las nuevas formas de conflicto, algunas alternativas de empleo de
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este tipo de fuerzas en la zona gris y las ventajas que este tipo de fuerzas ofrecen
como herramienta de gestiéon de crisis. Finalmente, se propondran algunas
conclusiones generales.

Las SOF y el nuevo escenario estratégico para la Defensa.

La legitimidad del empleo convencional del instrumento militar

Los casos de guerra convencional como Irak y Afganistdn evidenciaron la
influencia que el explosivo desarrollo tecnolégico a nivel global ha causado en este
complejo fenémeno. La precision de los sistemas de armas y la discriminacion de
objetivos son considerados un requisito para el empleo del instrumento militar en
cualquiera de sus circunstancias, debido al casi inmediato acceso a la informacién
de los diferentes conflictos, por parte de la opinién publica (Echeverria, 2020). En
otras palabras, para derrotar al adversario y mantener la legitimidad, tanto en el
ambito interno como a nivel internacional, se requiere el desarrollo de fuerzas que
sean capaces de aplicar la fuerza exacta conforme al grado de resistencia de su
adversario.

A su vez, la naturaleza indefinida de redes insurgentes, delictuales y enlaces
internacionales del crimen organizado y terrorismo hacen mas complejo
determinar el resultado de los conflictos en términos binarios de victoria y derrota
(Gray, 2012, p. 25). En consecuencia, se requiere el desarrollo de herramientas
que permitan influir en los sistemas de informacién del adversario y el desarrollo
de sistemas de armas de alta precision, que puedan ser empleados sin la necesidad
de traspasar el umbral del conflicto convencional, como la ocupacién de un
territorio.

A simple vista, las SOF parecen una alternativa eficiente para contribuir al
logro de lalegitimidad del empleo del instrumento militar. Un objetivo transversal
en todo conflicto es lograr que el ciudadano considere deseable y justificado el
empleo de la fuerza controlada sobre un adversario claramente identificado. Bajo
este contexto, el principal desafio para las SOF es aumentar el grado de
transparencia de sus procesos de entrenamiento y capacidades efectivas, con la
intenciéon de incrementar el nivel de credibilidad en la poblacién civil y de los
tomadores de decisiones en el nivel politico. Esto, con la intencién de obtener la
legitimidad necesaria en el uso del instrumento militar, sin importar el escenario
en el cual se emplee dicha fuerza (Goverment Accountability Office, 2015).

En la actualidad, el uso de las SOF implica tanto la necesidad de discriminacion
y precision en la ejecucion de acciones, cuyos efectos, pueden alterar
significativamente el resultado del conflicto. No obstante, esta capacidad debe ser
complementada con una cultura de transparencia que, impacte positivamente en
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la percepcion de la opinién publica, con el fin de obtener la legitimidad al momento
de enfrentar amenazas volatiles, como la insurgencia y crimen organizado.

Ademas de fortalecer su amplio abanico de capacidades para la guerra
convencional, se requiere una mejor vinculacién con las autoridades y poblacién
civil, mediante el aumento de la trasparencia, credibilidad y prestigio de sus
capacidades en el combate contra la insurgencia y delincuencia organizada, a
partir de las ventajas comparativas que estas unidades ofrecen, en combinacién
con las nuevas tecnologias y el ambiente de la informacién.

En este entorno complejo, las capacidades de las SOF permiten al Estado atacar
legitimamente a un enemigo, que no tiene un rostro definido y que ademas puede
combatir con formas sorpresivas, no restrictivas de las fuerzas convencionales.

El problema de legitimidad en el empleo de la fuerza militar debe ser una
preocupacion de los tomadores de decisiones al mas alto nivel de un Estado.
Actualmente, el contar con legitimidad en el uso de la fuerza es un asunto que
sobrepasa la cantidad de bajas evitadas o el apego al Derecho Internacional
Humanitario; a saber, el obtener y mantener la legitimidad en el empleo de la
fuerza puede ser el factor decisivo, para imponer la voluntad sobre el adversario.
Afortunadamente, la multiplicidad de capacidades potenciales de las SOF ofrece
innumerables alternativas para interactuar con la sociedad e incrementar la
credibilidad y prestigio del instrumento militar.

La reduccién de presupuestos y la inversién en Defensa.

Las SOF estan formadas por una gran variedad de unidades cuidadosamente
seleccionadas y altamente entrenadas, con diferentes habilidades y competencias.
Sin embargo, las SOF en las diferentes Fuerzas Armadas del mundo occidental
comprenden, normalmente, entre el 3.2% y 6.1% de la fuerza total disponible de
un Estado para la defensa (Cancian, 2018). Es decir, siguen siendo una fuerza
reducida en el contexto general, con capacidades especificas y claramente
delimitadas, por lo que su empleo debe ser cuidadosamente evaluado.

Dos caracteristicas principales del entorno nacional e internacional
pronostican la probabilidad de que en el futuro habra una mayor demanda de SOF
para alcanzar los objetivos de seguridad nacional de los Estados: 1) las presiones
presupuestarias que han afectado a los Estados a nivel global y; 2) 1a necesidad de
los Estados de mantener una capacidad potencial o efectiva de persuasién e
influencia sobre otros actores internacionales (Kaplan, 2019).

Innumerables factores (deliberados y fortuitos) nos han hecho testigos de las
continuas restricciones fiscales que sufren actualmente los Estados, lo que supone
un preadmbulo para el desarrollo de nuevos enfoques rentables, que fortalezcan la
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defensa nacional. En enero de 2012, el gobierno de Barack Obama emiti6 una
orientacidn estratégica de defensa que, entre otras cosas, daba prioridad a los
esfuerzos antiterroristas en curso y a la adopcién de "nuevos enfoques
innovadores, de bajo coste y de pequefia huella, a fin de lograr los objetivos de
seguridad” (The White House, 2017).

En este sentido, las SOF se han convertido en uno de los elementos mas
rentables del arsenal de defensa en el mundo, debido a su alto nivel de madurez,
resiliencia y alta cualificacién. Una ventaja de ellas es que son seleccionadas y
entrenadas para desplegarse en nimeros muy reducidos, ya sea en misiones
independientes o en colaboracién con otros actores, a través de un amplio abanico
de tareas, sin la necesidad de desencadenar un conflicto armado.

La conveniencia de su desarrollo en tiempos de restricciéon presupuestaria se
demuestra en que, a pesar del incremento sostenido en el presupuesto asignado a
este tipo de fuerzas en paises de la OECD, desde el afio 2010 hasta nuestros dias,
el promedio del presupuesto destinado al desarrollo y entrenamiento de SOF no
supera el 2,7% del presupuesto total en defensa (USSOCOM, 2019). Lo anterior,
demuestra la gran rentabilidad en términos de costos de inversiéon versus
beneficios obtenidos, considerando su contribucidn a los objetivos nacionales en
el actual contexto estratégico internacional.

La otra razo6n para proyectar una alta demanda futura de SOF es la prevalencia
continua de las amenazas irregulares a la seguridad internacional; es decir, hacer
frente a los tipos de amenazas para los cuales estas fuerzas especificamente fueron
concebidas. Las directrices estratégicas de defensa de las principales potencias
occidentales y otras evaluaciones de inteligencia prevén la persistencia de
amenazas irregulares por parte de actores no estatales, como terroristas,
insurgentes y redes criminales transnacionales, cada vez mas potenciadas por la
tecnologia y otras fuerzas de la globalizacién (The White House, 2017, p. 11).
Aunque el nudcleo de la organizacién Al Qaeda ha sido degradado
considerablemente, sus afiliados externos del medio oriente han incrementado su
cantidad y han logrado extender su presencia a otras zonas inestables del mundo,
como el sudeste de Asia y Africa.

También, es probable que nuevas amenazas estatales recurran a tacticas no
convencionales, para contrarrestar el poder convencional de estados mas
poderosos o estructuras supranacionales de seguridad como la OTAN (Begley,
2020).

Las misiones de operaciones especiales de pequefia envergadura tendran
probablemente una amplia gama de tareas en el futuro, debido a la pérdida de
protagonismo de las fuerzas convencionales como mecanismo de resolucién de
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conflictos a causa de las limitaciones en el empleo de su fuerza y los elevados
costos que su mantencién impone a los Estados.

En consecuencia, aunque el futuro escenario estratégico para la Defensa
augura una gran demanda de SOF, es importante sefialar que son un recurso
escaso. No se debe olvidar que estas fuerzas constituyen menos del 5% del total
de las fuerzas militares de los Estados, por lo que no pueden emplearse en todas
partes. Las fuerzas de operaciones especiales estan disefiadas para misiones que
las fuerzas convencionales no pueden llevar a cabo, como las que requieren operar
con un perfil bajo, detrds de las lineas enemigas o en lugares politicamente
sensibles (Cancian, 2018, p. 7).

Las Fuerzas de Operaciones Especiales y las nuevas formas de conflicto.

Las nuevas tendencias y la zona gris como espacio titil para emplear a las SOF.

Las nuevas tendencias de los conflictos armados han contribuido a ampliar los
margenes del campo de batalla en: tiempo (eliminando la linea divisoria entre una
condicién de paz y de guerra), en espacio (debido a la utilizacion de nuevos
dominios y entornos como el espacio, ciberespacio, espectro electromagnético e
informacién) y en la geografia, al integrar al espacio de batalla zonas urbanas de
alta densidad poblacional, lo que ha repercutido en el volumen de fuerzas
requerido.

En efecto, esta situacion de competencia continua entre Estados, sin recurrir al
conflicto armado, ha implicado que se integren acciones diplomaticas,
econ6micas, guerra no convencional y de la informacién en un ambiente
operacional ambiguo, donde la zona gris y los conflictos de baja y alta intensidad
se utilizan como piezas intercambiables de un mismo mecanismo, haciendo de la
disuasion y la gestion de crisis un problema atin mas complejo y desafiante para
los Estados.

En este sentido, el ambiente operacional futuro demanda del desarrollo de
cambios en los métodos y medios de empleo de la fuerza militar, que permitan
hacer frente a las nuevas formas de utilizacion del instrumento bélico.

No se trata de una férmula magica de empleo 6ptimo de las SOF. La cuestion
de fondo debe ser la claridad conceptual sobre como deben utilizarse estas fuerzas
en los conflictos actuales, a fin de obtener los mejores resultados; es decir, este
activo escaso debe ser utilizado para lograr fines que ninguna otra fuerza militar
pueda alcanzar. Sin una mayor claridad, existe el grave peligro de que las fuerzas
de operaciones especiales se empleen en un costoso juego permanente de ensayo
y error, sin obtener resultados significativos.

En el conflicto de la zona gris, la competencia estratégica entre dos o mas
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Estados (con sus respectivas diadas de conflicto) tiene lugar por debajo del umbral
del conflicto armado. El caracter esencialmente no violento del conflicto, salvo
episodios esporadicos que implican un uso limitado de la violencia, suele ser
deliberado por parte de los actores involucrados, especialmente por parte del
instigador (Mazarr, Understanding the Emerging Era of International
Competition, 2018).

El objetivo es evitar cruzar las lineas rojas que desencadenarian una escalada
militar con costes elevados y consecuencias imprevisibles (Jordan, 2020, p. 9).
Ademas, dado que el conflicto tiene lugar por debajo del umbral de la guerra, un
actor “débil” puede desafiar a otro que posea un mayor poder militar, mediante
un movimiento calculado basado en la paradoja estabilidad-inestabilidad.

El hecho de que un Estado disfrute del dominio de la escalada en un nivel de
conflicto no impide que sus rivales lleven la lucha a niveles inferiores y, de hecho,
puede incluso encausarlos a hacerlo (Milevski, 2019, p. 45) para alterar su
estabilidad mediante una maniobra deliberada en el ambiente de la informacidn.

El verdadero obstaculo para identificar la zona gris se encuentra en el otro
extremo; es decir, en distinguir un conflicto de zona gris de la competencia pacifica
llevada a cabo de acuerdo con el decoro y de buena fe entre Estados u otros actores
internacionales; en otras palabras, la competencia que tiene lugar en la politica
internacional dentro de parametros ampliamente aceptados.

El hecho de que los criterios sean inevitablemente subjetivos es precisamente
lo que confiere a esta opcién estratégica uno de sus rasgos caracteristicos: la
ambigliedad. Esta ambigiiedad deliberada dificulta la identificacién de actividades
hostiles y la articulaciéon de estrategias de respuesta militar bajo estructuras
convencionales, de ahi la importancia del desarrollo y ampliacion de tareas de las
SOF (Nichols & Brands, 2020, p. 8).

En efecto, los rasgos caracteristicos del conflicto de la zona gris son las
estrategias hibridas que implican el uso deliberado, multidimensional e integrado
de varios instrumentos de poder: politicos, econémicos, sociales, informativos,
diplomaticos y militares (Advaysory, 2017).

Dichas estrategias buscan aprovechar las oportunidades y explotar las
vulnerabilidades del adversario en estos diferentes ambitos para ejercer coercion
y degradar el proceso de toma de decisiones politicas de este tltimo, con el fin de
obtener una ventaja competitiva.

En el plano militar, el aspecto distintivo de las estrategias es que son
esencialmente simbdlicas y estan disefiadas con fines de coercion. Los paises las
utilizan como marcador, para intimidar u obtener ventaja en una escalada y,
excepcionalmente, para apoyar a terceros actores que sf utilizan la fuerza (HIcks,
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2019). Esta fuerza puede, rara vez, ser a gran escala en el marco de una guerra por
delegacion, en una diada de conflicto diferente a la del conflicto de la zona gris. Asi,
una caracteristica del conflicto de la zona gris es el uso mayoritario e integrado de
instrumentos no militares, bajo una légica de 1) asimetria de intereses y 2)
gradualidad en el empleo de los medios (Carpenter, 2017, p. 17).

En cuanto a la asimetria de intereses, es necesario mencionar que el conflicto
gira en torno a intereses muy apreciados por la parte que deliberadamente decide
entrar en la zona gris. Los beneficios previstos superan los costes de abandonar la
via diplomatica convencional, de sondear y manipular las lineas rojas cercanas al
conflicto armado.

La determinacidn del agresor en la zona gris constituye una ventaja si existe
una asimetria de intereses con respecto al otro actor. Cuando existe dicha
asimetria, el actor mas débil tiene mas posibilidades de lograr sus objetivos
porque asume riesgos y costes que, un rival mas poderoso y menos interesado en
el objetivo, no esta dispuesto a aceptar.

Por esta razoén, quien opera en una zona gris pretende evitar amenazar los
intereses vitales o existenciales del adversario, lo que hace mas dificil una
respuesta justificada militar por parte de éste, bajo los cinones convencionales
(Proxies and Americans Strategy in Africa, 2020). La asimetria de intereses
también afecta a la respuesta de las alianzas, dado que uno de sus elementos
vinculantes es la percepcidn de amenaza compartida, en funcidn de los intereses
en juego (Gray, 2012). Por lo tanto, es necesario utilizar nuevos mecanismos de
respuesta militar que se adapten a esta dindmica de asimetria y ambigiiedad.

Por otra parte, en cuanto a la gradualidad, el instigador del conflicto suele
adoptar una perspectiva a largo plazo y, por lo tanto, utiliza una abundancia de
acciones interconectadas disefladas para asegurar ganancias graduales. La
estrategia de la gradualidad tiene como objetivo evitar reacciones contundentes,
manipulando el umbral de respuesta del adversario y, al mismo tiempo, volcando
la situacién estratégica a favor del instigador, mediante la suma de efectos en el
largo plazo (Milevski, 2019).

La gradualidad refuerza la ambigiiedad, dado que la gravedad y la
interconexion de las diferentes acciones no siempre son evidentes para los
tomadores de decisiones politicos del adversario, sus aliados y sus respectivas
opiniones publicas, por lo que se requiere una fuerza militar capaz de transitar y
adaptarse rapidamente a las dindmicas de paz, competencia y conflicto como son
las SOF.
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Las SOF y las principales lineas de actuacién en la zona gris

Si bien es cierto que las posibles lineas de actuacion de las SOF en la zona gris
que se proponen en este apartado no obedecen a un modelo aplicable a todos los
posibles conflictos, se pueden considerar como una propuesta de innovacion, para
el desarrollo de nuevas capacidades y tareas que permitan explotar
vulnerabilidades especificas de un potencial adversario.

Estas lineas estratégicas de accidn estan orientadas a aumentar la cuota de
poder relativa del agresor, a menudo, reduciendo la del adversario. El poder del
adversario puede reducirse mediante la coercion, degradando su proceso de toma
de decisiones, generando confusion y division interna, a fin de reducir su eficacia
estratégica, o debilitarlo por medio del deterioro de su economia que, en ultima
instancia, desangran sus recursos y su determinacion; mientras, en algunos casos,
se continta con la cooperacién normal en otras cuestiones de interés mutuo,
profundizando la ambigiiedad de la competencia (Gompert & Binnendijk, 2016).

En opinién de autores como Michael Koffman, debido a su naturaleza
sincronizada, estas lineas de actuacion no siguen necesariamente una hoja de ruta
predefinida y detallada; por el contrario, bajo un enfoque no lineal, se
implementan multiples acciones simultdneas con la esperanza de que, de manera
aislada o la combinacidn de estas, exploten vulnerabilidades en el par competidor.
Es decir, la oportunidad y la rapida adaptacion al entorno tienen prioridad sobre
la implementacidn de estrategias previamente estructuradas.

A raiz de lo anterior, se proponen las siguientes lineas de accién donde las SOF
pueden contribuir en el desarrollo de una estrategia en la zona gris, reconociendo
que, ante la necesidad de privilegiar las capacidades no militares, estas fuerzas
normalmente no cumpliran un rol principal en todas las lineas.

Coercién a través del instrumento militar

La coercidn y la disuasion se han entendido tradicionalmente como conceptos
hasta cierto punto opuestos. Sin embargo, en este caso son complementarios, ya
que la amenaza del uso de la fuerza puede incluir ambos objetivos (Riihle, 2015).
Esta ambigiiedad puede resultar util en la zona gris, en el sentido de que una
medida presentada objetivamente como puramente disuasiva defensiva, puede
contener un sutil mensaje coercitivo, disefiado para delimitar las esferas de
influencia previstas y lograr el reconocimiento del estatus y aumento del prestigio
de potencia regional. Los intercambios internacionales, las demostraciones de
fuerzas, en especifico, una demostracién de capacidades militares para consumo
interno y externo, pueden dificultar facilmente la determinacion e interpretacion
de las intenciones subyacentes en un adversario potencial (Kaplan, 2019).
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La estrategia de los hechos consumados

La estrategia de los hechos consumados esta disefiada para conseguir una
ganancia especifica en un solo paso, sin intencién de retroceder, pero sin afectar
significativamente las percepciones del adversario (Gompert & Binnendijk, 2016).
Estas estrategias alteran el statu quo de forma repentina y colocan al adversario
en una posicion incomoda. El objetivo ya no es que las cosas sigan como siempre,
sino forzar la vuelta a la situacién anterior. Para que un hecho consumado
funcione, la ganancia debe ser limitada para que la victima prefiera dejar pasar las
cosas, en lugar de iniciar una escalada que podria acabar en guerra.

La ocupacion rusa de Crimea en el afio 2014 es un caso paradigmatico de un
hecho consumado debido a que, con un uso minimo de fuerzas, Rusia destrozo la
estrategia de disuasion de Ucrania (e incluso de la OTAN) (North Atlantic
Organization, 2018). Los hechos consumados no se limitan a la ocupacién de
territorio y pueden incluir otras acciones, como los ataques aéreos de Israel contra
instalaciones nucleares en Irak en 1981 y en Siria en 2007, interrumpiendo en
ambos casos los programas de proliferacion de armas. Aunque implicaron un uso
especifico de la fuerza, estos dos casos formaron parte de la zona gris del conflicto,
dado que ninguno de ellos se convirtié en un conflicto armado.

Acciones agresivas de inteligencia

Las actividades de inteligencia de los Estados contra otros Estados es una
practica comun. Por muy estrechas que sean sus relaciones, siempre habra esferas
de competencia politica o econdmica en las que la inteligencia ofrezca una ventaja
comparativa. Sin embargo, estas actividades se vuelven mas agresivas en la zona
gris e incluyen multiples intentos de infiltracién en los servicios rivales, amplias
campaifias de ciber-espionaje dirigidas a organismos publicos y privados en
terceros paises y operaciones encubiertas de los servicios de inteligencia, a fin de
apoyar la injerencia politica y mediatica (Mazarr, Hornung, Pezard, & Kepe, 2019).
Como se observa, en este tipo de acciones, el protagonismo y la mayor carga de
planificacién y ejecucion la tienen los organismos y servicios de inteligencia, no
obstante, las SOF podran contribuir a dicho esfuerzo cuando se requiera un mayor
volumen de medios de obtencién o un mayor nivel de seguridad y proteccién de
agentes, durante las operaciones con alto grado de complejidad en las capacidades
anti-acceso y de negacion de area (A2/AD) por parte de los adversarios.

Ciberataques
Los ciberataques a entidades publicas y privadas tienen como objetivo no sélo
intimidar y provocar confusion en los procesos de toma de decisiones politicas;
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sino que también, exponer publicamente la vulnerabilidad del adversario. Los
ataques pueden adoptar diversas formas, desde la denegaciéon temporal del
servicio en sitios web institucionales hasta acciones mucho mas graves dirigidas
a infraestructuras criticas. También, se incluyen en esta categoria las acciones de
ciberespionaje econdémico por parte de diferentes agencias, para reducir los costes
de investigacion y desarrollo de un pais, apropiandose de los avances realizados
por empresas de otros paises, una acusacién que se hace frecuentemente a los
servicios de inteligencia y operaciones especiales chinos. La dificultad para
confirmar la autoria de estos episodios se debe al uso de estrategias
deliberadamente ambiguas (Jordan, 2020).

Parte de la contribucién de las SOF para hacer frente a los problemas del
ciberespacio, consiste en aprovechar mejor las propias caracteristicas de estas
fuerzas, mediante su adaptacion a la naturaleza dinamica e incierta de las acciones
en este dominio. El valor de su pequefia huella tactica, ejercida a través de una red
global de SOF aliadas proporcionan un compromiso persistente, como una
respuesta discreta y rapida, frente a problemas de cambio continuo. Estas mismas
fortalezas proporcionan nuevas oportunidades no convencionales y opciones
asimétricas que deben desarrollarse e integrarse en ciberestrategias nacionales.

Las SOF deberan emplear el ciberespacio como medio, para comprender mejor
las voluntades que impulsan la accién y el comportamiento humano de sus
potenciales adversarios, y deberan ser capaces de utilizar el ciberespacio como
vehiculo para identificar los posibles conflictos con mayor antelacién, aprovechar
las oportunidades para dirigirlos y, eventualmente, frenar la violencia (Duggan,
2016, p. 75).

Sintetizar datos técnicos objetivos con la comprensién humana que es
subjetiva, permitira que las SOF desarrollen un entendimiento mas profundo de
las situaciones globales y regionales. A su vez, les permitira generar nuevas ideas
y enfoques no convencionales, tales como: reclutar personas y rescatar aspectos
positivos del comportamiento humano, la accién descentralizada y participativa
en operaciones de influencia, y orientar de mejor forma, acciones coercitivas en
contra de sujetos o actores especificos.

Operaciones de influencia

Consisten en la construccién y difusiéon de meta-narrativas, para afectar a los
procesos de toma de decisiones de otros Estados, con el fin de favorecer los
intereses del instigador de las operaciones y deslegitimar las instituciones del
adversario. Las meta-narrativas circulan en el espacio publico, en forma de
informacién sesgada o falsa, dirigida a un publico objetivo que apoya las
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posiciones del difusor.

Este tipo de acciones se refuerzan en las redes sociales, a través de sinergias
con otros individuos y grupos que comparten un adversario comuin o una causa
similar. La multiplicidad de canales de difusion, el uso generalizado de las redes
sociales y los avances en inteligencia artificial aumentan sustancialmente el
alcance de dichas operaciones. El empoderamiento de grupos e individuos, que
pueden coordinarse entre si y actuar de forma eficaz y econémica, gracias a la
tecnologia, multiplica los efectos de las operaciones (Milevski, 2019). Esta
dimension del cambio social y politico aporta muchos aspectos positivos y, al
mismo tiempo, crea oportunidades para la incorporacion de nuevas alternativas
de empleo de las SOF, tales como, medios de obtencién de informacién o sensores
de percepcion de la opinién publica al momento de ejecutar este tipo de
estrategias en la zona gris.

Coaccién econémica

La coaccién econémica consiste en practicas comerciales y financieras que
refuerzan la presion politica. También en este caso existen diferentes grados, que
van desde las decisiones legales y legitimas relativas a la compra o venta de
determinados productos, hasta medidas mas duras como las sanciones
econdmicas o los bloqueos.

Estas pueden implementarse en forma de ayuda exterior o como una sancién.
La ayuda exterior tiene muchos efectos deseables; por ejemplo, puede motivar al
receptor a cambiar sus practicas econémicas actuales, reducir la corrupciéon y
comportarse de forma mas responsable. Por otro lado, la rescisiéon o la amenaza
de poner fin a la ayuda también puede obligar a una nacién a modificar su
comportamiento, especialmente cuando necesita urgentemente ayuda financiera.
Los actores de la zona gris, como Rusia, suelen utilizar una combinacién de ambos
enfoques, a fin de que se alineen con sus intereses geopoliticos (Connoly, 2016).

Particularmente en este tipo de acciones, las SOF han servido como el
instrumento para generar los primeros lazos de acercamiento con el Estado que
se busca como objetivo. Una vez mas, su baja huella en el terreno, el bajo costo de
despliegue y las variadas capacidades que poseen, la hacen un recurso atractivo
que ofrecer a Estados pares y de menor nivel en cuanto a capacidad militar, la
intencion de abrir nuevos canales de comunicacién y, por consiguiente, influencia.

Perturbacion doméstica
De acuerdo con la teoria, consiste en el apoyo a los actores antisistema en la
politica interna del adversario, con el fin de perturbar los procesos de toma de
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decisiones y obtener una ventaja competitiva sobre éste. Ademads del apoyo a los
medios de comunicacion y las operaciones de influencia, el apoyo a estos actores
puede proporcionarse utilizando canales directos e indirectos con el objetivo de
aumentar las divisiones existentes y erosionar la legitimidad de las instituciones
politicas (Blackwill, 2016).

Es evidente que, en circunstancias normales, la multiplicidad de actores y la
complejidad de los problemas dificultan la gobernanza democratica, tanto a nivel
estatal como supranacional. Situaciones coyunturales pueden llevar a descuidar
la planificacién y los compromisos a largo plazo. Tales circunstancias son
propicias para el desarrollo de acciones en la zona gris, destinadas a provocar
disfunciones en los procesos de decision politica de los rivales. Esto es aiin mas
facil de lograr cuando el Estado objetivo tiene vulnerabilidades en términos de
corrupcidn, instituciones débiles, graves divisiones sociales y polarizaciéon
politica, factores que probablemente se hagan evidentes en muchos paises debido
a las consecuencias de la pandemia del COVID-19.

Del mismo modo que en las operaciones de influencia, en este tipo de acciones
las SOF cumpliran un papel secundario, orientado principalmente a la valoracion
y evaluacién de los efectos previstos por parte del instigador, de tal manera de
evitar afectar los intereses vitales del adversario y escalar un conflicto.

La Fuerzas de Operaciones Especiales como herramienta para la gestién de
crisis
Las ventajas de las SOF para la gestion de crisis y manejo de conflictos en la zona
gris

Al igual que otros fenémenos de conflicto, las disputas de la zona gris pueden
escalar o desescalar. La confrontacion es fluida, con altos y bajos de intensidad en
cada una de las lineas de accién estratégica. En este sentido, podemos identificar
los siguientes niveles de escalada, ordenados de menor a mayor intensidad en
términos de intrusion.

El apoyo a la configuracién del ambiente operacional

Este es el nivel mas bajo en términos de coaccién, desgaste y degradacion del
proceso de toma de decisiones del adversario. El objetivo al que pueden contribuir
las SOF es moldear el entorno para ejercer poder sobre el rival. Para el caso
nacional, todo este tipo de empleo estard basado siempre en la legalidad y
legitimidad.

A pesar de ello, existirdn diversas realidades nacionales, en los cuales, otros
paises ejecutaran abundantes acciones de coerciéon econdmica, espionaje,
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operaciones de influencia y otras alternativas de baja intensidad capaces de influir
en el ambiente de la informacién (Mazarr, 2018). Sin embargo, otras acciones van
un paso mas alla y cruzan los limites considerados normales, aceptables e incluso
legales en las relaciones interestatales. Algunos ejemplos son la difusién reiterada
de noticias falsas y teorias conspirativas, para deslegitimar al rival, con especial
incidencia en los extremos del espectro politico; la agitacion de minorias sociales
0 grupos étnicos en otros paises; la intimidacién militar mediante el empleo
controlado y especifico del instrumento militar; y otras practicas
correspondientes a las lineas de actuacion descritas en el apartado anterior.

La contribucion de las SOF a la fase de Intervencion

En este nivel de escalada, el tipo de acciones ejecutadas por las SOF y la
aplicacién mas intensiva de estrategias hibridas sitian el conflicto plenamente en
la zona gris. La busqueda de los objetivos mencionados (coercién, desgaste y
degradacién del proceso de toma de decisiones del adversario) es mas agresiva.
Muchas de las actividades son encubiertas y se llevan a cabo por los servicios de
inteligencia, pequefias unidades de operaciones especiales o a través de terceros
para dificultar la atribucion, la disuasion y la respuesta. Independientemente de
sus efectos reales, estas acciones son notablemente mas intrusivas y explotan las
vulnerabilidades del adversario, aumentando las divisiones sociales (Jordan,
2020, p. 21). También se incluyen en este nivel de escalada, los ciberataques
intimidatorios dirigidos a infraestructuras criticas, el uso de "milicias" y otras
tacticas para alterar el statu quo territorial, la coercién econdémica para
condicionar la politica exterior de un Estado y las demostraciones de poderio
militar durante una crisis. Aunque no se puede garantizar el anonimato en todos
los casos, es posible ocultar la hostilidad de tales acciones, utilizando a las SOF o
justificando las acciones en la supuesta legitimidad de los objetivos.

La colaboracién de las SOF a la desestabilizacién

En este nivel, los actores de la zona gris escalan aiin mas las lineas estratégicas
hibridas para generar graves disfunciones en la estabilidad social y econédmica del
adversario, aumentando su desgaste, haciéndolo asi mas vulnerable a la coercion.
En esta etapa se desarrollan las sanciones y bloqueos econémicos contundentes,
los ciberataques a gran escala, el apoyo encubierto a grupos de oposicion politica
violentos y/o revolucionarios, las organizaciones terroristas que atacan al
adversario e incluso las milicias armadas (preparadas y conducidas por SOF) con
control territorial. Este nivel puede convertirse en la zona inmediatamente
anterior al conflicto armado, por lo que se necesita el desarrollo de fuerzas con un
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alto grado de adaptacién y disponibilidad en caso de sobrepasar el umbral del
conflicto armado.

El uso directo, limitado y esporddico de la fuerza

Este es el nivel mas alto en términos de atricién, antes de un conflicto armado
abierto y el nivel mas alto de escalada en la zona gris. A menudo se trata de una
situacién prebélica en la que las partes se esfuerzan por evitar una escalada hasta
el nivel de conflicto armado, lo que requiere de un empleo controlado y preciso en
el uso de la fuerza (Lauriani, 2017).

El mayor desafio militar al que se enfrenta un Estado es la aparicion de densas
y sofisticadas redes de capacidades anti-acceso y de negacion de area (A2/AD) por
parte de sus adversarios. En 2012, el Secretario de Defensa de los Estados Unidos,
Leon Panetta, reconocié abiertamente estas amenazas, ordenando a sus fuerzas
armadas que "invirtieran lo necesario para garantizar su capacidad de operar
eficazmente en entornos A2/AD"(Milevski, 2019, p. 56). Sin embargo, casi una
década después, el A2/AD sigue presentando profundos problemas operativos y
supone una importante amenaza para la gestién de las crisis internacionales. Es
bajo este contexto que las SOF adoptan un papel protagénico mediante el uso
directo, limitado y esporadico de la fuerza, mediante la ejecucién de incursiones
de caracter estratégico (Cancian, 2018).

La incursion estratégica es diferente de la respuesta a la crisis, en el sentido de
que la necesidad y los pardmetros de la accién no son normalmente moldeados
por el enemigo. Implica mas bien un esfuerzo deliberado y planificado para
acceder a un objetivo, llevar a cabo una accién militar tictica y luego abandonar la
zona. En muchos casos estas incursiones se caracterizan por una infiltraciéon de
alto riesgo (como el intento de rescatar a los rehenes estadounidenses en Iran en
1980 o la accién ejecutada para capturar a Osama Bin Laden en 2011), la creacién
de un momento de relativa superioridad militar frente a una fuerza enemiga
mayor y una retirada planificada. En el actual contexto de competencia entre
grandes potencias y empleo de la fuerza militar en la zona gris, las incursiones
estratégicas podrian utilizarse para neutralizar aspectos clave de una red enemiga
A2 /AD; permitiendo asi, que una fuerza mayor opere con mas libertad o para
eliminar un objetivo que -de otro modo- consumiria un gran ndmero de
municiones inteligentes de precisién, cuyo costo seria tan alto que pocos Estados
podrian hacer uso de dicha capacidad.

La incursion estratégica también podria ofrecer un medio para atacar de forma
relativamente silenciosa capacidades, instalaciones, individuos o vulnerabilidades
claves del enemigo. Un enfoque que podria resultar atractivo para los tomadores
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de decisiones en el nivel politico, al momento de enfrentar la ambigliedad e
incertidumbre de una accién en la zona gris.

Las incursiones estratégicas son intrinsecamente desafiantes, tanto para los
tomadores de decisiones como para las SOF que las ejecutan, especialmente si
estas se planifican contra competidores de igual nivel. Ademas de los importantes
riesgos militares, estas operaciones conllevan un alto nivel de riesgo politico.
Como resultado, no todas las SOF estaran equipadas o seran responsables de
ejecutar incursiones estratégicas. Por ello, esta capacidad debe residir
exclusivamente en las SOF.

La evolucion de las fuerzas de incursion estratégica requerira importantes
inversiones en recursos y formacién para hacer frente a los nuevos retos en
materia de contrainteligencia, ciber-detecciéon y capacidades de respuesta de
crisis frente a un par competidor. Si no se invierte mas en las capacidades de
incursion estratégica de las SOF, a los responsables de la toma de decisiones les
resultarda mas dificil autorizar estas misiones, reduciendo la probabilidad de
generar momentos de superioridad relativa favorables y, por consiguiente,
aumentando el riesgo militar y politico asociado.

Conclusiones

De acuerdo con lo analizado en el presente capitulo es posible evidenciar los
diferentes desafios que los Estados presentaran a las SOF en el futuro.

El contexto estratégico global comienza a configurar un incremento -casi
inevitable- en la demanda de este tipo de capacidades con el fin de asegurar el
éxito en la consecucion de los objetivos nacionales.

El amplio abanico de capacidades y el alto nivel de efectividad con una baja
huella tactica son atributos que, con la adecuada administracién, logran alterar la
percepcién negativa de tomadores de decisiones y la poblacién civil hacia el
empleo coercitivo del instrumento militar.

Por otra parte, en una época de recursos cada vez mas escasos, la inversion en
defensa debe maximizar las capacidades, actividades y el desarrollo de fuerzas
que contribuyan a enfrentar las multiples dinamicas de competencia directa e
indirecta que afectan actualmente a los Estados.

En cuanto al empleo de las SOF en las nuevas formas de conflicto, es dable
advertir los potenciales beneficios que puede obtener un Estado reconociendo y
estableciendo la zona gris como un area util para el empleo de este tipo de fuerzas.
A saber, el disefio de lineas estratégicas de accién busca aumentar la cuota de
poder relativa del agresor, a menudo, reduciendo la del adversario. Acciones como
la coercién, degradar su proceso de toma de decisiones, generar confusién y
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divisién interna deben ser consideradas como un nuevo espectro de efectos
posibles sobre el adversario, sin la necesidad de sobrepasar el umbral del conflicto
armado.

En este orden de ideas, la coercién a través de la disuasion que genera el
instrumento militar, la estrategia de los hechos consumados, las acciones
agresivas de inteligencia, ciberataques, operaciones de influencia, la coaccién
econ6micay la perturbacién doméstica son tareas que deben integrarse al amplio
abanico de acciones y capacidades que las SOF deben poseer en el futuro cercano.

En cuanto a su empleo como herramienta de gestién de crisis, se evidencia la
contribucidn a lo largo de todo el espectro del conflicto. Lo anterior, considera
desde la fase de configuracion del ambiente operacional, pasando por las fases de
intervencion, la fase de desestabilizacion hasta llegar al uso limitado, directo y
esporadico de la fuerza militar; lo que demuestra la gran capacidad de adaptacion
de estos medios a los diferentes ambientes operacionales.

Dada la importancia y desafios futuros de las SOF para hacer frente a los retos
actuales de la defensa, es imperativo que estas fuerzas se empleen de la mejor
manera posible. Las propuestas planteadas en el presente capitulo constituyen
una aproximacion en la definiciéon de los nuevos roles y misiones en que las SOF
se deben preparar para contribuir a la consecucién de los objetivos nacionales.

El desarrollo de una nueva estrategia implica un papel importante para las SOF.
En este sentido, los cambios recomendados en este texto proporcionaran un buen
comienzo, para desempefiar un rol al nivel mas alto y con un retorno de la
inversion mas favorable.

El empleo de las SOF reducira la necesidad de una accion directa y unilateral,
la que suele ser controvertida y debe aplicarse con moderacidn. Esta nueva
perspectiva también requiere combinar sus capacidades con organizaciones
unificadas, dirigidas por autoridades entrenadas y educadas en la aplicacion de
todo el espectro de potencialidades. Estos lideres seran mas habiles a la hora de
trabajar dentro de las estructuras civiles y militares, porque han adquirido una
mayor exposicién y comprension de los desafios que las nuevas formas de empleo
de la fuerza imponen al instrumento militar.
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