CAPITULO b
Efectos de los riesgos y amenazas de la ciberguerra en la
infraestructura critica

Carl Marowski Pilowsky"*

Introduccion

La infraestructura critica de una nacién puede estar sujeta de ataques
cibernéticos por parte de grupos internacionales o de individuos provenientes
desde otro Estado o desde el interior de la propia nacién. Estas situaciones,
normalmente repentinas o no previstas, pueden generar multiples escenarios
de riesgo que configuran una verdadera amenaza para la estructura nacional
de caracter sensible, considerando la correspondiente a la Defensa Nacional,
ala de sus instituciones y, también, la perteneciente a las organizaciones que
las apoyan y contribuyen a su sostenimiento.

Estos riesgos y amenazas pueden circunscribirse en sectores publicos o
en organizaciones privadas que tengan repercusiones en el sector defensa,
sea durante tiempos de paz, crisis o de guerra. Es por ello que los ciberata-
ques pueden ser dirigidos a las estructuras de los organismos superiores de
la defensa de un pais, afectando la operacionalidad de los niveles estraté-
gicos y operacionales de los estados mayores conjuntos, o interrumpiendo
la conduccién militar hacia los objetivos tacticos, en donde los sistemas de
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mando y control se transformaran en los principales objetivos del adversario,
ya sea en los planos terrestres, maritimos, aéreos, espaciales o en aquellos
virtuales del ciberespacio, como también, hacia cualquier otro sector estatal,
semiprivado o privado, de la banca, comercio, prensa, industria o cualquier
otro sector componente o area especifica, de la denominada infraestructura
critica nacional.

De la reflexion anterior se desprende la siguiente pregunta que orientara
la investigacién: ¢cudles son los efectos de los riesgos y amenazas de la ciber-
guerra en la infraestructura critica? Para responder esta interrogante primero
se identifican los riesgos y amenazas que pueden afectar la infraestructura
nacional, especialmente la relacionada con la defensa. A continuacién se analiza
la infraestructura critica en el contexto de la ciberguerra. Posteriormente se
analizan los efectos de la ciberguerra en la infraestructura critica; y, finalmente,
se presentan reflexiones finales que sintetizan una respuesta a la interrogante
de investigacién planteada.

Lo anterior se realiza revisando experiencias o tendencias que contri-
buyen a anticipar, detectar, precaver e identificar los principales riesgos y
amenazas a los sistemas de mando y control y sus consecuentes efectos en
las operaciones militares.

Los riesgos y amenazas en la infraestructura critica

Desde lo académico, la seguridad de un Estado se identifica como el pro-
ducto del conjunto de actividades que se realizan para el logro de los objetivos
y, simultineamente, para resguardar los intereses nacionales en relacién con
los riesgos, amenazas e interferencias importantes provenientes del entorno
cercano o lejano. En este sentido, la seguridad consiste en una condicién
que se desea establecer para que se realicen en total normalidad todos los
fines del Estado, particularmente los de desarrollo social y econémico que
apuntan al bienestar y el bien comun de toda la poblacion. De igual forma,
para conceptualizar adecuadamente los riesgos y amenazas de una nacion,
es necesario mencionar la existencia de los denominados “problemas de la
seguridad actuales”, los que se pueden definir, entre otras visiones existentes,
COmMo amenazas, amenazas emergentes y amenazas tradicionales.

Resulta interesante lo que la Organizacion de Estados Americanos (OEA)
sostiene respecto de los denominados “problemas intersectoriales™, porque

1 Organizacién de los Estados de América (OEA), Declaracién de Seguridad de las Américas,
2003, p. 4.
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alli se establece que ellos afectan al desarrollo de la nacién como factores
multiplicadores de los efectos de las senaladas amenazas, sean estas tradicio-
nales o emergentes, incluyéndose todos aquellos riesgos provenientes del
ciberespacio, habiéndose presentado diversos informes para incentivar la
proteccion del ciberespacio, asi como el Reporte de seguridad cibernética
y la infraestructura critica de las Américas (2015) y las Tendencias en la
ciberseguridad de las Américas y el Caribe, respuestas de los paises (2013).

Los riesgos estan definidos en el vocabulario militar como la contingen-
cia o la proximidad de un dano, como también de cualquier otro factor o
situacion que pueda impedir la ejecuciéon de un plan propio o que permita
al adversario ejecutar su plan. Ademas, incluye en el riesgo de una opera-
ci6n militar a cualquier condicion real o potencial que involucre acciones
inminentes del adversario que puedan causar dano o muerte a los individuos
implicados en una operacion. De la misma manera, durante el desarrollo
de los enfrentamientos en el campo de batalla estos riesgos normalmente se
presentaran de diferente forma o causando disimiles niveles de afectacion,
pudiendo ser estratégicos, operacionales o tacticos?, generales o localizados
en partes especificas del escenario, pudiendo constituirse alguno de ellos en
una seria amenaza a la existencia o a la capacidad de operar con normalidad,
existiendo vulnerabilidades y las interferencias que pueden catalizar el éxito
que se requiere como efecto deseado en la confrontacién militar.

Las experiencias recientes en el ambito de las acciones conjuntas frente
a amenazas ocurridas en el ambito de la ciberguerra y del ciberespacio
recomiendan a los comandantes evaluar de forma permanente los riesgos
existentes, con el objeto de adoptar las medidas necesarias para mitigar y
prevenir anticipadamente sus efectos.

Existe un consenso general de que estas situaciones de vulnerabilidad se
originan en el adversario, los aliados y desde dentro de la propia organizaciéon
militar, por lo que este manejo del riesgo estara presente en los distintos
modelos de la apreciacion de la situacién, para poder identificar los peligros
y minimizar sus efectos en forma de riesgos controlados y ser aceptados por
la decision del propio comandante, procedimiento que colaborara a la efi-
ciencia operacional de la unidad y que aportara una mayor probabilidad de
éxito en el cumplimiento de la mision3.

Segun el Ejército de EE.UU., los riesgos en el ciberespacio pueden ser
técnicos, operacionales o de la politica normativa. De ellos nace la necesidad
de hacer frente a los riegos y amenazas con operaciones ofensivas y defensivas

2 US Army War College, Strategic Studies Institute (SSI), NATO cyberspace capability: an
strategic and operational evolution, EE.UU., 2016, pp. 10-11.
3 Ibid, pp. 3-14.
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en el ciberespacio, las que dependeran del entrenamiento de las unidades
y del personal y de las capacidades necesarias para mitigar los efectos de la
accion adversaria.

Debido a que los ciberriesgos y las ciberamenazas presentes en el dominio
ciberespacial son cada dia mas frecuentes y avanzadas, adoptar medidas de
seguridad activas y pasivas para prevenir y enfrentar directamente sus accio-
nes se constituye en una obligacién en cualquier estructura militar factible
de recibir acciones ofensivas de ciberguerra, por lo que gestionar un plan
de contingencia que enfrenten estas crisis cibernéticas y evitar fugas masivas
de informacién o que afecten los sistemas de mando y de control de las ope-
raciones militares sera indispensable de asumir y de prever, por cualquier
organismo del sector defensa, por medio de las denominadas acciones de
ciberdefensa y de ciberataque.

En la doctrina conjunta de Gran Bretana y respecto de las “ciberamena-
zas”, se menciona el origen de las amenazas del ciberespacio, sus propiedades,
formasy técnicas de los ciberataques que las concretan, senalando los diferentes
niveles y actores que la configuran, y que poseen las siguientes caracteristi-
cas: vectores, codigos computacionales, comportamiento y efectos. Finaliza
esta conceptualizacion de las amenazas con el ejemplo de ocho estudios de
casos: personal que hurta informacién, manipulacioén del comercio en la web,
ciberataques conducidos por ataques de grupos patriéticos, operaciones de
ciberataque en periodos de tensién entre dos paises, amenazas internas de la
organizacion, el impacto de la encriptacion, el impacto de virus en las capaci-
dades militares e ingenieria social con propésitos de espionaje, lo que refleja
el grado de detalle que este pais ha alcanzado en su reglamentacion conjunta
de forma totalmente integrada a la comunidad nacional del ciberespacio.

Conforme con lo anterior, el concepto de riesgos o interferencias en el
ambito de la defensa deberia reservarse para aludir de manera precisa a los
fenémenos cuyas caracteristicas reflejan mejor los rasgos de lo que constituye
una amenaza propiamente tal, entre otras, la existencia de un actor internacio-
nal que manifiesta su voluntad de causar dano a los intereses nacionales y que
tiene la capacidad de materializarlo. A diferencia de esta vision de la defensa,
las amenazas emergentes caen en una categoria mas amplia, de problemas de
seguridad, en que se incluyen fenémenos como el terrorismo, narcotrafico,
proliferacion de armas de destruccion masiva, pobreza, pandemias, ataques
cibernéticos y otros, que no constituyen parte de amenazas convencionales

4 Development, Concepts and Doctrine Centre (DCDC), Cyber Primer, Second Edition,
Ministry of Defensa, UK, 2016, pp. 19-33.
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propiamente tal, aunque eventualmente pueden transformarse y evolucionar
por la globalidad de sus efectos en la comunidad nacional.

Las ciberamenazas a los sectores ajenos a la defensa, cuyas respuestas
preventivas e investigativas corresponden al ambito de la seguridad publica,
han afectado a grandes companias nacionales o extranjeras, frecuentemente
causando danos medianos en los mercados e influyendo menormente en los
rendimientos generales de las economias, sin haberse constituido todavia en
un riesgo mayor a la existencia como tal o como una amenaza real a la super-
vivencia de una sociedad nacional. Sin embargo, la difusién, conocimiento
y el estudio de estas acciones ofensivas y sus respuestas gubernamentales o
privadas son un escenario adecuado para buscar experiencias y prevenir que
hechos similares afecten los sistemas de mando y control nacionales y milita-
res, que se constituyan en amenazas reales a la fuerza en el nivel estratégico y
operacional. Ya sea por su destruccion fisica o por la degradacién que pudiera
presentarse en las capacidades de mando y de control, especialmente en los
sistemas de comunicaciones o en el uso libre de riesgos de los sistemas de
informaciones por red, fijas o inalambricas.

Lo anterior genera la necesidad de desarrollar una capacidad militar de
prevencion, deteccién y de respuesta ante las ciberamenazas, la que debe
tener como objetivo fundamental el incrementar las fortalezas de analisis,
explotacion, respuesta, defensa, recuperacion y coordinacion antes estas
acciones adversarias, haciendo énfasis en la proteccion de la administracién
publica, las infraestructuras criticas, las capacidades militares y de defensa,
como de otros sistemas nacionales de interés nacional®. Esto genera agen-
tes, estados, acciones de ataque y de defensa en la lucha por el control de
la informacién en el ciberespacio mundial, generando riesgos y amenazas
en quienes manejan y administran los recursos financieros e informaticos,
agrupandose en diferentes sectores o dreas del quehacer nacional, que da
origen a la infraestructura critica de la ciberseguridad, y que para los fines de
este trabajo puede ser separada por los siguientes niveles, nacional, sectorial
o de la defensa en lo ministerial, conjunto, institucional y operacional, con
el proposito de determinar los efectos de la guerra por el mando y control
en la ciberguerra.

Un importante aspecto a tener en consideracién para tiempo de paz,
crisis o de guerra, es que gran parte de las amenazas, riesgos y vulnerabili-
dades de la infraestructura critica del sector de la defensa, o de los niveles
de la conduccion militar estratégico y operacional, proviene de la existencia

5  Instituto de Estudios Estratégicos de Espana (IEEES), Cuaderno de Estrategia N° 185,
Ciberseguridad, la cooperacion publico-privada, Espana, 2016, p. 148.
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en forma permanente de amenazas o por la generacién de riesgos inespe-
rados en aquellos sectores del ambito privado, cuyos recursos o beneficios
de instalacién son utilizados por el sector publico o por las instituciones
militares, ya que gran parte de las estructuras de la defensa son usuarias de
tecnologias de informacién y de comunicaciones de uso civil, los que padecen
de defectos de diseno en materia de seguridad, debido principalmente a los
tiempos del mercado y la presion de los inversores®. Muchos de los sistemas
logisticos y administrativos dependen de la existencia de servicios basicos de
indole privado, de la provision de alimentos provenientes de proveedores
nacionales o internacionales, contratistas de seguridad, servicios externos
de transporte internacionalizados e incluso las oficinas de finanzas, el per-
sonal y sus familias dependen totalmente del funcionamiento de complejas
redes financieras que funcionan totalmente en la web privada o en sistemas
informaticos complejos, clasificindose los riesgos en operacionales, técnicos
y riesgos en el cumplimiento de las politicas’.

La infraestructura critica en la ciberguerra

La infraestructura critica es una coleccién de sistemas y activos tanto tan-
gibles como intangibles que proporcionan servicios criticos a la nacién y su
proteccion debe ser dirigida para asegurar la confiabilidad y la continuidad
a los servicios vitales en la salud, el transporte, de energia y otros ambitosS.
Estos sectores cubren todas aquellas dreas del acontecer nacional que se
comportan como vitales, y que por su funcionamiento y buen servicio hacia la
comunidad son requisitos para la supervivencia de la nacién, como la banca,
el comercio, los servicios basicos, el transporte aéreo, terrestre y maritimo,
y muchos otros que aportan al bien comin de los ciudadanos, debiendo
considerarse a la Defensa Nacional como uno de los factores importantes de
todo pais, ya que su estructura superior como sector y por la existencia de
las capacidades de las instituciones armadas, genera hacia los otros sectores
las condiciones necesarias de seguridad y de normalidad que propician en
forma equilibrada, evidente, colaborativa y reciproca el desarrollo nacional.

Segtin la Unién Europea (UE), la conceptualizacion de infraestructura
critica senala que “incluye aquellos recursos fisicos, servicios, infraestruc-
turas de tecnologias de la informacién, redes y activos cuya destruccién o

6 US Army, FM 3-12, Cyberspace and Electronic Warfare Operations, 2017, pp. 1-19.

7 Ibid., pp. 1-20.

8 US Army War College, Strategic Studies Institute (SSI), Volumen III, Cyber Infrastructure
Protection, 2017, pp. 199-200.
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interrupcién podria tener un serio impacto en la salud, seguridad o bien-
estar economico de los ciudadanos, o en el funcionamiento eficaz de los
gobiernos. Hay tres grupos de activos de las infraestructuras, de los que uno
de ellos esta compuesto por los activos publicos y privados y sus redes fisicas
y logicas (ciberredes o ciberespacio) interdependientes”™. En esta misma
publicacion se agrega el concepto de servicio esencial, el que sin un sector
critico puede presentar diversas vulnerabilidades que afecten el funciona-
miento normal de la sociedad afectando la seguridad de las personas y la
seguridad total de la nacién. Son “aquellos servicios basicos como el agua,
gas, electricidad, etc., junto con otros como los sistemas eléctricos, sistemas
de control medioambiental o redes de comunicaciones que interrumpidas
ponen en riesgo la seguridad y confianza publica, amenazan la seguridad
econémica o impiden la continuidad del gobierno de los Estados miembro
o sus servicios”. Finalmente, se define en este ambito a la infraestructura de
informacion critica como los “sistemas tecnologicos, de informacion y de
comunicaciones que son infraestructuras criticas en si, o que son esenciales
para la operacion de otras infraestructuras criticas (telecomunicaciones,
ordenadores/ software, Internet, satélites, etc.)”19, lo que refleja una buena
conceptualizacién de los diversos componentes nacionales que pueden ser
afectados por los distintos riesgos o amenazas.

La Politica Nacional de Infraestructura Critica de EE.UU.!! senala que
proporciona a la nacién los servicios esenciales que sustentan a la sociedad
americana, para ello se requieren esfuerzos proactivos y coordinados para
fortalecer y mantener una infraestructura critica segura, funcional y resisten-
te, que incluye todos los sistemas vitales para la confianza de la comunidad
nacional y para la seguridad, prosperidad y el bien comun de la sociedad
americana. Esta es diversa y compleja, considerando redes y sus canales de
distribucién, estructuras organizativas variadas y modelos operativos, funciones
y sistemas interdependientes, tanto en el espacio fisico como en el ciberespa-
cioy estructuras de gobierno que involucran autoridades, responsabilidades
y regulaciones en todos los niveles.

Por otra parte, el Plan de Proteccion de Infraestructura Critica de
Canada'?, con las politicas de desarrollo hasta el 2017, incluye como dreas del
sector publico y privado a ser fortalecidas y protegidas desde el nivel central

9 Oscar Pastor Acosta y otros, Seguridad Nacional y Ciberdefensa, Fundacién Rogelio para
el desarrollo de las telecomunicaciones, Madrid, 2009, p. 110.

10 Ibid.
1 Presidential Policy Directive PPD-21, Critical Infrastructure Security and Resilience, EE.UU.,
2013, pp. 1-2.

12 Government of Canada, Action Plan for Critical Infrastructure, Canada, 2014, p. 11.
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gubernamental a las siguientes: energia y servicios basicos, informacion,
comunicacién y tecnologia, finanzas, salud, alimentacién, agua, transportes,
seguridad, gobierno y manufactura.

Ten y Liu, en Cybersecurity for critical infraestructures: attack and defense
modeling, definen la infraestructura critica de la ciberseguridad como “los
sistemas fisicos y sistemas computacionales complejos que forman parte
importante de una sociedad moderna y su funcionamiento fiable y seguro,
es de suma importancia para la vida econémica y la seguridad nacional”!3,
Esta ultima definicion corresponde al ambito civil preferentemente y se re-
laciona a nivel estatal con la ausencia de amenazas y riesgos para el normal
funcionamiento de los sectores denominados criticos que establecen las
politicas nacionales, indicando normalmente a “la energia, telecomuni-
caciones, agua, salud, servicios financieros, seguridad publica, transporte,
administracion publica, proteccion civil y defensa, entre otros, debido a
que los paises deben actualizar en forma permanente los mapas de riesgos
y las amenazas del ciberespacio, porque cualquier error o ataque exitoso
vulnerara el bienestar y los derechos de la comunidad, perjudicando los
intereses particulares y comunes, afectando con ello el funcionamiento de
los servicios criticos de la nacion, lo que vincula esta infraestructura con el
nivel nacional por sus posibles amenazas y efectos.

Por otra parte, también se ha establecido “que numerosos estudios e
investigaciones han caracterizado al ciberespacio como un dominio de na-
turaleza militar, y en esta linea, la conveniencia de desarrollar capacidades
militares de ciberdefensa por parte de los Estados ha pasado a ocupar cada
vez mas espacios en los debates prospectivos acerca de la Defensa Nacional
y el disenio de las fuerzas militares. En donde a diferencia de los tradiciona-
les escenarios de batallas, tierra, mar, aire y el espacio, este nuevo dominio
militar, no es fisico, sino virtual”!4. Con esta mencion, se abre una variedad
de posibilidades, ya que las amenazas del ciberespacio a los ambitos milita-
res de las operaciones durante tiempo de guerra serdn respondidas fisica o
virtualmente en los diferentes escenarios existentes, incluso el virtual, sea
de manera defensiva u ofensiva. Ahora bien, qué pasaria si la infraestructura
critica o redes de la defensa nacional o militares son amenazadas en tiempos
de paz por parte de autores desconocidos, sea proveniente de acciones desde

13 Juan Anabal6n y Eric Donders, Revision de ciberdefensa de infraestructura critica, Estudios

Seguridad y Defensa N° 3, ANEPE, 2014, p. 132.

Sergio Eissa, Sol Gastaldi, Ivin Poczynok y Maria Di Tullio, El Ciberespacio y sus implicancias
en la Defensa Nacional, aproximaciones al caso argentino, VI Congreso de Relaciones
Internacionales, La Plata, 2012, p. 1.

14

114



Capitulo 5: Efectos de los riesgos y amenazas de la ciberguerra en la infraestructura critica

un grupo internacional, un Estado contendor o de individuos ubicados en
cualquier parte del planeta.

Normalmente las conceptualizaciones de infraestructura critica senalan
a la defensa como uno de los sectores de la ciberseguridad que pudieran
afectar a la seguridad nacional, junto con otras areas del quehacer publico o
privado y que son permanentes, ya que estan dirigidas al bien comun general
de la poblacion y a su bienestar. En este sentido, todo lo que puede afectar
en tiempo de paz o de guerra a la operacionalidad de las fuerzas militares,
como asimismo a la preparacion y ejecucién de las operaciones en situacion
de conflicto armado, afectardn principalmente los sistemas de mando y de
control de las unidades que dirigen las tropas, pero es posible senalar que
también muchos otros sectores senialados y que pertenecen al ambito externo
pueden afectar las operaciones militares en el nivel estratégico y operacional,
aunque sean de origen civil, en ello se destacan los sectores del transporte,
energia, salud y seguridad publica, que pueden darse en las zonas de reta-
guardia o en la zona del interior de un teatro de guerra, provocando efectos
negativos en las zonas de operaciones y los frentes de combate.

Se considera que los ataques cibernéticos que afectan a la Defensa Nacional
estaran orientados principalmente hacia algunos de los siguientes objetivos:
quebrantar la infraestructura del enemigo, la logistica y las cadenas de su-
ministro. Distraer, confundir e inhabilitar el sistema de comando, control,
comunicaciones, computacion, inteligencia, vigilancia y reconocimiento.
Negar capacidades similares del adversario y crear oportunidades para ataques
estratégicos en la infraestructura del enemigo!. Un aspecto especial estd
senalado por los efectos que puede tener un ataque cibernético a la industria
de la defensa nacional, ademds de otros proveedores de materiales sensibles
al interior del territorio que pudieran constituirse en equipos o elementos
necesarios o indispensables para sostener un probable esfuerzo de guerra,
como combustibles, municiones, repuestos, productos de primera necesidad
parala alimentacion, cuya falta o mal funcionamiento pudieran tener efectos
en el desarrollo o el éxito de las operaciones militares.

Buscando tener una referencia de cudles son las amenazas o las agresiones
relacionadas con la ciberseguridad que pueden afectar a la Defensa Nacional,
se tuvo a la vista lo expresado por el Comandante del Mando Conjunto de
Ciberdefensa (MCCD) de Espana. El indica que estas relaciones son asimé-
tricas, vale decir, un Estado o alguien muy grande puede sufrir ataques y
danos de otro agente muy pequeno, lo que abre las posibilidades y el rango
de las amenazas y agresiones al sector de la defensa a una cantidad enormey

15 Ibid., p. 9.

115



La ciberguerra: sus impactos y desafios

probable de situaciones, con lo que un grupo terrorista, una mafia organizada
o incluso un Estado por muy pequeno que sea, podria tener la capacidad
de infringir un dano en un sistema de informacién de un pais grande!S.
Esta aproximacion resulta interesante respecto de cudles son los ambitos
prioritarios de la accién del Mando Conjunto de Ciberdefensa, senalando
que esta unidad nace el 2013 para proteger los sistemas de informacién y de
comunicaciones del Ministerio de Defensa y de las Fuerzas Armadas, lo que
ubica su accién en el ambito politico de la Defensa Nacional y estratégico/
operacional de las acciones militares, poniendo énfasis en las operaciones
que Espana realiza en el exterior del pais, en situaciones distintas a la guerra
y de apoyo ala politica exterior del pais, OTAN o la Union Europea. En otros
aspectos de su entrevista, delimita cudles seran las respuestas militares ante
un ataque cibernético hacia entidades civiles o de su propio ambito, “si se
produce un ciberataque en un sistema militar, seria de responsabilidad del
Mando Conjunto de Ciberdefensa”, tomar las acciones defensivas y ofensivas
que la situacion y la propia seguridad del pais amerite.

Efectos de la ciberguerra en la infraestructura critica

Conceptualmente los efectos se relacionan con las repercusiones que
determinadas acciones positivas o pasivas pueden tener en la normalidad
de una estructura, un sistema, empresa o instituciones, las que desde un
punto de vista militar se pueden relacionar con los diferentes niveles de la
conduccion militar: estratégico, operacional y tactico, en cuanto a la validez
e influencia de sus resultados en la continuidad y futuro de las operaciones,
ya que el efecto deseado es el estado final buscado por toda accién militar,
terrestre, naval o aérea. En este sentido el diccionario militar reconoce los
efectos de amarrar, aislar, degradar, detener, encauzar, enganar, fijar, inter-
dictar, retardar, destruir, hostigar, de los fuegos y neutralizar dentro de las
tareas tacticas propias de una planificacién de detalle. Estas repercusiones
pueden ser fisicas, involucrar la pérdida de vidas humanas o ser conceptuales,
ocasionando graves danos en la poblacion civil o incluso atentar gravemente
al bienestar o el bien comin general de la comunidad, sin mencionar los
efectos en los sectores criticos descritos en la infraestructura nacional, donde
la Defensa Nacional como parte de la infraestructura estard incluida junto
con otras areas sensibles del pais.

16 Carlos Medina, Critical infrastructure, cybersecurity, industry and defense, GM News N° 56,
Espana, 2014, pp. 9-10.
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Ademas, se debe tener en cuenta que muchos otros eventos de menor
afectacion o técnicos, sean ellos tangibles, propios y caracteristicos de las
operaciones militares o intangibles, que afecten los sistemas de mando y
control del nivel tactico en el ciberespacio, pueden desencadenar efectos de
cardcter estratégicos e incluso politicos, escalando sus repercusiones hasta los
mayores niveles del pais, segiin sea la importancia que tiene para el devenir de
lanacién o la poblacién del pais, pudiendo darse en tiempos de normalidad,
de crisis o de conflicto armado frente a otro Estado, ya que los ciberataques
o el ambiente de ciberguerra puede presentarse durante la paz, y de igual
forma afectar seriamente a la seguridad global por sus efectos, en donde ob-
viamente la Defensa Nacional debera responder o al menos prestar asesoria
a las maximas autoridades gubernamentales en la busqueda de soluciones
desde su propio dmbito de accién, como ocurre en las principales doctrinas
examinadas para este trabajo.

Los efectos en el ambito del mando y control de las operaciones militares
durante tiempos de crisis o de guerra se pueden presentar producto de acciones
ofensivas o disruptivas en toda la amplitud del ciberespacio nacional, y cuyos
resultados vulneren la normalidad de los diversos sectores identificados como
parte de la infraestructura critica en las respectivas politicas nacionales, por
tener repercusiones importantes en la seguridad nacional, como también a la
Defensa Nacional como sector, por los efectos que tienen las operaciones de
ciberguerra de afectar la capacidad efectiva de comando y conduccién de las
tropas en los niveles estratégicos, operacionales y tacticos de las operaciones
militares, situacién doctrinaria de caracter politica o militar que difiere en
cada pais o alianza regional.

Dentro de las acciones destinadas a la proteccién de las propias fuer-
zas y los contingentes aliados, existen aquellas que buscan disminuir las
vulnerabilidades de los elementos fisicos, electronicos y de informacién
por medio de operaciones y medidas de seguridad. Siendo que la infraes-
tructura de informacion es dificil circunscribirla en términos fisicos o con
fronteras geograficas especificas, la prioridad de la proteccion de la infor-
macion debe dirigirse a aquella en donde el adversario tiene la capacidad
de afectarla, toda vez que simultineamente es utilizada en la ejecucion del
propio mando y control.

El Foro Econémico Mundial (World Economic Forum, por su sigla en
inglés WEF) senala que las amenazas provenientes de los ciberataques es
uno de los cinco riesgos mas importantes que confronta a las naciones ac-
tualmente. De esta forma los ciberataques se incrementan en sus acciones
hacia blancos ubicados en el ntcleo central de las naciones y las diferentes
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organizaciones gubernamentales y civiles que sufren estas nuevas fuentes
de conflicto en el mundo globalizado actual, por ello, las amenazas de
ataques a la infraestructura critica, las interrupciones parciales o totales de
los servicios basicos que la componen a nivel nacional, genera un amplio
rango, un extremo y un creciente margen de dificultad para defenderse
ante estas situaciones y generar las capacidades adecuadas por la amplitud
de los riesgos existentes!7.

La integracion de todas las operaciones del ciberespacio y sus efectos
en la busqueda de objetivos nacionales, debe considerar la coordinacién de
todas las iniciativas y acciones de ciberataque y de ciberdefensa del Estado.
En el ambito de las operaciones militares, debe tener claridad acerca de los
efectos estratégicos, operacionales, ticticos y los tiempos de ejecucion. El
comando y control de la ciberguerra es muy complejo de coordinar y de con-
ducir, siendo la mezcla de diversos organismos nacionales y militares, segiin
los objetivos entregados por la autoridad politica y comportarse de acuerdo
con los marcos entregados por la normativa y las estrategias nacionales. En
Gran Bretana este comando y control nacional se ejecuta por medio de ocho
organismos civiles y siete organismos militares, lo que refleja la complejidad
de las coordinaciones de las operaciones en este ambito. Se senala al mando
y control como parte integrante de la doctrina de ciberguerra en este pais
y se ejemplariza mediante diversos estudios de caso: operaciones ofensivas
versus otro Estado en Iran, acciones de ciberataque en apoyo a operaciones
convencionales por Israel y ciberataques por medio de afectaciones a la
infraestructura nacional en Ucranial8, relacionando directamente al cibe-
respacio con la accién militar internacional respecto de componentes de la
infraestructura critica de un Estado contendor.

Dentro de las conceptualizaciones de los diferentes elementos del ciberes-
pacio que han incorporado los distintos paises y organismos internacionales,
merecen una destacada importancia las que la OTAN ha implementado en su
doctrina desde el 2002, en donde se mencionan las tres dimensiones, los cinco
mandatos y los cinco dilemas de la ciberdefensa, elementos que ilustran en
forma muy adecuada las complejidades de este nuevo dominio operacional,
en que la defensa y la seguridad se puede ver afectada en su infraestructu-
ra critica, tanto las pertenecientes a organizaciones de caracter privadas
como las relacionadas con los organismos estatales. Las tres dimensiones

17 Thomas Johnson, Cybersecurity protecting critical infraestructures from cyber attack and
cyberwarfare, CRC Press, EE.UU., 2015, ix.

18 Development, Concepts and Doctrine Centre (DCDC), Cyber Primer, Second Edition,
Ministry of Defense, UK, 2016, 74-79.
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son la gubernamental, la nacional y la internacional!?. Los mandatos son
lo cibermilitar, el contracibercrimen, la inteligencia y la contrainteligencia,
la proteccién de la infraestructura critica y el manejo de crisis nacional y la
ciberdiplomaciay la gobernanza del internet. En cuanto a los cinco dilemas
que presenta la ciberdefensa, se estructuran en estimular la economia versus
mejorar la seguridad nacional, la modernizacién de infraestructura versus la
proteccion de esta infraestructura critica, el sector publico versus el sector
privado, la proteccion de datos versus compartir la informacién y finalmente
la libertad de expresion versus la estabilidad politica?0.

El analisis de lo establecido por la OTAN demuestra la complejidad de
asumir estas tareas al mas alto nivel de la estructura de la nacion, en donde
el sector defensa asume importantes responsabilidades de manera conjunta
y combinada con socios estratégicos, como asimismo que la evidencia que
muchos de estos desafios y nuevas amenazas no son asumidos como una
respuesta similar por todos los paises de Ia misma manera, a pesar de las evi-
dencia que demuestran los hechos, de que la ciberguerra es una de las mas
potentes amenazas del futuro y que afectan el bien comun de las sociedades
en tiempos de guerra y con ausencia de declaraciones de beligerancia o de
operaciones tradicionales en el campo de batalla. He aqui la necesidad de
asumir estos desafios generando politicas y estrategias, organizando medios,
asignando recursos, elaborando doctrinas, preparando personal y adquiriendo
medios materiales para enfrentar adecuadamente este flagelo del futuro que
no tiene siempre una cara visible.

El uso de las capacidades de ciberguerra de un actor o un grupo interna-
cional se vera traducido en acciones de un ciberataque hacia diversos sistemas
de la infraestructura critica, en ocasiones hacia los sistemas de mando y control
gubernamentales o estratégico-militares, siendo este término usado indistin-
tamente por varios paises, ya que no hay una uniformidad conceptual para
definirlo, existiendo muchas diferencias incluso dentro de una sola nacion,
siendo la mas general el referirse a un ataque cibernético, como el intento
malicioso y premeditado de interrumpir la confidencialidad, integridad o
disponibilidad de informacién que residen en computadoras o servidores de
redes, en donde se verifica la importancia de la libertad de accion para usar la
propia informacion sin restricciones, atenuando o eliminando la existencia de
riesgos reales o potenciales, asimismo, ello es tan importante como denegarla
al uso del adversario evitando cualquier intenciéon de ataque, reflexiéon que

19 NATO, National Cybersecurity Framework Manual, Cyber terms and definition, CCDCOE,
Estonia, 2012, p. 29.
20 Ibid., pp. 34-41.
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por supuesto incluye el uso libre de interferencias de los sistemas de mando
y control en las operaciones militares.

Se ha evidenciado que el ciberespacio es un nuevo campo de batalla
donde ocurriran acciones que ponen en riesgo a las comunidades naciona-
les amenazando su seguridad y la continuidad de sus politicas en procura
del bien comun de la sociedad, con la aparicion de ataques a organismos
civiles, estatales o militares de la estructura nacional, lo que tendra cada vez
mads relevancia, como ha quedado senalado por las tendencias estratégicas
internacionales del ciberespacio, para ello se debe hacer frente a los desafios
y dilemas que este nuevo tipo de guerra presenta a las autoridades y a los
medios de la defensa nacional. Lo anterior, ya que estos ciberataques son el
resultado de un nuevo tipo de arma silenciosa, barata, anénimay que proviene
de una red en cualquier parte del mundo y que puede tener efectos gigan-
tescos en las economias, sectores financieros, productivos, de manufacturas
o proveedores de los servicios basicos de sus habitantes.

Otro de los efectos de los riesgos y amenazas en la ciberguerra, impone
que la respuesta nacional debe ser proactiva y anticipatoria, cubriendo desde
lo politico toda la estructura gubernamental hasta el nivel operacional del
campo de batalla, ya que por cualquier flanco o espalda del dispositivo puede
aparecer un riesgo o una amenaza, la que se propagara hacia los medios supe-
riores o vecinos afectando el mando y el control de las operaciones militares,
o incluso la transmisién de 6rdenes y la supervision de la planificacion que se
haya impartido, siendo muy probable que afecte la operacionalidad de una
fuerza sin sufrir siquiera una baja en combate por la accion de las armas de
fuego o de algun artificio mecanico.

Las acciones que el Estado acometa sin duda tendran un efecto en la
sociedad, ya que la libertad y los derechos basicos de las personas se veran
afectados como lo senala uno de los dilemas de la OTAN. Existe una con-
tradiccién entre proteger la informacioén y compartirla, pero esta situacion
rapidamente tiene una respuesta facil de asumir por la autoridad o los mandos
militares, si es que esta en riesgo, por ejemplo, el funcionamiento del sistema
financiero, el transporte o las comunicaciones del pais, cuyo mal servicio por
horas, dias, semanas o meses tendran un efecto catastrofico mds importante
que una bomba en plena bolsa de valores o de comercio de cualquier pais en
el mundo. Al mismo nivel que Ia mencién anterior se encuentra la proteccioén
de los servicios basicos de energia, luz, combustibles y de alimentacion, ya
que sus efectos negativos de afectacion son practicamente inmediatos, y que
por cierto influirdn en cualquier operacién militar en el campo de batalla
tradicional, donde se desenvuelven los tanques, los aviones o los buques de
guerra actualmente.
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Una de las particularidades de los efectos que tiene la ciberguerra son los
denominados problemas de atribucién?!, ya que un “ciberataque no siempre
dejara rastros de su origen”, en este sentido se asevera “que los paises ataca-
dos se ven en la necesidad de gestionar las consecuencias del ataque, pero
también de articular de manera inmediata un respuesta frente a una agresién
que procede de diferentes puntos del planeta, sin que pueda conocerse la
culpabilidad real de cada uno de los equipos atacantes”, esta complejidad
presenta una dificultad juridica y forense, toda vez que para tomar medidas
efectivas debera conocerse el origen y la causa de la amenaza o la afectacion
sufrida, la que muchas veces es dificil de determinar de una manera cientifica
con la rapidez que imponen los acontecimientos, estableciéndose la necesi-
dad de generar métodos especializados de caracter preventivos o reactivos.

En la guerra convencional, la disuasion ocupa un importante lugar, ya
que la posesion de capacidades militares de caracter defensivas y ofensivas
imponen un aporte estratégico que debera tenerse en consideracién cuando
se pretenda disputar un objetivo politico, econémico, geografico o militar.
Considerando lo anterior, un efecto importante que se genera producto de
las acciones de ciberguerra contra la infraestructura critica de caracter na-
cional es que la disuasion pierde una de sus condiciones mas validas, que es
la credibilidad y la oportunidad de su respuesta para recuperar la libertad de
accion, ya que si se desconoce el origen de la amenaza o si el ciberataque tiene
su origen en un individuo o un grupo localizado en el otro lado del planeta,
un Estado posee pocas herramientas para hacer sentir sus instrumentos del
poder nacional como una respuesta apropiada, siendo un aspecto que esta
estudiandose a nivel global, especialmente para hacer frente a aquellos ataques
provenientes de grupos terroristas internacionales desde lugares remotos. En
este sentido, se ha senalado que “la disuasién es compleja y no se limita solo
a represalias, ya que en el ambito de la ciberguerra existe la posibilidad de
generar una disuasion que vaya mas alld del desarrollo de capacidades ofensivas
de respuesta inmediata, por ejemplo desarrollar alternativas que consisten
en proteger los ciberintereses mediante defensas activas que permitan que
el atacante se infrinja a si mismo el dafno que desea causar”?2,

Las acciones propias de la ciberguerra tienen efectos en la infraestruc-
tura critica de una nacién, lo que perjudica las capacidades de direccién de
la estructura nacional o de conduccion de la fuerza militar. Esta situacion
claramente repercute en la seguridad de un pais, siendo necesario, en este
particular contexto, el involucramiento del sector defensa y de las instituciones

21 Javier Jordan, Manual de Estudios Estratégicos y Seguridad Internacional, Capitulo de la
Ciberguerra de Manuel Torres, Plaza y Valdés Editores, Espana, 2013, pp. 334-335.
22 Ibid., pp. 345-346.
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militares para la preparacion y ejecucién de medidas defensivas y ofensivas,
que permitan obtener una capacidad de ciberdefensa adecuada, que atente
los riesgos y amenazas existentes. Se considera que los ataques cibernéticos
que afectan a la defensa nacional “estan orientados por los siguientes objeti-
vos: quebrantar la infraestructura logistica y cadenas de suministro. Distraer,
confundir e inhabilitar el sistema de comando, control, comunicaciones,
computacion, inteligencia, vigilancia y reconocimiento. Negar las capacidades
similares del enemigo y crear oportunidades para ataques estratégicos en las
infraestructuras del enemigo”?3. Obviamente, ante este planteamiento, al igual
que muchos paises que poseen legislaciones internas que le permiten a las
Fuerzas Armadas operar en acciones de seguridad interior durante tiempos
de paz o ante catastrofes y emergencias, deberd existir a futuro una normativa
legal que considere la acciéon militar en acciones distintas a la guerra, ante
ciberataques como los senalados.

A nivel operacional y tactico en las operaciones militares, se haran sentir
los efectos generados y producidos a nivel politico en todo o parte del territo-
rio nacional, como aquellos ocurridos desde el nivel estratégico conjunto en
la conduccién militar de la guerra, o en operaciones de tiempo de paz ante
emergencias y catastrofes, e incluso en operaciones internacionales. Asi, en
situaciones de normalidad nacional las repercusiones, danos o mal funciona-
miento de la infraestructura critica nacional del sector eléctrico, combustible
y transporte, entre otros, afectaran las comunicaciones y la conduccién de
los esfuerzos nacionales para sacar adelante el pais.

En las operaciones militares distintas a la guerra, para desarrollar diferentes
acciones humanitarias ante casos inesperados de emergencias o catastrofes
nacionales, indistintamente del pais donde se efectué este apoyo a la norma-
lizaci6én de la situacion interna del territorio afectado, la funcién de mando y
control adquiere relevancia, ya que se deben establecer enlaces permanentes
entre los medios militares, las agencias del Estado, las autoridades nacionales,
regionales, provinciales y comunales, las organizacion no gubernamentales 'y
la poblacién civil, en esta situacién de extrema vulnerabilidad se debe evitar
la aparicion de amenazas o de riesgos en la infraestructura critica producto
de la acci6én de individuos, grupos o Estados extranjeros, los que podrian
tratar de imponer sus capacidades de ciberguerra en situaciones de debilidad.
La recuperacion de la normalidad en los sistemas de mando y control es la
primera prioridad ante situaciones de emergencia, con el objeto de permitir
posteriormente la recuperacion del ambiente operacional y social que vivia

23 Sergio Eissa, Sol Gastaldi, Ivin Poczynok y Maria Di Tullio, El Ciberespacio y sus implicancias en
la Defensa Nacional, aproximaciones al caso argentino, VI Congreso de Relaciones Internacionales,
La Plata, 2012, p. 9.
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el territorio afectado, ello mediante la accién de la fuerza militar en apoyo
al bien comun nacional y las autoridades, segin los distintas normativas
nacionales que dispongan estas funciones.

Queda en evidencia que la proteccion de la infraestructura critica orienta
a contar con politicas que incluyen al sector defensa como parte integrante
de la colaboracion publico y privada, la que se ha estructurado para asumir
en forma centralizada la planificacion de las acciones e iniciativas que co-
loquen al pais en condiciones aceptables para enfrentar los desafios que
significa reducir los riesgos y enfrentar las distintas amenazas a la seguridad
nacional o el bien comtn de sus ciudadanos que pueden provenir desde el
ciberespacio. Estos desafios han sido catalogados en forma detallada por
estos planes y politicas, siendo un ejemplo de ello la evidencia de la existen-
cia de tendencias de futuro y prospectivas en el ambiente internacional de
la ciberdefensa y la ciberguerra, con el proposito de desarrollar adecuada y
preventivamente diversas dreas a nivel nacional y en la fuerza militar, con el
objeto de mantener capacidades en las distintas estructuras gubernamentales
y de la defensa nacional?+.

Estas capacidades nacionales para enfrentar la protecciéon de la infraes-
tructura critica antes las amenazas de la ciberguerra son las siguientes: poseer
material suficiente y moderno para asumir los cambios tecnolégicos y las
tareas de cada sector nacional, infraestructura para que las instalaciones y
material cuenten con la debida proteccién y seguridad fisica, recurso humano
civil y militar capacitado en suficiente fuerza y permanencia de continuidad
para enfrentar los desafios y tareas, educacion y capacitacién permanente
en materias de ciberdefensa y en tecnologias de informacion participando
activamente en entrenamientos y ejercicios nacionales e internacionales,
doctrina nacional y conjunta que permita una sinergia de las capacidades de
los distintos entes nacionales publicos y privados, como de las instituciones de
la Defensa Nacional, organizacion adecuada en los distintos niveles politicos,
ministeriales, estratégicos y operacionales conjuntos, institucionales o en las
areas jurisdiccionales de las zonas de operaciones terrestres, navales o aéreas,
para finalmente articular una eficiente colaboracioén publico y privada que
fortalezca la resistencia ante los riesgos y las amenazas internas o externas.

Un aspecto que debe ser destacado tiene su origen en el género humano,
ya que existe un desconocimiento o una incredulidad de que los efectos de las
amenazas de ciberguerra en la infraestructura nacional no alcanzardn a toda
la ciudadania o a toda la organizacién militar. Entonces, los ciudadanos o los

24 Centro de Estudios Superiores de la Defensa Nacional (CESEDEN), Monografia N° 126, El
ciberespacio, nuevo escenario de confrontacion, capacidades para defensa en el ciberespacio,
Espana, 2012, pp. 244-246.
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integrantes de la defensa no evidencian adecuadamente en forma individual,
por un aspecto de tipo psicolégico, la real magnitud de los riesgos origina-
dos por este nuevo dominio operacional, por lo que no es asumido como
una verdadera amenaza y, por esta razon, no es enfrentado como un desafio
de futuro en forma proactiva y colectiva. Esto provoca que la capacitacion
y el adoctrinamiento de ciberguerra y de ciberdefensa en todos los niveles
nacionales, politicos y militares sea una consecuencia del cambio de cultura
que se debe producir por medio de una adecuada educacion.

Habiéndose considerado la ciberguerra y sus efectos como una nueva
amenaza del siglo XXI por diferentes organismos internacionales, ello
ha generado efectos en las politicas nacionales y de defensa de los paises
desarrollados, ya que las acciones preventivas ciertamente involucran a la
seguridad y la estructura de la defensa en el dambito militar, ya que deben
“afrontarlas decididamente, si no quieren convertirse en un objetivo facil”,
a pesar de la asimetria existente entre atacantes y defensores, existiendo una
complejay difusa linea entre ciberdelito, ciberterrorismo y ciberguerra?. Las
respuestas de la OTAN se han presentado desde la separacion de las distintas
redes de mando y control segin su grado de confidencialidad, la creacién
de organismos especializados, el establecimiento de centros especializados
y de doctrina, la cooperacion internacional en ciberdefensa, la instruccién,
formacion, capacitacion y entrenamiento en todo lo relacionado con la ci-
berguerra a nivel global y continental26.

Lo anterior, por cierto, conlleva la existencia de un desafio nacional para
afrontar el desarrollo de capacidades materiales y humanas, mediante la ad-
quisicién de equipos y la organizacion de unidades, procesos educativos que
incorporen el estudio del ciberespacio, incorporacién de nuevas tecnologias
y doctrinas, el estudio y desarrollo de investigacion aplicada y prospectiva,
que aseguren una mejor seguridad para la nacién, considerando la accién
coordinada de todos los elementos del poder nacional, entre ellas, a las ins-
tituciones de la defensa, sin dejar de lado la implementacion de planes que
consideren acciones de ciberataque y ciberdefensa, para hacer frente a cada
amenaza o contingencias que recomienden los estudios de riesgos, evitando
interferencias y vulnerabilidades en los sistemas.

25 Juan José Diaz del Rio, La ciberseguridad en el ambito militar, Ciberseguridad. Retos y amenazas
a la seguridad nacional en el ciberespacio, Cuadernos de Estrategia N° 149, IUGM, Madrid,
2010, p. 219.

26 NATO, National Cybersecurity Framework Manual, Cyber terms and definition, CCDCOE,
Estonia, 2012, p. xiii.
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Reflexiones finales

La comunidad internacional y las sociedades nacionales estan expuestas
en la actualidad a las vulnerabilidades de los sistemas en red y a las amenazas
que se ciernen anoénimamente sobre este quinto dominio intangible de la
ciberguerra, afectando los diferentes sectores de la infraestructura nacional
y los sistemas de comunicaciones en que se respaldan, ya que gran parte de
sus servicios basicos y el funcionamiento del comercio, la industria y la banca,
descansan en complejos equipamientos de softwarey de hardware, cables, en-
laces satelitales o microondas, mediante los cuales también se producen los
enlaces y se ejerce el mando, control y la transmisién de 6rdenes en el plano
militar de las operaciones de guerra o distintas a la guerra, como también
se procura el desarrollo nacional mediante el funcionamiento de todas las
actividades economicas y sociales de una nacion.

De esta forma, la presencia de riesgos y de amenazas de ciberguerra
generan situaciones de vulnerabilidad que pueden afectar cualquiera de los
componentes esenciales de la infraestructura critica nacional, perjudicando
el funcionamiento de los sistema de mando y control gubernamental y militar,
eventos repentinos que pueden presentarse en periodos de normalidad cons-
titucional, o en situacion de emergencia, crisis o de guerra, anormalidad que
impedira la trasmisiéon de 6rdenes, el control y la direcciéon de los medios de
la fuerza militar propia o mantener un panorama actualizado de la situacién
general que se vive en el territorio nacional o en el teatro de operaciones.

Ademas, sin que existan riesgos externos o internos evidentes que ame-
nacen la seguridad nacional, pueden presentarse ataques informaticos de
ciberguerra a los diferentes componentes civiles o militares del Estado, que
pueden afectar a la poblacion y la operacionalidad de las fuerzas militares,
con ataques cibernéticos que pueden desencadenar una situacién de extrema
gravedad que haga necesario transitar a la utilizacién de medios militares de
manera ofensiva o defensiva en el ciberespacio. En las ocasiones que los ataques
o riesgos que se presenten en un ciberataque sean de bajé nivel, alcance o de
repercusiones acotadas, la accion de las policias y los medios especializados
cibernéticos del Estado seran suficientes y bastaran para hacer frente a esta
situacién de manera reactiva o con la imposicién de la legalidad existente.

La infraestructura critica y los medios del sector defensa que lo com-
ponen, al verse afectados repercuten directamente en la seguridad de una
nacion, situacién y recursos que deben ser protegidos con medidas activas y
pasivas mediante acciones de ciberataque o de ciberdefensa, las que muchas
veces se efectuaran como represalia o de una manera preventiva con accio-
nes ofensivas, siendo algunas de ellas factibles de tener que ser ejecutadas
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afuera del territorio nacional, cuando la legislacion de estas naciones asi se lo
permita a la fuerza militar o a los organismos del Estado encargados de estas
funciones. Esta capacidad de ciberrespuesta en cualquier parte del mundo
o la voluntad politica de materializar una respuesta militar ante ataques ex-
ternos, proporcionara una cobertura especial de caracter disuasiva que tiene
validez ante adversarios o entes conocidos, pero sera escasa ante individuos
0 grupos anonimos.

El sector defensa y las instituciones de la defensa constituyen una parte
importante de la infraestructura critica nacional, y como tal, este sector puede
verse igualmente afectado por las amenazas internas o externas provenientes de
ataques cibernéticos, los que indudablemente se concentraran en los sistemas
de mando y control, con el objeto de impedir la ejecucién de los procesos de
planificacién y de conduccién de los medios en las operaciones militares de
guerra o distintas de la guerra. También, esta accién fisica o intangible por
medio del ciberespacio sobre el mando y control de las operaciones milita-
res repercutira en los procesos logisticos y administrativos que se ejecutan
en la zona de comunicaciones y la zona del interior, recibiendo ademas los
efectos negativos que los servicios externalizados nacionales proveen, los
que al verse perjudicados por las fallas en la infraestructura critica nacional
también influiran en el rendimiento institucional, asi como combustible,
energia, transporte, etcétera.

Los efectos de la acciones de ciberguerra en la infraestructura critica
perturbaran principalmente los sistemas de mando y control, ya que alli
residen los riesgos, amenazas y objetivos del ciberataque adversario, por lo
que esta situacion de vulnerabilidad redundara en la operacionalidad de los
medios militares, sin diferenciar que estos ataques provengan de Estados,
grupos o individuos, ya que puede tener efectos catastroficos en la sociedad
si se ven afectados los servicios basicos, los sistemas de comunicaciones de la
empresa privada y del gobierno o los sistemas militares del nivel ministerial
o conjunto, teniendo como resultado una situacién de incertidumbre y de
desconcierto, que generard una gran convulsion social afectando el bien
comun y la normalidad de los procesos de desarrollo nacional.
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